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Resumen

Bajo el concepto proteccién de datos personales se engloba un conjunto
de principios y normas relativas a la recoleccién, almacenamiento,
andlisis y comunicacion de informaci6n referida a personas naturales,
que se ha venido desarrollando en los sistemas juridicos de derecho
continental europeo desde 1983 en adelante cuyo fin no es otro
que el de evitar la vulneracion de los derechos fundamentales de
las personas a través del tratamiento abusivo de sus propios datos.

Nuestro pais no es ajeno a esta realidad y ya en 1999, a través de
la Ley N° 19.628, persigui6 este mismo objetivo, aunque hoy se
encuentra en un necesario proceso de revisién dado que su texto
legal ha sido superado por el desarrollo tecnoldgico y los estdndares
internacionales aplicables en la materia.

De la regulacién de aquel entonces y sus motivaciones, asi como de
las directrices actuales y futuras de este nuevo derecho fundamental,
damos detallada cuenta en el presente curso.

Palabras clave

Proteccién de datos — datos personales — autodeterminacion
informativa — derechos fundamentales — seguridad de datos.
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Introduccién

Bajo el concepto proteccién de datos personales se engloba un conjunto
de normas y principios relativos a la recoleccion, almacenamiento,
andlisis y comunicacion de informacién relativa a personas naturales,
el que tiene como fin Gltimo que no se vulneren los derechos funda-
mentales de las personas con ocasion del tratamiento de la misma.

Con el desarrollo de las tecnologfas de la informacién y las comuni-
caciones (TIC) y su aplicacion a practicamente todas las esferas de la
sociedad, estas actividades de tratamiento de datos se han masificado
y también sofisticado al punto que ya no es necesario solicitar a la
propia persona que entregue informacion que le concierne, sino
que los motores de busqueda y algoritmos computacionales que se
comportan como robots (bots), ademas de multiples sensores ins-
talados en cosas y en espacios ptblicos y privados, van recolectando
informacioén de las personas.

Luego, a través de algoritmos de procesamiento y en base a los
datos recolectados, se hace posible predecir el comportamiento de
esa persona o de su entorno y, méds todavia, provocar estimulos para
conseguir determinados resultados.

Mediante este curso no se pretende que el estudiante adquiera cono-
cimientos técnicos acerca del funcionamiento de los algoritmos de
procesamiento de datos, sino mas bien que se aproxime a la preocu-
pacion existente en torno al tema y comprenda el razonamiento que
subyace a las normas juridicas dictadas en el dmbito de la actividad
de tratamiento de datos personales.

Desde esta perspectiva, cobran especial relevancia los estindares
internacionales que han buscado establecer una equivalencia nor-
mativa, siendo especialmente importante el estindar europeo actual,
contenido en el Reglamento General de Proteccién de Datos de
Europa y en el Convenio N° 108, de 1981.
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Nuestro pais no es ajeno a esta realidad, habiendo regulado la ma-
teria en el afio 1999 a través de la Ley N°19.628 sobre proteccién
de la vida privada, hoy sometida a un proceso de revision, tras verse
superada por el avance tecnoldgico y los estindares internacionales
actualizados. Por ello, si bien nos referiremos a ella cuando sea perti-
nente, también adelantaremos opinion sobre la manera en que debe
ser reformada, teniendo a la vista los proyectos de ley en tramitacién
y los estdndares internacionales vigentes.

Atendido el hecho de esta dirigida primordialmente a miembros
del escalafon primario del Poder Judicial, se ha intentado proponer
ejemplos concretos de aplicacién de las normas a casos reales, ocu-
rridos tanto en Chile como en el derecho comparado. Si bien reali-
zamos algunos juicios respecto de si la normativa fue correctamente
aplicada o no, las referencias se hacen desde lo doctrinario y en la
comprension de que se trata de un asunto complejo, con ribetes téc-
nicos no siempre susceptibles de ser aprehendidos por los hombres
y mujeres de derecho, por lo que muchas veces se requerira de la
leal colaboracién de los profesionales de las ciencias para una cabal
comprension de los hechos.
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1.1

1. La problematica de la proteccion 11
de datos personales

Antecedentes histdoricos del derecho
fundamental a la proteccion de datos

Hasta inicios de la década de 1980, los paises pertenecientes a los
sistemas juridicos de derecho continental europeo, como Chile,
enfrentaban un problema singular: el desarrollo de las tecnologias
de la informacion -en particular el procesamiento automatizado de
los datos de las personas- cada vez se aplicaba mas en la adopcion
de decisiones respecto de los individuos, muchas de las cuales vul-
neraban sus derechos fundamentales.

Esto se reflejaba, por ejemplo, en la injustificada denegacion de
créditos, la negativa a ofrecer seguros de salud, el cierre del acceso
a determinados colegios, la imposibilidad de arrendar viviendas, la
negativa a contratar como trabajador a personas evidentemente com-
petentes, y un largo etcétera de sinsabores sin justificacion aparente.

La raiz de todo era que alguien, practicamente imposible de identi-
ficar, recogia datos de mdltiples fuentes, los analizaba y a partir de
ellos crefa saber algo acerca de una determinada persona (nadie sabia
qué), para luego tomar decisiones a su respecto en base a lo anterior.
Con ello se comenzaron a limitar o derechamente negar derechos
y, en definitiva, afectar los proyectos de vida de cada quien, dada la
relativa invisibilidad del fendmeno. Ni siquiera habia a quien pedir
explicaciones por ello. Aunque el afectado por estas decisiones advir-
tiera ciertas inconsistencias o arbitrariedades, tampoco tenia a quien
recurrir para saber quién o como se habia tomado la decision, qué
informacién tenian respecto de ¢l y, menos todavia, quién o quiénes
la habian tomado.

(Coémo restablecer el imperio del derecho en este contexto? A eso
se aboca el derecho a la proteccién de datos personales.
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1 2 El precedente:
[ )

la Privacy norteamericana

La idea de proteccion frente a las tecnologias ha recorrido un largo
camino hasta llegar a adquirir las formas que hoy conocemos. En los
albores de su desarrollo, se advirti6 acerca de los riesgos que podia
representar la prensa y sus “modernas tecnologias” (en su momento,
la cdmara fotogréfica y la imprenta). En este contexto se acufi la
antigua institucién de derecho norteamericano conocida como Pri-
vacy, cuyos origenes se remontan a la sistematizacion que hicieran
de ella Louis Dembitz Brandeis y Samuel Dennis Warren, quienes,
a partir de precedentes jurisprudenciales, publicaron su articulo
“The Right of Privacy”'. Concebido como “the right to be let alone”, esto
es, “el derecho a ser dejado solo”, a no ser molestado, lo que lleva
aparejado como consecuencia que se prohiba a terceros controlar la
informacién que pertenece a una persona, a quien se le reconoce la
propiedad de su informacién.

Esta tesis obedece a una construccion ius privatista de las garantias
personales, que desarroll6 su argumentacion a partir del derecho de
propiedad (property), especificamente de un atributo de los derechos
de autor como es el derecho al inédito, esto es, a no publicar sus
obras 0, en este caso, las actuaciones de los individuos.

Fue publicado originalmente en Harvard Law Review, vol. IV, N° 5 (1890) y traducido al castellano por Benigno
Pendas y Pilar Baselga como E/ derecho a la intimidad, siendo publicado por editorial Civitas en Madrid, en
1995. La traduccidn del titulo a nuestro idioma es errénea, lo que ha dado lugar a una de las transferencias de
conocimiento mas lamentables y perdurables del ambito juridico, pues en realidad debid llamarse “El derecho
a la privacidad”, ya que intimidad y privacy son instituciones juridicas provenientes de sistemas juridicos
distintos y con caracteristicas propias y diferenciadas.

Especificamente el articulo nace como una forma de reacciéon de Samuel D. Warren, adinerado empresario
del papel y famoso personaje de la vida social y politica norteamericana, cuyas fiestas y affaires eran el co-
midillo de los periddicos de la época en la ciudad de Boston, los cuales le perseguian, cdmara fotografica en
ristre, para luego publicar en diarios y revistas noticias sobre él y su familia con detalles personales altamente
desagradables. Warren acudi6 a su compafiero de estudios en Harvard, Louis Dembitz Brandeis, quien llegaria
a ser juez de la Corte Suprema, y publicaron en conjunto el articulo en referencia, uno de los mas influyentes
del ordenamiento juridico norteamericano.
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Desde entonces, el derecho a la privacidad es la férmula que satisfizo
al derecho norteamericano para enfrentar la capacidad invasiva de
los periédicos y la prensa en general, asi como las tecnologfas de las
que disponfan, como un escudo o limite a su intromision en la vida
de las personas de finales del siglo XIX.

Por supuesto que esta idea no se corresponde con las dimensiones
que ha adquirido en nuestros dias, pues al no existir ninguna barrera
juridico-constitucional que defina o delimite lo que es the right of pri-
vacy, la garantia ha ido ampliando sucesivamente sus contornos por
via jurisprudencial, para adecuarse a las nuevas necesidades sociales,
politicas y econémicas, hasta incluir a la informacién de las personas
tratadas a través de sistemas automatizados de informacién. Incluso
existe consenso en que Privacy es un derecho constitucionalmente
protegido, aun cuando la Constitucién de Estados Unidos no la
reconoce expresamente.’

Es asi como hoy Privacy abarca un conjunto heterogéneo de conte-
nidos: el domicilio, la facultad de guardar silencio sobre opiniones,
actividad politica y/o pertenencia a asociaciones, el derecho de la
mujer a interrumpir su embarazo dentro de los tres meses poste-
riores a la concepcion, el tener revistas y materiales pornograficos
en casa, medidas sancionatorias hacia los estudiantes por contraer
matrimonio, promiscuidad sexual, prohibicién de obtener pruebas
por medios ilicitos, convivencia extramatrimonial y un largo -largui-
simo- etcétera que hace imposible llegar al nticleo de su contenido.*

Al no existir un concepto unitario de Privacy, no hay limite a los ob-
jetos que tutela: es un concepto juridicamente indeterminado, por
lo que en el sistema norteamericano la irrupcién de la tecnologia

Este tipo de practicas no son del todo ajenas a los sistemas juridicos basados en derecho continental, baste
recordar por ejemplo que el derecho a vivir en un ambiente libre de contaminaciéon, que arranca de la inter-
pretacion que los tribunales europeos hicieron de la Convencién Europea de Derechos Humanos de 1950, y
que recorrié con gran éxito el mundo entero, no estaba en la Convencion. Es una creacion jurisprudencial, lo
que explica también lo apremiante que resultd la adopcion de la Constitucién Europea: existian derechos sin
soporte legislativo, cuestion que la Carta solucionaba.

A quienes interese un analisis detallado de los supuestos que puede llegar a cubrir el concepto de Privacy,
recomendamos el trabajo de Enzo Roppo "1l diritti della personalita” en Banche dati, telematica e diritti della
persona, edicion al cuidado de Mario Bessone, Cedam, Padua, 1984, pp. 64 y 65.
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informatica no provocé grandes debates, ya que como bien sefiala
Serrano, “los contornos de la privacy no son definibles a priori, pues-
to que estos son perfilados de forma casuistica y en logica relacion
con los avances de la sociedad, por lo que, de igual manera, también
resulta dificil dar una definicién a posteriori de la misma”.> Ademas
nos revela, tal como explica Gonzalez Hoch, que el sentido en que
un abogado formado en la tradicién del common law emplea la palabra
privacy es muy distinto al sentido que atribuye al término “privaci-
dad” un abogado formado en la tradicién del derecho continental
(incluyendo al chileno) y que “el empleo de términos en apariencia
semejantes pero con significados distintos puede conducir a graves
confusiones, tanto en el lenguaje corriente como en el lenguaje
especializado del Derecho”.°

Sin perjuicio de lo recién sefialado, debe admitirse que el concepto
de privacy o privacidad goza de gran popularidad a nivel mundial, y
también en nuestro pafs, aun cuando es propio del sistema juridico
norteamericano y en Chile -en sentido estrictamente dogmético-ju-
ridico- carece de contenido.”

Su popularidad se explica en razén de que, con el desarrollo de inter-
net y la generaci6n de sitios web, estos tltimos comenzaron a publicar
declaraciones de exencién de responsabilidad bajo el titulo de privacy
policy, las que se copiaron y tradujeron mundialmente como “politicas
de privacidad”, generandose una confusién conceptual con la que
convivimos en el dia a dia, sobre todo considerando que los tratados
internacionales consagran como derecho la “vida privada”, concepto
similar pero juridicamente diferente a la privacy norteamericana.

Maria Mercedes Serrano Pérez, El derecho fundamental a la protecciéon de datos. Derecho espafol y compa-
rado, Civitas, Madrid, 2003; p. 32.

Francisco Gonzalez Hoch, “Modelos comparados de proteccién de la informacion digital y la ley chilena de
datos de caracter personal”. En Tratamiento de datos personales y proteccion de la vida privada, edicion al
cuidado de Jorge Wahl Silva, Ediciones Universidad de los Andes, Santiago de Chile, 2001; p. 153.

Quizas uno de los esfuerzos mas exoticos por dotar de contenido al concepto de privacidad es el de Figue-
roa Garcia-Huidobro, que en su obra homénima toma la doctrina y jurisprudencia norteamericana sobre
indemnizacién de perjuicios para analizar su contenido y deducir que, en Chile, la privacidad es un derecho
fundamental que ampara determinados cuerpos, objetos y espacios, a pesar de que tal concepto no esta ni
en la Constitucion ni en las leyes. Rodolfo Figueroa Garcia-Huidobro, Privacidad, Ediciones Universidad Diego
Portales, Santiago de Chile, 2014.
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El derecho a ser dejado solo por los medios de comunicacién social
marca el inicio del desarrollo de la Privacy norteamericana. Esta no-
cién reconoce la propiedad de la persona respecto de la informacién
que le concierne, ademas de muchas otras extensiones, tales como el
derecho al inédito de la obra propia, el derecho a no ser denostado,
entre otros.
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La via europea principal:

la intimidad

A diferencia del sistema norteamericano, que cred la privacy en el
siglo XIX como una institucion juridica flexible, que fue modelandose
conforme se presentaban casos de afectacién a los derechos de las
personas, el derecho continental europeo no poseia ninguna figura
semejante al right of privacy, por lo que inici6 una larga peregrinacion
en busca de la construccién juridica de una garantfa para la proteccién
de los derechos de las personas.

En este entorno, inici6 ese recorrido desde la intimidad, el derecho
al honor y a la propia imagen, enfoque que fue cobrando progresiva
relevancia atendido el avance del desarrollo tecnolégico y su capacidad
invasiva, para luego replantearse el rol de la idea de “vida privada”
contemplada en tratados internacionales, aunque siempre mante-
niendo en el centro la dignidad de la persona y su autodeterminacion.

De hecho, es esta corriente la que da lugar a las primeras manifesta-
ciones normativas de la proteccion de datos personales, a través del
Convenio N° 108 del Consejo de Europa, de 28 de enero de 1981,
para la Proteccion de las Personas con Respecto al Tratamiento
Automatizado de Datos de Caracter Personal, donde se reconoce
expresamente “que es deseable ampliar la proteccién de los derechos
y de las libertades fundamentales de cada uno, concretamente el
derecho al respeto de la vida privada, teniendo en cuenta la inten-
sificacion de la circulacion a través de las fronteras de los datos de
carécter personal que son objeto de tratamientos automatizados”.

Sin embargo, ;por qué recurrir ahora a esa vaga “vida privada” de los
tratados internacionales como esfera de proteccion, cuando la ma-
yoria de las legislaciones nacionales de derecho continental siempre
habia considerado suficiente la proteccién que brindaba el derecho
ala”intimidad” de los individuos?

Porque la intimidad se sitda en “el &mbito de los pensamientos de
cada cual, de la formacién de sus decisiones, de las dudas que esca-
pan a una clara formulacién, de lo reprimido, de lo a/in no expresado
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que quizd nunca lo serd, no solo porque no se desea expresarlo sino
porque es inexpresable”®, y por ende, escasa relacion puede tener
con los datos e informaciones que circulen respecto de las personas
y su vinculacién en el lenguaje popular ha traido mds confusiones
que proteccion a los derechos de las personas.

Por ejemplo, los datos de afiliacion sindical, ;son datos intimos? No,
de hecho son datos que permiten o traducen el esfuerzo colectivo
y publico de grupos de personas organizadas para conseguir deter-
minados fines en el entorno laboral. ;Son entonces datos de la vida
privada? Tampoco parecen serlo, y tal vez ello sea una de las razones
que explican el posterior abandono de la nocién o idea de que la
vida privada era una institucién suficiente como para proteger a las
personas contra los abusos de, por ejemplo, la libertad de informa-
cién u opinion. Es por ello que existe un conjunto de informaciones
relativas a personas, lesivas para sus derechos, que no tienen relacién
alguna con la intimidad o con la vida privada, pero cuya circulacién
indiscriminada puede acarrear desastrosas consecuencias como,
por ejemplo, negarle a una persona el acceso al mercado del trabajo
por el hecho de haber ejercido su legitimo derecho a sindicalizarse.
Por tanto, si bien son datos publicos, se los incluye dentro de los
datos sensibles.

Frente a esta disyuntiva, el Tribunal Constitucional de Espafia aclaré
expresamente que el derecho fundamental a la intimidad no aporta
por si solo una proteccién suficiente frente a las realidades nuevas
derivadas del progreso tecnolégico, por lo que la Constitucion, al
establecer que la ley debe limitar el uso de la informatica para garan-
tizar el honor y la intimidad personal y familiar de los ciudadanos y el
pleno ejercicio de sus derechos, pone de manifiesto la existencia de
los riesgos asociados a ese progreso, encomendando al legislador el
desarrollo de garantias, que también son, en si mismas, un derecho
o libertad fundamental.’

Ernesto Garzon Valdés, “Lo intimo, lo publico y lo privado”. En Cuadernos de Transparencia 06, Instituto Federal
de Acceso a la Informacion Publica, Ciudad de México, 2015; p. 15.

Sentencia del Tribunal Constitucional de Espafia 254/1993, de 20 de julio de 1993 (ECLI:ES:TC:1993:254), re-
iterada en sentencia 58/2018, de 4 de junio de 2018 (ECLI:ES:TC:2018:58).
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1 4 El aporte aleman: derecho a la
° autodeterminacion informativa

Al igual que el resto de los paises de Europa, en el ordenamiento
juridico de Alemania no existe la Privacy ni se la ha recogido; tampo-
co existe la “intimidad” en su Ley Fundamental (Grundgesetz), pero
si ampara la dignidad de la persona (1.1) y el libre desarrollo de la
personalidad (2.1)."° Esto les permitié construir el derecho a la au-
todeterminacion informativa a través de una sentencia del Tribunal
Constitucional de la Reptblica Federal de Alemania", que declard
como violatorio de la Grundgesetz algunos preceptos de la Ley de
Censo de 1982." Dicha sentencia reconocio que:

“En las condiciones de la elaboracién moderna de datos, la
proteccién del individuo contra la recogida, almacenamiento,
utilizacion y difusién ilimitada de sus datos personales queda
englobada en el derecho general de proteccién de la persona
del articulo 2°, parrafo 1 [derecho general a la propia personalidad],
en relacion con el articulo 1° del parrafo 1 [proteccion de la dig-
nidad humana] de la ley fundamental. El derecho constitucional
garantiza en esta medida la facultad del individuo de determinar
fundamentalmente por si mismo la divulgacién y utilizacion de
los datos referentes a su persona”.

Siendo asi, se independiza la proteccién de datos personales respecto
de la intimidad, el honor y la propia imagen como garantias protegi-
das y recalca la funcién instrumental a la proteccién de la dignidad,

Todos tienen derecho al libre desarrollo de su personalidad en tanto en cuanto no lesione los derechos ajenos
y nho contravenga el orden constitucional o las buenas costumbres”.

Todos los fragmentos de la sentencia que en adelante reproduciremos corresponden a la traduccion que hizo
de la misma Manuel Daranas, publicada en el Boletin de Jurisprudencia Constitucional N° 33 de las Cortes
Generales, Madrid, 1984; pp. 126-170 (lo encerrado entre corchetes es de los autores).

Esta ley, aprobada por unanimidad y sin mayor debate por el Bundestag, compelia a responder a las mas de
100 preguntas del Censo poblacional correspondiente. Dada la entidad y cantidad de las interrogantes, algu-
nos ciudadanos se negaron a responderlas, por lo que el Estado acciond contra ellos con las consecuencias
que se traducen en la referida sentencia.
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la libertad y la igualdad que asisten a la persona humana en general,
de las que derivan la generalidad de las garantias consagradas en los
distintos catdlogos de derechos.

Conforme a ello, realiza una construccion a través de la cual reconoce
la existencia del derecho a la autodeterminacién informativa, que
emana directamente de la dignidad de la persona, la cual, en tanto
sujeto de derecho, acttia con autodeterminacién como miembro de
una sociedad libre.

También considera los peligros que entrafian para estos bienes juri-
dicos las condiciones imperantes en esa época y las que visualiza a
futuro respecto de la elaboracion automatica de datos. Conforme a
ello, sostiene que la necesidad de garantizar la autodeterminacion
demanda un nivel especial de proteccién, por cuanto este derecho
faculta al individuo para decidir por si mismo cudndo y dentro de
qué limites procede revelar situaciones referentes a la propia vida, de
lo que se deduce “la libre eclosién de la personalidad del individuo
contra la recogida, el almacenamiento, la utilizacién y la transmisién
ilimitada de los datos concernientes a la persona”.

Como cualquier otro, el Tribunal Constitucional aleman reconoce
que este derecho no es absoluto; sin embargo, las limitaciones que
a su respecto se impongan:

“Solo son admisibles en el marco de un interés general y nece-
sitan un fundamento legal basado en la Constitucién, que debe
corresponder al imperativo de claridad normativa, inherente al
Estado de Derecho. En su regulacion debe el legislador observar,
ademas, el principio de la proporcionalidad y tiene que adoptar
asimismo precauciones de indole organizativa y de derecho a la
salvaguardia de la personalidad”.

Tan evidente es la vinculacién de este derecho a la libertad y au-
todeterminacién del individuo, que la sentencia entiende que la
conducta de la persona podra verse afectada severamente a través
de su vulneracién. Asi, sostiene que:
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“El que [la persona] no pueda percibir con seguridad suficiente qué
informaciones relativas a él son conocidas en determinados sec-
tores de su entorno social, y quien de alguna manera no sea capaz
de aquilatar lo que puedan saber de él sus posibles comunicantes,
puede verse sustancialmente cohibido en su libertad de planificar
o decidir por autodeterminacion (...) Quien se siente inseguro de
si en todo momento se registran cualesquiera comportamientos
divergentes y se catalogan, utilizan o transmiten permanente-
mente a titulo de informacion procurard no llamar la atencién
con esa clase de comportamiento. Quien sepa de antemano que
su participacion, por ejemplo, en una reunién o iniciativa civica
va a ser registrada por las autoridades y que podrén derivarse
riesgos para él por este motivo renunciara presumiblemente
a lo que supone un ejercicio de los correspondientes derechos
fundamentales (...) esto no solo menoscabaria las oportunidades
de desarrollo de la personalidad individual, sino también el bien
publico, porque la autodeterminacién constituye una condicién
elemental de funcionamiento de toda comunidad fundada en la
capacidad de obrar y de cooperacion de los ciudadanos”.

Es decir, la autodeterminacién informativa se construye bajo un fun-
damento constitucional distinto de la intimidad.” ; Cémo podemos
definirla entonces?

La autodeterminacion informativa es el derecho del individuo a
controlar la obtencién, tenencia, tratamiento y transmisién de datos
relativos a su persona, decidiendo en cuanto a los mismos las con-
diciones en que dichas operaciones pueden llevarse a cabo. Se trata
de controlar la utilizacién de las informaciones personales indepen-

Debe tenerse presente que el derecho a la proteccion de los datos personales como tal (no nos estamos
refiriendo a la Privacy) se entiende de manera distinta en el sistema del common law y particularmente en
el ordenamiento juridico norteamericano. "La principal diferencia entre Europa y EE. UU. es que el derecho a
la proteccién de datos en el viejo continente es percibido como derecho fundamental mientras que en EE.
UU. es vista como una problematica del derecho de la defensa de la competencia y defensa de los derechos
de los consumidores”, sefiala Maria Alvarez Caro en Derecho al olvido en internet: el nuevo paradigma de la
privacidad en la era digital, Reus, Madrid, 2015; p. 87. Su observacion es coincidente con las visitas al pais,
durante la primera presidencia de Sebastian Pinera (2010-2014), de miembros del Departamento de Comercio
de EE. UU., quienes venian a explicar al Servicio Nacional del Consumidor (Sernac) lo que ellos entendian por
derecho a la proteccion de datos personales desde su particular ptica, lo que redundd en un intento legisla-
tivo (Boletin N° 8143-03) de constituir al Sernac en una de las autoridades de proteccién de datos del pais.
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dientemente si éstas pueden ser calificadas de intimas, reservadas,

secretas, privadas: no es relevante su mayor o menor proximidad con

el ambito o ntcleo intimo de las personas.

En el caso espaiiol, si bien se comparte el razonamiento del Tribunal
Constitucional aleman, se opta por el término “libertad informatica”.

En sintesis, respecto de la figura juridica que protege a las personas
frente al tratamiento abusivo de sus datos, encontramos dos realidades:

Common law norteamericano Derecho continental europeo
Derecho a la privacidad Derecho a la proteccion de datos
(“Privacy™) personales
TC aleman: TC espanol:
autodeterminacion | libertad
informativa informatica
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1 5 La autodeterminacion informativa
° y su recogida en Chile

A partir del pronunciamiento del Constitucional aleman, surge una
abundante normativa que acompana el proceso de consolidacién de
este derecho y que va reflejando los giros legislativos y las experiencias
de los paises.

Dentro de este contexto, a nivel internacional son referentes obli-
gados las Directrices para la Regulacion de los Archivos Personales
Informatizados, adoptadas por la Organizacién de las Naciones Uni-
das (ONU) mediante Resolucion 45/95 de la Asamblea General, de
14 de diciembre de 1990, y a nivel europeo, el Convenio N° 108 del
Consejo de Europa, de 28 de enero de 1981, para la proteccién de
las personas con respecto al tratamiento automatizado de datos de
caracter personal, como también la hoy derogada Directiva Europea
95/46/ CE, que sentd los principios base en materia de proteccion de
datos personales para el entorno comunitario y en cuyo rol ha sido
sustituida desde el afio 2018 por el actual Reglamento General de
Proteccion de Datos (RGPD)."”

En Chile, nuestro Tribunal Constitucional (TCCh), en junio del
afio 2011 también tuvo ocasion de referirse a la autodeterminacién
informativa y lo hizo seflalando que “la proteccién de la vida privada
de las personas guarda una estrecha relacién con la proteccién de
los datos personales, configurando lo que la doctrina llama derecho
a la autodeterminacion informativa”*, y que la Ley N° 19.628, sobre
proteccion de la vida privada, era consecuente con ello.

El Convenio N° 108 fue el primer instrumento internacional juridicamente vinculante adoptado en el ambito
de la proteccion de datos, y todavia se encuentra vigente. Tiene como fin garantizar a cualquier persona fisica
“el respeto de sus derechos vy libertades fundamentales, concretamente su derecho a la vida privada, con
respecto al tratamiento automatizado de los datos de caracter personal correspondientes a dicha persona”.
Formalmente su nhombre es "Reglamento (UE) del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE”, que entrd en vigencia el 25 de
mayo de 2018.

Sentencia del Tribunal Constitucional de Chile, de 21 de junio de 2011, recaida en la causa rol N° 1.800-2010.
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Mas tarde, al mes siguiente, este mismo tribunal dijo derechamente
que entendia que dicha ley “resguarda lo que se denomina derecho
de la autodeterminacion informativa. Es decir, se encarga de proteger
a las personas de la circulacién de la informacion que sobre ellas
mismas existe en distintos centros de acopio”. De esta manera, se
reconoci6 la dimension activa del derecho a la vida privada y no solo
la faceta pasiva, entendida como la no interferencia ilegitima en la
vida personal, el derecho a no ser molestado o a ser dejado solo. El
derecho a la autodeterminacion, en cambio, implica “controlar los
datos que circulan sobre cada uno de nosotros”."”

Es asi como entre 1999 y 2018, el derecho a la autodeterminacién
informativa fue recogido por nuestra legislacién como parte del
derecho constitucional a la vida privada. En estas circunstancias, la
Ley N° 19.628 de 1999" fue titulada “Sobre proteccién de la vida
privada” y proclama su labor de integracién desde los primeros
parrafos de la mocién parlamentaria que inicié su tramitacion le-
gislativa: “Sometemos a consideracién del Senado un proyecto de
ley que viene a llenar un vacio manifiesto en nuestro ordenamiento
juridico y cuyo propdsito es dar una adecuada proteccién al derecho
a la privacidad de las personas, en el &mbito del Derecho Civil, ante
a eventuales intromisiones ilegitimas”. Ademas, la mocion sefala
el fundamento constitucional del que dice arrancar: “Partiendo del
precepto contenido en el articulo 19 N°4 de nuestra Carta Funda-
mental, nuestra mocién comienza anunciando la inviolabilidad de
la vida privada y advirtiendo que toda intromisién en la misma es,
en principio, ilegitima”.

Sin embargo, el legislador no advirti6 que el articulo 19 N° 4 en
realidad contenia tres garantias diferentes: i) la proteccién de la
vida privada, ii) la proteccién de la vida pablica y iii) la proteccién
de la honra de las personas. Si bien mas adelante se modifico este
articulo eliminando la proteccién a la vida ptblica, la honra sigui6
manteniendo una proteccion relativa a la informacion de las personas
en dicho d&mbito.

Sentencia del Tribunal Constitucional de Chile, de 12 de julio de 2011, recaida en la causa rol N° 1.894-2011.
Mocidn del senador Eugenio Cantuarias Larrondo, de 5 de enero de 1993.
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Demas esta sefalar que el texto constitucional vigente a esa época
no consideraba la proteccion de las personas frente al tratamiento
automatizado de sus datos personales, porque no se advertian los
ribetes que alcanzaria el desarrollo tecnolégico en este ambito.

Adicionalmente, si bien la Ley N°19.628 fue titulada “Sobre protec-
cion de la vida privada”y se la anclé en el articulo 19 N° 4, no regula
el derecho a la vida privada, puesto que los datos personales no tienen
una relacién necesaria con la esfera privada de las personas. Lo que
hace la ley es establecer reglas relativas al mercado de los datos per-
sonales, esto es, principalmente, al tratamiento de datos de caracter
econdmico, cuyo principal gestor en aquel entonces era la empresa
Dicom.” De hecho, parte importante de la jurisprudencia relativa
a esta ley, de esa época, se refiere a casos relativos al tratamiento de
datos realizado por esa empresa.

Afortunadamente, hoy ya no es necesario mantener el anclaje de la
proteccién de datos en la proteccion de la vida privada, porque el
16 de junio de 2018 entr6 en vigor la Ley N° 21.096, que modifica
la Constitucién Politica de la Reptblica y consagra expresamente el
derecho a la proteccion de datos personales bajo la formula siguiente:

“Articulo 19. La Constitucion asegura a todas las personas: (...)
4°. El respeto y proteccion a la vida privada y a la honra de la
persona y su familia, y asimismo, la proteccién de sus datos per-
sonales. El tratamiento y proteccion de estos datos se efectuara
en la forma y condiciones que determine la ley”.

Como consecuencia de esto, en la sesion del Senado que estudia las
reformas a la actual Ley N°19.628, los legisladores acordaron cam-
biarle el nombre a la ley “Sobre proteccién de la vida privada” y, de
aprobarse el texto legislativo, se denominaréa derechamente “Sobre

Dicom, después Dicom-Equifax o solo Equifax, es una empresa gestora de informacion relativa al compor-
tamiento financiero y comercial de las persona y empresas que, durante muchos afios, mantuvo el cuasi-
monopolio de las consultas para la evaluacion del riesgo crediticio, llegando a extremos de ser decisiva para
obtener un trabajo e incluso para arrendar vivienda: practicamente ninguna decision relativa a personas se
tomaba sin consultar a Dicom y solo sucesivas reformas legislativas morigeraron su posicion.
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proteccion de datos personales”®, para adecuar la norma a la nueva
realidad juridica y ajustarla a la correcta formulacion de las garantias
constitucionales consagradas en el articulo 19 N° 4 CPR.

Garantias consagradas en el articulo 19 N° 4 de la Constitucion Politica

Proteccion de la Resguardo de las esferas Las tres garantias
vida privada de la vida de la persona que | tienen en comun
desea mantener fuera del que se refieren a
conocimiento de terceros. la proteccion de la
Proteccién de la Resguardo del buen nombre, | Persona frente al uso
honra buena fama o prestigio de la guel t(_ar?eros h_a,ceg
persona. | e la informacién de
— as personas.
Proteccion de Derecho a controlar el uso P

datos personales que hacen terceros respecto
de los datos personales que

nos conciernen.

Entonces, si la proteccion de datos es ahora un derecho fundamen-
tal”, ;cudl es su contenido, quiénes son los titulares y quiénes son
los obligados?

Respecto del contenido, y en palabras de Goémez Sanchez,
“consiste en un poder de disposicion y de control sobre los datos
personales quefaculta a la persona para decidir cudles de esos datos
proporcionar aun tercero, sea el Estado o un particular, o cudles
puede este tercero recabar, y que también permite al individuo
saber quién posee esosdatos personales para que, pudiendo oponerse
a esa posesion o uso”.?

Los titulares de este derecho son las personas naturales, sean naciona-
les 0 extranjeras, y los sujetos obligados, o sujeto pasivo, son tanto las
personas naturales como las personas juridicas privadas y el Estado.

Tal decision esta contenida en el Segundo Informe de la Comisiéon de Constitucidn, Legislacion, Justicia
y Reglamento recaido en el proyecto de ley, en primer tramite constitucional, que regula la proteccién y el
tratamiento de los datos personales y crea la Agencia de Proteccidon de Datos Personales, que se tramita a
partir de los boletines N° 11.092-07y N° 11.144 -07, refundidos.

Coincidentemente, también el Reglamento General de Proteccion de Datos, que habia entrado en vigencia el
mes anterior, declara que el derecho a la proteccién de datos personales es un derecho fundamental, aunque
sus fundamentos son la Carta de Derechos Fundamentales de la Unidn Europea y el Tratado de Funciona-
miento de la Unién Europea.

GOMEZ SANCHEZ, Yolanda, Derechos fundamentales, Aranzadi, Cizur Menor, 2018; p. 286.
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En el caso del Estado, ademds de dar pleno cumplimiento a las
normas y principios de proteccién de datos, debe adoptar todas las
medidas que sean necesarias para asegurar la efectiva vigencia del
derecho que se reconoce a las personas, lo que incluye adoptar me-
didas legislativas, reglamentarias y de organizacion, que permitan a
las personas el ejercicio de sus facultades de disposicion y control
sobre sus propios datos.

Asi, por ejemplo, y de acuerdo a los estdndares internacionales, para
la efectiva implementacion de este derecho constitucional no basta
dictar leyes que contengan lo principios y derechos generalmente
aceptados, sino también habra que establecer una autoridad inde-
pendiente que vele por el efectivo respecto de este derecho, ademas
de establecer sanciones que constituyan un real desincentivo a la
vulneraciéon del mismo.
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Conceptos esenciales: datos, banco de
datos, tratamiento y responsables

En materia de proteccion de datos personales, existen cuatro pilares
fundamentales que hay que retener, no solo porque son las bases del
derecho a la proteccién de datos personales, sino también porque
internacionalmente son bastante uniformes. Se trata de los conceptos
de datos personales, tratamiento de datos, registro o banco de
datos y sujetos del tratamiento.

Respecto de los sujetos del tratamiento, tenemos a los responsables
del tratamiento de datos, concepto que distingue entre el responsa-
ble del registro o banco de datos propiamente tal, esto es, la persona
natural o juridica que decide sobre la recopilacién, uso y destino de
los datos, y el prestador de servicios de tratamiento, que es la per-
sona natural o juridica, distinta de la persona responsable, que lleva
a cabo el tratamiento de datos de carécter personal por encargo de
dicha persona responsable.

La legislacion internacional también releva la existencia de la persona
del interesado, denominacién que se refiere a la persona natural
cuyos datos de cardcter personal son objeto de tratamiento.

Responsable del
banco de datos

Responsable del
tratamiento

Interesado

Persona natural o
juridica que decide
sobre la recopilacién,
uso y destino de los
datos.

Persona natural o juridica
que realiza operaciones
de tratamiento de datos
de caracter personal por
encargo de la persona del
responsable.

Persona natural a
quien los datos se
refieren, por lo que es
el titular del derecho
a la proteccion de
datos.

Ejemplo: Universidad
de Chile, a través

de su representante
legal.

Ejemplo: Juan Pérez,
ingeniero de sistemas
en la Universidad de
Chile y/o la empresa
tecnoldgica Sondéame
SpA, por contrato con la
Universidad de Chile,

Ejemplo: Santiago
Sepulveda,
estudiante de
Periodismo en la
Universidad de Chile,

« Indice de contenidos

Nuestra Ley N° 19.628 contiene las definiciones de los conceptos
enunciados anteriormente, pero lo fundamental es tener presente
que, de acuerdo a su articulo 1°,“el tratamiento de datos de caracter
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personal en registros o bancos de datos por organismos ptblicos o
por particulares se sujetard a las disposiciones de esta ley”, lo que
desde ya nos advierte que, en principio, la regulacién no estd diri-
gida solo hacia los particulares sino también hacia los organismos
del Estado, y en segundo lugar, que se trata de una ley de caracter
general y supletorio.

Luego, en su articulo 2° nos indica lo que entiende por datos
personales, siendo estos “los relativos a cualquier informacion
concerniente a personas naturales, identificadas o identificables”,
debiendo destacarse entre los elementos que forman el concepto,
que comprende “cualquier informacién”, por tanto, el concepto es
amplio en varios sentidos.

En primer lugar, los datos personales comprenden todo tipo de
datos que se refieran a una persona y lo serdn con independencia
de su naturaleza y forma de representacion, ya sea imagen, sonido,
o conjunto de caracteres grafoldgicos, muestras bioldgicas, etcétera.

En segundo lugar, estos datos se refieren a una persona fisica o na-
tural. Por tanto, no es dato personal aquel que aporta informacién
en relacién a una persona juridica. Esta es la tendencia generalmente
adoptada por los Estados que entienden que la proteccion deriva
directamente de la dignidad humana.

Finalmente, el concepto restringe la proteccién a los datos que sean
atribuibles a personas identificadas o identificables. Al respecto, las
dudas suelen producirse respecto de la expresion “identificable”, en el
sentido de determinar cudndo considerar que los esfuerzos para llegar
a una identificacién concreta (a partir de un dato) son tan desmedi-
dos, que practicamente no lo podemos asociar a una persona, como
podria ser intentar identificar a alguien entre millones de personas
a partir de un dato aislado, por ejemplo “el sujeto de pelo castaiio”.

En un primer momento, las reflexiones sobre este punto fueron restric-
tivas; de hecho, el Convenio N°108 de la Unién Europea dispone que
la persona es identificable si “puede ser facilmente identificada; no se
incluye al respecto la identificacién de personas por métodos comple-
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jos”, con lo cual se excluia, de suyo, todo método de carécter cientifico
0 técnico de identificacion, tales como el andlisis de huellas dactilares,
el procesamiento de imdgenes o sonidos, o el andlisis de ADN.

Pero actualmente, el criterio aplicado a nivel internacional es el del
Reglamento General de Proteccién de Datos de Europa (RGPD),
que como seflalamos entré en vigor el afio 2018 y en cuyo articulo
4 ntmero 1 define dato personal como “toda informacién sobre
una persona fisica identificada o identificable (‘el interesado’); se
considerara persona fisica identificable toda persona cuya identidad
pueda determinarse, directa o indirectamente, en particular median-
te un identificador, como por ejemplo un nombre, un ntmero de
identificacion, datos de localizacion, un identificador en linea o uno
o varios elementos propios de la identidad fisica, fisiolégica, genéti-
ca, psiquica, econémica, cultural o social de dicha persona”, con lo
cual se reconoce el amplio espectro de posibilidades para llegar a la
identidad de la persona.

También debemos tener muy presente el concepto de tratamiento
de datos u operaciones de tratamiento de datos personales, que
esta referido a cualquier operacién o conjunto de operaciones, sean
o no automatizadas, que se aplique a datos de cardcter personal, en
especial su recogida, conservacion, utilizacién, revelacion o supresion.

Al respecto, el articulo 2° de la Ley N° 19.628 es un poco més des-
criptivo todavia, al entender que tratamiento de datos es “cualquier
operacién o complejo de operaciones o procedimientos técnicos, de
cardcter automatizados o no, que permitan recolectar, almacenar, gra-
bar, organizar, elaborar, seleccionar, extraer, confrontar, interconectar,
disociar, comunicar, ceder, transferir, transmitir o cancelar datos de
cardcter personal o utilizarlos de cualquier forma”.

Como podemos apreciar, la ley no se limita a los tratamientos automa-
tizados de datos personales, sino que ademads regula los tratamientos
manuales de informacion, como podria ser un sistema de registros
llevados por escrito y, todavia més, la enumeracién de verbos que
contiene esta definicién es meramente enunciativa, por lo que las
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operaciones que pueden entenderse como tratamiento de datos esta
abierta a otras actividades, como puede ser la publicacién de datos
personales en péginas o sitios web.

En realidad, la forma de la descripcién de actividades que hace
nuestra ley, no es muy distinta al Reglamento europeo a que nos
hemos referido, que define tratamiento en su articulo 4 nimero
2 como “cualquier operacion o conjunto de operaciones realizadas
sobre datos personales o conjuntos de datos personales, ya sea por
procedimientos automatizados o no, como la recogida, registro, or-
ganizacion, estructuracién, conservacién, adaptacion o modificacion,
extraccion, consulta, utilizacién, comunicacion por transmision,
difusion o cualquier otra forma de habilitacion de acceso, cotejo o
interconexion, limitacién, supresién o destruccion”.

Articulo 2° de la Ley N° 19.628

Articulo 4 nimero 2 del RGPD

“cualquier operacién o complejo

de operaciones o procedimientos
técnicos, de caracter automatiza-
dos 0 no, que permitan recolectar,
almacenar, grabar, organizar, elabo-
rar, seleccionar, extraer, confrontar,
interconectar, disociar, comunicar,
ceder, transferir, transmitir o can-
celar datos de caracter personal o
utilizarlos de cualquier forma”.

“cualquier operacion o conjunto de
operaciones realizadas sobre datos
personales o conjuntos de datos
personales, ya sea por procedi-
mientos automatizados o no, como
la recogida, registro, organizacion,
estructuracion, conservacion, adap-
tacion o modificacién, extraccion,
consulta, utilizaciéon, comunicacion
por transmisién, difusidon o cualquier
otra forma de habilitacién de ac-
ceso, cotejo o interconexion, limita-
cién, supresion o destruccion”.

Respecto de lo que debemos de entender por registro o banco de
datos, la Ley N° 19.628 en su articulo 2° letra m nos dice que es “el
conjunto organizado de datos de cardcter personal, sea automatizado
0 no y cualquiera sea la forma o modalidad de su creacién u organi-
zaci6n, que permita relacionar los datos entre si, asi como realizar
todo tipo de tratamiento de datos”.

Internacionalmente, méas que registro o banco de datos, se suele
usar la expresion fichero, el cual, en su momento fue definido por la
Directiva Europea 95/46/CE, como “todo conjunto estructurado de
datos personales, accesibles con arreglo a criterios determinados, ya
sea centralizado, descentralizado o repartido en forma funcional o
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geogréfica”, concepto que fue asimismo recogido de forma idéntica
en el Reglamento General de Proteccion de Datos de Europa, en su
articulo 4, namero 6.

Como podemos apreciar, cualquiera que sea el lado del Atlantico
en que nos encontremos, el registro, banco de datos o fichero hace
referencia a un conjunto estructurado de datos dotado de un sistema
logico de recuperacion.

Ahora bien, el requisito de estructuracion cobra relevancia tratdndose
de bancos de datos manuales, segin hace notar el Reglamento eu-
ropeo en su motivacion ntimero 15, en el cual sefiala: “A fin de evitar
que haya un grave riesgo de elusion, la proteccién de las personas
fisicas debe ser tecnoldgicamente neutra y no debe depender de las
técnicas utilizadas. La proteccién de las personas fisicas debe apli-
carse al tratamiento automatizado de datos personales, asi como a
su tratamiento manual, cuando los datos personales figuren en un
fichero o estén destinados a ser incluidos en él. Los ficheros o con-
juntos de ficheros, asi como sus portadas, que no estén estructurados
con arreglo a criterios especificos, no deben entrar en el &mbito de
aplicacion del presente Reglamento”.

En el fondo, si determinada informacién personal consta en soportes
fisicos, como hojas de papel, sin que estén sistematizadas o estructu-
radas de forma alguna y, por ende, no es posible hacer recuperacién
de los datos en ellos contenidos pues es practicamente imposible
encontrarlos, en ese caso no seria aplicable la legislacion de protec-
cién de datos, sin embargo la informacién contenida en sistemas
informaticos, aun cuando no esté estructurada, se regira por esta
legislacion y quedard amparada por la garantia fundamental.
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Categorias de datos personales y sus
implicancias desde la 6ptica de su proteccion

Existe consenso doctrinario en que no hay datos personales irrele-
vantes desde la dptica del resguardo del derecho que nos ocupa, pues
hasta el més nimio de ellos posibilita, en combinacién con otros,
construir un acabado perfil de una persona y, asi, quedar en posicion
de manipular incluso su voluntad y su entorno.

Quien conoce de esta forma a la persona podria modelar los estimu-
los a que la somete para obtener determinadas reacciones que son
deseadas, un asunto de interés para mercados tan amplios como el
de los productos y servicios, pero también para el de las conviccio-
nes y decisiones politicas a las que debe concurrir con su voluntad
la persona.

La relevancia de cada dato personal estara dada por la posibilidad
de que su tratamiento por terceros pueda acarrear discriminaciones
arbitrarias en relacion a la persona. Si el tratamiento de un tipo
de dato acarrea un mayor riesgo de discriminacion se le aplicara
el régimen juridico diferenciado de los “datos sensibles” o “datos
especialmente protegidos”.

Veamos como se refleja esto en nuestra Ley N°19.628: la ley reconoce
que existen al menos dos categorias de datos personales diferentes:
por una parte los datos personales que podriamos apellidar a secas y
por otra estdn los datos personales sensibles, que el legislador denomina
“datos sensibles”, mientras que el regulador europeo los llama datos
“especialmente protegidos”.

Los datos personales, que para el solo efecto de esta explicacién
apellidaremos “a secas”, son todos aquellos datos que no tienen
restricciones excepcionales a su tratamiento, o por oposicion, todos
aquellos que no tienen el caracter de datos sensibles.

En cambio, los datos sensibles o especialmente protegidos son
“aquellos datos personales que se refieren a las caracteristicas fisicas
o morales de las personas o a hechos o circunstancias de su vida
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privada o intimidad, tales como los hébitos personales, el origen ra-
cial, las ideologias y opiniones politicas, las creencias o convicciones
religiosas, los estados de salud fisicos o psiquicos y la vida sexual”.

Al respecto, la Resolucion de Madrid se refiere a los datos sensibles
como aquellos datos de cardcter personal que puedan revelar as-
pectos como el origen racial o étnico, las opiniones politicas o las
convicciones religiosas o filoséficas, asi como los datos relativos a
la salud o a la sexualidad: no se trata de un numerus clausus, sino que
estd abierto a cualquier otro tipo de datos que tengan esa capacidad
o aptitud para el dafio a sus titulares.”

Para el legislador, esta especial categoria de datos implica que puede
y debe establecer garantias adicionales para preservar los derechos
de los interesados.

¢Qué tienen de caracteristico este tipo de datos? Si nos fijamos en
la enumeracion (que es meramente enunciativa), apreciaremos que
algunos de ellos nada tienen que ver con la vida privada o con la
intimidad, sino que se caracterizan porque su utilizacién indebida
puede dar origen a una discriminacién ilegal o arbitraria, o conllevar
graves riesgos para la vida o seguridad de la persona.

En nuestra ley vigente, la enumeracion de los datos sensibles no es
taxativa, sino una lista abierta (“tales como...”), por lo que el encua-
dre de los datos personales en alguna de estas categorias dependera
de la apreciacion que realicen los tribunales en cada caso concreto.
Los tribunales perfectamente podrian determinar, por ejemplo, que
la publicacion que hacen las municipalidades de listados, con nom-
bres y apellidos, de personas beneficiarias de programas sociales, es
incompatible con la Ley N° 19.628, pues se trata de datos sensibles
que exponen a las personas a la vergtienza, al escarnio o al aprove-
chamiento por terceros de su situacion de vulnerabilidad.

Articulo 2° de la Ley N°19.628, de 1999: “Para los efectos de esta ley se entendera por (...) g) Datos sensibles,
aquellos datos personales que se refieren a las caracteristicas fisicas o morales de las personas o a hechos
o circunstancias de su vida privada o intimidad, tales como los habitos personales, el origen racial, las ideo-
logias y opiniones politicas, las creencias o convicciones religiosas, los estados de salud fisicos o psiquicos
y la vida sexual”.
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Respecto de los datos sensibles, el articulo 10 de la Ley N°19.628 es
enfatico: “No pueden ser objeto de tratamiento los datos sensibles,
salvo cuando la ley lo autorice, exista consentimiento del titular
o sean datos necesarios para la determinacién u otorgamiento de
beneficios de salud que correspondan a sus titulares”.

Ademas, a nivel doctrinario se reconoce que quienes se dedican a
tratar datos sensibles, ya sea por autorizacion legislativa o por con-
sentimiento del propio titular de los datos, estdn obligados a tomar
todos los resguardos juridicos, organizativos y técnicos para que ellos
solo puedan ser conocidos y utilizados en el dmbito en que su uso
sea necesario y aceptable, pero manteniendo siempre medidas de
seguridad incluso superiores a otros tipos de datos personales. En el
fondo, estamos hablando de que al responsable del tratamiento de
datos sensibles le es exigible una maxima diligencia.

Ahora bien, nuestra Ley N° 19.628 dedica una extensa regulacién a
una categoria especial de datos, aunque no se menciona como tal, pero
que ocupa un rol nuclear en ella: nos referimos a los datos personales
relativos a obligaciones de caracter economico, financiero, bancario o
comercial, que se regularon especialmente en el Titulo III, titulado “De
la utilizacion de datos personales relativos a obligaciones de caracter
econdmico, financiero, bancario o comercial”, que establece el régimen
aplicable tanto a datos relevantes para los procesos de marketing como
a aquellos necesarios para la determinacion de la solvencia patrimonial
y riesgo financiero de las personas. A este respecto, a través de la Ley
N°20.575, interpretativa de la Ley N°19.628, se regula detalladamente
la finalidad del tratamiento, la elaboracion de evaluadores de riesgo
comercial, el consentimiento del interesado, el plazo de tratamiento
de datos e, incluso, cémo se concretan los principios del tratamiento
de datos personales en esta materia.
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Tipos de datos personales

Datos personales Aquellos cuyo tratamiento por parte de

sensibles o especialmente | terceros puede redundar en discriminaciones

protegidos arbitrarias respecto de la persona, por lo
que el legislador prevé hipétesis estrictas de
legitimacion.

Datos personales (a secas) | Aquellos que se refieren a informacion de las
personas que es necesaria para la gestion
de las relaciones sociales, comerciales o
civiles de la persona por lo que la ley, como
regla general faculta a terceros a tratarla.

Datos de caracter Sin ser una categoria distinta de los datos
econdmico, financiero, personales ordinarios, su contenido es
bancario o comercial detalladamente regulado por el legislador

por su impacto en el mercado.

Tal es la relevancia de los datos econémicos, que parte importante
de la jurisprudencia se refiere a conflictos en relacién al tratamiento
de este tipo de informacion. A continuacién se resefian algunos de
ellos, haciendo presente que, atendida la reforma constitucional, he-
mos privilegiado la jurisprudencia desde 2020 a la fecha, para lo cual

hemos considerado como fuente la base de datos de jurisprudencia
del Poder Judicial.

Rol/fecha/procedimiento

Doctrina

N° 112.543-2020, 17 de febrero
de 2021.

Recurso de proteccion
(parcialmente acogido)

Transgrede lo previsto en el articulo 17 inciso segundo de la Ley N° 19.628,
la publicacién de la informacion sobre una deuda correspondiente a linea
de crédito para estudiantes de educacion superior con garantia estatal
seguln Ley N° 20.027 con el Banco del Desarrollo.

“El informe de deudas, o Estado de Deudores, como lo llama la Comisién
para el Mercado Financiero, por tratarse del almacenamiento, registro o
conservacion de informacién en un banco de datos a que se refieren los
articulos 1y 2 de la Ley N° 19.628, se encuentra sujeto al limite de respetar
el pleno ejercicio de los derechos fundamentales de los titulares de los
datos, cuestién que implica que no solo las entidades bancarias, sino que
también la autoridad, ha de respetar el claro tenor del inciso segundo del
articulo 17 antes referido” (CS, considerando 7°).

“La comunicacion por la Comisién para el Mercado Financiero de la deuda
en comento constituye un acto ilegal y arbitrario, en cuanto no solo vulne-
ra la expresa prohibicién contenida en el inciso 2° del articulo 17 de la Ley
N° 19.628, sino que, ademas, carece de todo fundamento que la justifique,
pues el legislador ha sido claro al prohibir la comunicacion, en cualquier
caso y supuesto, de deudas como aquella que es materia de autos, con lo
que el citado ente estatal vulnera, a su vez, el derecho establecido en el
N° 4 del articulo 19 de la Constitucion Politica de la Republica, al afectar
la honra de la persona a quien se refieren los datos de caracter personal
informados” (CS, considerando 89).

Indice de contenidos
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N° 24469-2020, 10 de noviembre
de 2020.

Recurso de proteccion
(acogido)

“El registro de deuda castigada al que hace referencia la institucion fi-
nanciera recurrida, se encuentra regido por la Ley N° 19.628, por tratarse
del almacenamiento, registro o banco de datos a los que se refieren sus
articulos 1y 2 y, por consiguiente, sujeto al limite de respetar el pleno ejer-
cicio de los derechos fundamentales de los titulares de los datos, como
asimismo, a la obligacién de consignar el nuevo dato que corresponda
ante el pago de la deuda y su subsecuente eliminacion, obligaciones que
el Banco Estado de Chile no ha cumplido, al mantener en sus registros de
deuda castigada aquella pagada por la actora el 23 de julio de 2018, no
obstante estar en conocimiento de la transferencia electrénica realizada
al Centro de Formacion Técnica Santo Tomas por el mismo monto de la
deuda castigada, segun lo expresé al informar, y mas aun, utilizando esa
informacion como fundamento para desestimar la solicitud de la recu-
rrente para acceder al sistema financiero, lo que constituye un acto arbi-
trario e ilegal que vulnera las garantias constitucionales consagradas en
los nimeros 2 y 24 del articulo 19 de la Carta Fundamental de la recurren-
te, puesto que le impide acceder a fuentes de financiamiento en términos
de igualdad con otras personas, afectando consecuencialmente su patri-
monio, en consideracion al registros de datos que la recurrida mantiene
internamente, sin ajustarse a las directrices y limites establecidos en la
Ley N° 19.628" (CS, considerando 89).

N° 14.934-2020, 2 de junio
de 2020.

Recurso de proteccion
(rechazado)

Materiales docentes Academia Judicial

“La mantencién de la deuda en el registro de morosidades, situacion que
se encuentra regulada en los articulos 18 y 19 de la Ley N° 19.628.

En efecto, el inciso segundo del articulo 18 prohibe en términos absolutos
la mantencion de la informacion, pero siempre que la obligaciéon haya ‘sido
pagada’ o que se haya ‘extinguido por otro modo legal’.

A su vez, el articulo 19 supedita el origen del deber de eliminar el dato al
‘pago o extincion de la obligacién’.

Finalmente, el articulo 4° del Decreto Supremo N° 950 ya citado discurre
en el mismo sentido, esto es, que la aclaracién de una deuda solo proce-
de respecto de obligaciones ‘indudablemente pagadas o que se hubiesen
extinguido de otro modo legal con posterioridad al protesto o a su publi-
cacién en el Boletin’.

En resumen, Unicamente el pago de la obligacion o su ‘extincién por otro
modo legal’ hacen aplicables las disposiciones de los articulos 18 inciso
segundo y 19 de la Ley N°© 19.628" (CS, considerando 6°).

Que, efectuadas las precisiones que anteceden, es manifiesto que solo la
prescripcion de la deuda produce los efectos extintivos a que se refieren
el inciso 2° del articulo 18 y el articulo 19, ambos de la Ley N° 19.628, y el
articulo 4° del Decreto Supremo N° 950, toda vez que la prescripcién de la
accion ejecutiva que emana del pagaré subsiste como ordinaria, conforme
a lo dispuesto en el inciso segundo del articulo 2515 del Cadigo Civil” (CS,
considerando 89°).

N° 33.187-2020, 10 de junio
de 2020.

Recurso de proteccion
(acogido)

« Indice de contenidos

“Que, como lo ha resuelto antes esta Corte en los autos Roles N° 4.207-
2019, 7.316-2019 y 7.299-2019, es preciso considerar ‘que el articulo 13 bis
de la Ley N° 19.848, introducido por la Ley N° 19.899, publicada en el
Diario Oficial de 18 de agosto de 2003 (posterior a las Leyes N° 19.628 y
19.812) interpreta el articulo 15 inciso 2° de la Ley N° 19.287, en el sentido
que las néminas de los deudores morosos de los fondos solidarios de cré-
dito universitario son publicas sin que les haya sido ni les sea aplicable lo
establecido en la Ley N° 19.628, sobre Proteccion a la Vida Privada’ (CS,

considerando 4°).
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“Que, no obstante lo expuesto anteriormente, el referido articulo 15 de la
Ley N° 19.287 no faculta de modo alguno a hacer un cobro inoportuno, por
el contrario éste debe ejercerse dentro de un plazo razonable, siendo del
todo improcedente forzar como un medio alternativo al cobro judicial la
publicacidn a través de los informes financieros y comerciales de empre-
sas habilitadas a estos efectos, originando con este proceder un medio de
cobro impropio” (CS, considerando 5°).

N° 32.337-2020, 29 de abril
de 2020.

Recurso de proteccion
(acogido)

“Vulnera lo previsto en el articulo 6 de la ley 19.628, que dispone: ‘Los
datos personales deberan ser eliminados o cancelados cuando su alma-
cenamiento carezca de fundamento legal o cuando hayan caducado’, el
banco que incluye en las ndminas que envia a la Comision del Mercado
Financiero, la informacion de que la actora registra una deuda con el re-
currido, lo cual da cuenta que éste no desinformo la referida acreencia.

Asimismo se infringe el articulo 19 de la ley 19.628, en tanto dispone: ‘Al
efectuarse el pago o extinguirse la obligacién por otro modo en que inter-
venga directamente el acreedor, éste avisara tal hecho, a mas tardar den-
tro de los siguientes siete dias habiles, al responsable del registro o banco
de datos accesible al publico que en su oportunidad comunicé el protesto
o la morosidad, a fin de que consigne el nuevo dato que corresponda, pre-
vio pago de la tarifa si fuere procedente, con cargo al deudor”.

N° 24.469-2020, 10 de noviembre
de 2020.

Recurso de proteccion
(acogido)

“El registro de deuda castigada al que hace referencia la institucion fi-
nanciera recurrida, se encuentra regido por la Ley N 19.628, por tratarse
del almacenamiento, registro o banco de datos a los que se refieren sus
articulos 1y 2y, por consiguiente, sujeto al limite de respetar el pleno ejer-
cicio de los derechos fundamentales de los titulares de los datos, como
asimismo, a la obligacién de consignar el nuevo dato que corresponda
ante el pago de la deuda y su subsecuente eliminacion.

Al mantener en sus registros de deuda castigada aquella pagada por la
actora el 23 de julio de 2018, no obstante estar en conocimiento de la
transferencia electrénica realizada al Centro de Formacién Técnica Santo
Tomas por el mismo monto de la deuda castigada, seguin lo expreso al
informar, y mas aun, utilizando esa informacién como fundamento para
desestimar la solicitud de la recurrente para acceder al sistema financie-
ro, lo que constituye un acto arbitrario e ilegal que vulnera las garantias
constitucionales consagradas en los nimeros 2 y 24 del articulo 19 de la
Carta Fundamental de la recurrente, puesto que le impide acceder a fuen-
tes de financiamiento en términos de igualdad con otras personas, afec-
tando consecuencialmente su patrimonio, en consideracion al registros de
datos que la recurrida mantiene internamente, sin ajustarse a las directri-
ces y limites establecidos en la Ley N°© 19.628".

Indice de contenidos
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2 1 La proteccion
e de datos en Europa

Los derechos fundamentales del hombre no son mas que la evo-
lucién de las ideas de libertad e igualdad lanzadas desde la antigua
democracia griega, abriéndose paso hasta nuestros dias a través de
sucesivos avances y retrocesos, decia en sus clases el constitucionalista
Pedro de Vega Garcia. En su largo camino hasta hoy, dichas ideas
sufrieron multiples avatares: se diversificaron, se adaptaron a nue-
vas realidades, evolucionaron en otros conceptos, se han contraido
en ambientes dictatoriales y han vuelto a expandirse al calor de la
discusién democratica.

Y no solo han evolucionado en su desarrollo, sino también en las
formas que las sociedades los usan o entienden en determinados
momentos, adaptandose a nuevos escenarios y necesidades.

Asi por ejemplo, los derechos econémicos, sociales y culturales se
desplegaron cuando el hambre y la miseria campeaban en el ambiente
de posguerra de Europa; el derecho a vivir en un medioambiente
libre de contaminaci6n cobré fuerza cuando las grandes ciudades se
ahogaban con las emanaciones téxicas de las industrias®, y el derecho
humanitario se despliega y toma sus formas caracteristicas cuando
los grandes desplazamientos humanos, azuzados por la catastrofe,
revelaron su peor rostro.

Asi también naci6 el derecho fundamental a la proteccién de datos
personales, cuando la recogida, conservacion y procesamiento de da-
tos o informaci6n de personas identificadas o identificables durante
la Segunda Guerra Mundial puso en jaque la vida y libertad de esas

Pedro de Vega Garcia fue catedratico de Derecho Constitucional de la Universidad Complutense de Madrid
hasta su fallecimiento en 2016. Discipulo y colaborador de Enrique Tierno Galvan, estudié la tensién per-
manente entre constitucionalismo y democracia en La Reforma Constitucional y la Problematica del Poder
Constituyente (Tecnos, Madrid, 1985), obra de referencia en materia de reforma constitucional.

Témese como ejemplo la niebla que cubrié a Londres a fines de los afios 1951 y 1952 y a principios de 1953,
compuesta principalmente de hollin, didxido de carbono y didxido de azufre, causando muertes y enferme-
dades masivas, ayudado por las condiciones atmosféricas y el estacionamiento de las emanaciones tdxicas
producidas por la misma ciudad.
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personas. Mas adelante, el desarrollo de las tecnologias permitié el
procesamiento de la informaci6n (personal), aprovechadndose estas
potencialidades en la adopcién de decisiones respecto de otros, quie-
nes no pocas veces vieron que sus circunstancias se transformaban
(usualmente para mal) porque alguien, tampoco es claro quién, habia
tomado una decision a su respecto en base a cierta informacion (no
sabian cudl) obtenidas de fuentes que no podian determinar.

Por supuesto, en tales circunstancias las personas tampoco estaban en
condiciones de cuestionar la veracidad o la calidad de la informacion
de fuente ignota, pero sufrian todos sus efectos: eran despedidos de
sus trabajos, se les negaba el acceso a la compra o alquiler de viviendas,
también el acceso a ciertas prestaciones de salud, y un largo etcétera
de consecuencias indeseadas producidas por decisiones arbitrarias de
quienes, en definitiva, tenian la capacidad de vulnerar todos y cada
uno de los derechos de las personas que orgullosamente exhiben las
Constituciones y las leyes.

(Por qué ocurri6 esto? Porque nuestro sistema de derecho conti-
nental europeo no tenia herramientas para proteger a las personas
frente a un fendmeno nuevo y sin precedentes en la historia: el
tratamiento automatizado de datos personales realizado en forma
masiva y distribuida.

Efectivamente, algunas de las maquinas de tabulacion de censos
poblacionales habian sido utilizadas exitosamente en la persecucién
politica y racial de la Alemania nazi®, pero a partir de la década de
los 80 las computadoras ya no eran herramientas accesibles solo al
Estado o a la grandes universidades: se habia iniciado la masificacién
de la capacidad de procesamiento de datos a gran escala y se abrian
también, de par en par, las puertas a decisiones arbitrarias basadas
en los datos que arrojaban las maquinas que los procesaban.

Existe una abundante literatura que documenta la colaboracién entre el que fuera el principal proveedor de
magquinas de tabulacion, como lo fue la empresa IBM, y el régimen de Adolf Hitler, pero destacamos de entre
ellas, como punto de partida, el libro IBM y el Holocausto, del historiador Edwin Black, publicado en castellano
por la editorial Atlantida de Buenos Aires, en 2001.
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Estos riesgos y amenazas fueron advertidas tempranamente y algunos
paises comenzaron a tomar ciertas providencias para cautelar los de-
rechos de las personas o establecer limites a la actividad informatica.
El primero de ellos fue el Estado de Hesse, en la Reptiblica Federal
de Alemania, donde se dicta la Datenschutzgesetz, de 7 de octubre de
1970, una ley de 17 epigrafes que establece un marco al tratamiento
de datos que realicen los organismos ptblicos y las personas juridi-
cas de derecho publico (como la Universidad Goethe de Frankfurt
am Main), y solo alcanza a las empresas privadas en la medida que
realizan actuaciones delegadas por la administracion publica.

Aparece aqui por primera vez la figura de una autoridad de protec-
cion de datos, el Supervisor de Proteccion de Datos de Hesse, elegido
por el Parlamento e independiente del poder politico, que informa
anualmente el estado de avance en materias de proteccion de datos.”

Tres aflos mas tarde, Suecia también dict6 su propia ley, la Datalag
(1973:289), que contemplaba la creacion de un sistema ptblico de
registro de bases de datos, el establecimiento de una autoridad de
proteccién de datos (Datainspektionen) y un extenso listado de ilicitos
que incluye sanciones que van desde multas a prision.

Ahora, ninguna de estas leyes contemplaba otorgar amplios derechos
a los titulares de los datos, pero ambas son fruto del intenso debate
politico y académico abierto en la década de los 60 en Europa sobre
si el procesamiento automatizado de datos por el Estado amenaza-
ba el equilibrio de poder entre los ciudadanos y los gobiernos, que
finalmente se tradujo en la Recomendacién 509 de la Asamblea
del Consejo de Europa, de 1968, relative aux droits de I'homme et aux
réalisations scientifiques et technologiques modernes”. En ella se manifiesta
la conviccién de que las modernas tecnologias de recogida y proce-
samiento de la informacién “son una amenaza para los derechos y
libertades de la persona y, en particular, el derecho al respeto de la
vida privada”, lo que en definitiva condujo al Comité de Ministros del

El primer supervisor fue Spiros Simitis, profesor de la Universidad Goethe, considerado el “padre” de la pro-
teccion de datos en Alemania y quien posteriormente, entre 1982 y 1986, ocupd el cargo de Presidente de la
Comisién de Expertos sobre Proteccion de Datos del Consejo de Europa.
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Consejo de Europa a dictar resoluciones destinadas tanto a proteger
los datos personales en el ambito privado (1973) como en el ambito
publico (1974).

La especial sensibilidad de la opini6én pablica a las técnicas de control
social condujo a que, inmediatamente después de las legislaciones de
Hesse y Suecia, siguieran ese camino legislativo Renania-Palatinado
(1974), Francia (1978) y la Reptblica Federal de Alemania (1977),
pero ninguna de ellas atisbo la existencia de un derecho fundamental
nuevo subyacente a todas estas regulaciones legales.

Los estandares internacionales, si bien toman elementos comunes
de estas primeras leyes, se han ido construyendo a partir de instru-
mentos de derechos humanos, debates en el seno de foros de caracter
econdmico y organismos asociativos, integrados por autoridades
de proteccién de datos personales. A ellos nos referiremos en las
siguientes paginas.

Primeras leyes de proteccion de datos personales

Hesse, Alemania: Avutoridad de proteccion de datos:
Datenschutzgesetz Supervisor de Proteccion de Datos de
(07.10.1970) Hesse

Suecia; Datalag, 1973:289 Autoridad de proteccion de datos:

(11.05.1973), derogada en 1998 | Datainspektionen.

Régimen infraccional: ilicitos de
proteccion de datos.

Alemania: Ley Federal Autoridad de proteccion de datos:
de Proteccién de Datos Comisario Federal de proteccion de
(27.01.1977) datos, ademas de reconocer la autoridad

supervisora del Lander.

Francia: Ley sobre informatica, | Institucionalidad: Comision Nacional de
ficheros y libertades Informatica y Libertades (CNIL).
(06.01.1978)

2.1.1 Convenio N° 108 del Consejo de

Europa, de 28 de enero de 1981

La discusion publica y el desarrollo supranacional de los conceptos
y nociones asociadas al abuso del tratamiento de datos personales,
decanto en que el Consejo de Europa tomara cartas en el asunto y
adoptara su Convenio N° 108, llamado “Convenio del Consejo de
Europa, de 28 de Enero de 1981, para la Proteccion de las Personas



Proteccion
de Datos
Personales

Materiales docentes Academia Judicial

«—

28

29

Indice de contenidos

2. Estdndares internacionales de proteccion 43

de datos personales —_—

con respecto al Tratamiento Automatizado de Datos de Caracter
Personal”, el cual establece los principios esenciales, imperativos y
vinculantes en la materia para otorgar proteccion juridica a los indi-
viduos; este Convenio también tuvo un Protocolo Adicional®, que
es parte constitutivo del mismo y abordé especialmente lo referido
a transferencia internacional de datos personales.

El Convenio N° 108 tiene varias caracteristicas que lo convierten,
normativamente, en la piedra basal de la proteccion contra el uso
inadecuado de los datos personales.

En primer lugar, tiene pretensiones de universalidad y ello se refleja
en que atn hoy esta abierto a la adhesion de los Estados que no son
miembros del Consejo de Europa, pues se reconoce que el flujo de
datos es transfronterizo. Incluso Chile podria adherir al Convenio,
como ya lo ha hecho Uruguay®

En segundo lugar, el Convenio N° 108 y su Protocolo Adicional se
aplican a todos los sectores de la sociedad: justicia, retail, telecomu-
nicaciones, administracion publica, seguros, comercio, salud, etcé-
tera, incluso a las relaciones entre particulares (“sectores publico y
privado”).

Y en tercer lugar, el Convenio sefiala principios a los que el tratamien-
to de datos personales esta sujeto, pero indicando que la directriz
es la ampliacion de la proteccion de los derechos y de las libertades
fundamentales de las personas, concretamente en lo referido al de-
recho al respeto de la vida privada; cuestién que, como ya veremos,
varia mas adelante cuando se entiende que la vida privada es solo
uno mas de los derechos que puede verse afectado por el inadecuado
tratamiento de datos personales.

Nos referimos al “Protocolo Adicional de Convenio N° 108 para la Proteccion de las Personas con respecto
al Tratamiento Automatizado de Datos de Caracter Personal y relativo a Transferencias de Datos”, de 8 de

noviembre de 2001.

Por Ley N° 19030, publicada el 7 de enero de 2013, de la Republica Oriental del Uruguay:.
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Junto con ciertas definiciones bésicas, como entender dato personal
como “cualquier informaci6n relativa a una persona fisica identificada
o identificable”, ordena a los Estados obligados por el Convenio a
tomar las medidas necesarias para que hacer efectivos los principios
basicos, que podemos sintetizar de la manera que sigue:

a. Principio de lealtad y licitud. Los datos personales deben ob-
tenerse y tratarse de forma leal y legitima.

b. Principio de finalidad. Los datos personales solo pueden tra-
tarse para finalidades determinadas y no pueden ser utilizados
para fines diferentes a los que fueron recabados; cumplida su
finalidad, deben eliminarse.

c. Principio de necesariedad. Los datos a tratar deben ser adecua-
dos, pertinentes y no excesivos en relacién con los fines.

d. Principio de calidad. Quienes realicen operaciones de trata-
miento de datos son responsables de que estos sean exactos y
que estén al dia.

e. Principio de seguridad. Deben tomarse todas las providencias
necesarias para evitar la destruccién accidental o no autorizada,
la pérdida accidental, asi como contra el acceso, la modificacién
o la difusién no autorizada de los datos personales.

Este modelo normativo, basado en el respeto de ciertos principios,
marca el derrotero de la regulacién en materia de proteccién de datos
personales que se aplica hasta hoy.

También, el Convenio N° 108 innov¢ al otorgarles a los titulares de
los datos ciertos derechos, como son el derecho a conocer quiénes
tenian sus datos (acceso), el derecho a rectificar el contenido de los
mismos (rectificacion), el derecho a solicitar el borrado de los mismos
(cancelacién) y el derecho a tener recursos efectivos que hicieran
posible el ejercicio de los derechos.
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Ahora, a pesar de que su texto es del afio 1981, el Convenio N°
108 del Consejo de Europa entr6 en vigencia general recién el 1 de
octubre de 1985, y en ese intertanto ocurrieron cuestiones muy sig-
nificativas que cambiaron la forma de comprender sus disposiciones,
potenciando su importancia como texto normativo.

Paises no europeos que han adherido al Convenio N° 108

Pais Ratificacion Enfrada en vigor
Cabo Verde 1906.2018 01.10.2018
Mauricio 1706.2016 01.10.2016
México 28.06.2018 01.10.2018
Senegal 25.08.2016 01.12.2016
Uruguay 1004.2013 01.08.2013

En este momento, se encuentra abierto a firma y ratificacion el pro-
tocolo por el cual se moderniza el Convenio N° 108, para adecuarlo
alos nuevos desarrollos tecnoldgicos.™

2.1.2 El determinante fallo del Tribunal Constitucional
Aleman en el caso de la Ley del Censo de 1983

Mientras el Convenio N° 108 todavia buscaba adhesiones entre los
paises de Europa, el 4 de marzo de 1982 fue aprobado en la entonces
Reptblica Federal de Alemania la ley del censo de poblacién®™, censo
que se realizaria el afio siguiente (Volkszihlungsgesetz 1983), lo que
significo que durante ese afio 1983 se expidieran por correo postal
las preguntas del censo a todos los habitantes del pais, para que estos
las respondieran y las remitieran a la Oficina del Censo.

Sin embargo, a pesar de las promesas de que se trataba de un ejercicio
anonimo en que la identidad de las personas que se encuestaban jamas
serfa revelada, muchas de ellas se negaron a contestar, pues el nivel

Tratado N° 223, “Protocolo por el que se modifica el Convenio para la Proteccion de las Personas con respecto
al Tratamiento Automatico de Datos Personales” (CETS N© 223), Estrasburgo, 10.10.2018, cuya entrada en
vigor se encuentra prevista a la fecha de ratificacién de todas las partes del tratado ETS N° 108 o el 11 de
octubre de 2023.

La Ley del Censo de Poblacion de 1983 fue aprobada por el Bundestag el 4 de marzo de 1982 y se publico el
dia 31 de ese mismo mes.
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de detalle de las preguntas era tan invasivo que con ejercicios muy
simples era posible asociar las respuestas del censo con la identidad
de una persona determinada.

Ante la negativa a contestar, la oficina correspondiente cursé mul-
tas y algunos de los multados formularon una reclamacion ante el
Tribunal Constitucional el 5 de marzo de 1983, fundados en que a
su parecer el censo, en la forma en que se presentaba, vulneraba el
libre desenvolvimiento de la personalidad y la dignidad humana,
como también la libertad de expresion y garantias de orden procesal.

Pero, como sefialamos, en el ordenamiento juridico de Alemania no
existe la Privacy ni se la ha recogido; tampoco existe la intimidad en
la Ley Fundamental (nombre oficial de la Constitucién alemana),
pero si ampara la dignidad de la persona (1.1) y el libre desarrollo
de la personalidad (2.1)*, a partir de lo cual los jueces construyeron
el “Recht auf informationelle Selbstbestimmung”, esto es, el “derecho a la
autodeterminacion informativa”, y que se trata de un derecho fun-
damental auténomo.*

Por tanto, la sentencia del Tribunal Constitucional de la Republica
Federal de Alemania*, dictada el 15 de diciembre de 1983 y que
resolvié el asunto, declaré como violatorio de la Ley Fundamental
algunos preceptos de la Ley del Censo de 1983%, disparando con
ello un proceso de reforma doctrinal, jurisprudencial y legislativa
que llega hasta nuestros dias.

“Todos tienen derecho al libre desarrollo de su personalidad en tanto en cuanto no lesione los derechos ajenos
y ho contravenga el orden constitucional o las buenas costumbres”.

Debemos hacer presente aqui que, a este caso, no era aplicable el texto del ya mencionado Convenio N° 108,
del Consejo de Europa, pues si bien era conocido desde 1981, Alemania solo lo ratifico el 19 de junio de 1985,
entrando en vigencia general para toda Europa a partir 1 de octubre de 1985, tras la ratificacién o aprobacion
de Suecia, Francia, Espaia, Noruega y, por ultimo, la Republica Federal de Alemania.

Todos los fragmentos de la sentencia que en adelante reproduciremos corresponden a la traduccion que hizo
de la misma Manuel Daranas, la que fue publicada en el Boletin de Jurisprudencia Constitucional N° 33 de
las Cortes Generales, Madrid, 1984, pp. 126-170 (lo que se indique entre corchetes es de los autores).

Esta ley, aprobada por unanimidad y sin mayor debate por el Bundestag, compelia a responder a las mas de
100 preguntas del censo poblacional correspondiente. Dada la entidad y cantidad de las interrogantes, algu-
nos ciudadanos se negaron a responderlas, por lo que el Estado acciond contra ellos, con las consecuencias
que se traducen en la referida sentencia.
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La columna vertebral del razonamiento judicial es que el derecho
al libre desarrollo de la personalidad, unido a la inviolable dignidad
de las personas, sobreentiende la existencia de la facultad de los
individuos de decidir por si mismos las vias de divulgacion y el tipo
de uso que debe darse a los datos referentes a su propia persona y
que las limitaciones a ese derecho solo pueden imponerse por ley,
pero esas leyes solo serdn constitucionalmente vélidas si se fundan
en un interés general superior.

El Tribunal Constitucional alemén entiende que la clave de béveda
del ordenamiento constitucional se encuentra en el valor de la li-
bertad y la dignidad de la persona, quien tiene derecho a actuar con
libre autodeterminacion como miembro de una sociedad libre y por
ello tiene la facultad “de decidir basicamente por si mismo cudndo
y dentro de qué limites procede revelar situaciones referentes a la
propia vida”.

Pero para que esa facultad no sea ilusoria, el tratamiento de datos
personales requiere de medidas especiales de proteccién, dado que
la “informacién individual sobre circunstancias personales u obje-
tivas de una persona determinada o, en su caso, determinable, son
técnicamente hablando acumulables sin limite alguno y en cualquier
momento se pueden recabar en cuestion de segundos, cualquier que
sea la distancia”y, mas atin, esa informacién puede refundirse con otras
colecciones de datos creando perfiles de personalidad ampliamente
precisos, sin que el titular de los datos pueda controlar su exactitud
y su utilizacion, dice el tribunal.

Senala también que las tecnologias han ensanchado en una medida no
cuantificable las posibilidades de indagar e influir sobre la conducta
del individuo, pues el que no pueda percibir con seguridad suficien-
te qué informaciones relativas a €l son conocidas en determinados
sectores de su entorno social puede verse sustancialmente cohibido
en su libertad de planificar o decidir.

No es, entonces, compatible con el derecho a la autodeterminacién
informativa, un orden social y un orden juridico que hiciese posi-
ble que el ciudadano no pueda saber quién, qué, cudndo y con qué
motivo alguien sabe algo sobre él, pues “quien se siente inseguro
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de si en todo momento se registran cualesquiera comportamientos
divergentes y se catalogan, utilizan o transmiten permanentemente a
titulo de informaci6n procurard no llamar la atencién con esa clase de
comportamiento. Quien sepa de antemano que su participacion, por
ejemplo, en una reunién o en una iniciativa civica va a ser registrada
por las autoridades y que podran derivarse riesgos para él por este
motivo renunciard presumiblemente a lo que supone un ejercicio
de los correspondientes derechos fundamentales”.

Lo anterior, a juicio del Tribunal Constitucional alemén, “no solo
menoscabaria las oportunidades de desarrollo de la personalidad
individual, sino también el bien publico, porque la autodetermina-
cién constituye una condicién elemental de funcionamiento de toda
comunidad fundada en la capacidad de obrar y de cooperacion de
sus ciudadanos”.

Entonces, como corolario deduce lo siguiente: “La libre eclosién
de la personalidad presupone en las condiciones modernas de la
elaboracion de datos la proteccién del individuo contra la recogida,
el almacenamiento, la utilizacién y la transmision ilimitadas de los
datos concernientes a la persona” y este es un derecho fundamental.

Razona el sentenciador que el derecho a la autodeterminacién infor-
mativa tiene limites, pues no es absoluto, dado que la personalidad de
los individuos se desarrolla y desenvuelve dentro de una comunidad
social a la cual se integra.

Continda, el tribunal aleman, declarando que también es decisivo
que exista una finalidad en el tratamiento de datos personales, sobre
todo si se considera que no hay datos carentes en si mismo de inte-
rés, pues gracias al procesamiento automatizado de datos, aquellos
que aparentemente carecen de valor pueden ser relacionados con
otros afectando la autodeterminacion de los individuos, lo que trae
como consecuencia que solo cuando se tenga clara la finalidad con
la cual se piden los datos (del censo, en este caso, pero valido para
cualquier otro supuesto) y qué posibles usos pueden darseles “se
podra contestar la interrogante sobre la licitud de las restricciones
del derecho a la autodeterminacién informativa”.
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Entonces, “toda coercion al suministro de datos de referencia
personal exige que el legislador haya determinado la finalidad de
utilizacion con toda precision en cuanto al dmbito y que los datos sean
adecuados y necesarios para esa finalidad” y, en consecuencia, la recogida y
acopio de datos para fines indeterminados o indeterminables son
incompatiblescon el derecho a la autodeterminacién informativa.

Dentro de esta l0gica, el sentenciador sefiala que quienes recopilen
datos no anonimizados para el cumplimiento de su respectiva mision
deben limitarse al minimo indispensable para la consecucion del
objetivo indicado, y ese minimo se reduce al objetivo fijado por la
ley [finalidad]. Si bien, entrando a la resolucion del caso concreto,
los jueces alemanes precisan que la recopilacién de datos con fines
estadisticos no requiere que cada uno de ellos esté vinculado con
una finalidad.

Lo anterior, sin embargo, tampoco significa que quepa exigir aqui
cualesquier tipo de datos, pues es un deber del legislador, aun cuando
se trate de datos personales que van a usarse para fines estadisticos,
comprobar si esos datos, respecto de los cuales ordenard facilitarlos,
llevan o no aparejado el peligro de calificar socialmente al titular de
los mismos (drogadicto, persona con antecedentes penales, enfer-
mo mental, individuo asocial, etcétera) y debe evaluar si necesita
realmente esa informacion o si podria conseguir la misma finalidad
perseguida a través de otros medios menos gravosos para los derechos
de la persona [proporcionalidad].

En palabras del tribunal, tan evidente es la vinculacién de este dere-
cho a la libertad y autodeterminacién del individuo, que la sentencia
entiende que la conducta de la persona podré verse afectada seve-
ramente a través de su vulneracion. Asi, la sentencia sostiene que:

“El que [la persona] no pueda percibir con seguridad suficiente qué
informaciones relativas a él son conocidas en determinados sec-
tores de su entorno social y quien de alguna manera no sea capaz
de aquilatar lo que puedan saber de él sus posibles comunicantes
puede verse sustancialmente cohibido en su libertad de planificar
o decidir por autodeterminacién (...). Quien se siente inseguro de
si en todo momento se registran cualesquiera comportamientos
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divergentes y se catalogan, utilizan o transmiten permanente-
mente a titulo de informacion, procurara no llamar la atencion
con esa clase de comportamiento. Quien sepa de antemano que
su participacion, por ejemplo, en una reunion o iniciativa civica
va a ser registrada por las autoridades y que podran derivarse
riesgos para €l por este motivo, renunciard presumiblemente
a lo que supone un ejercicio de los correspondientes derechos
fundamentales (...) esto no solo menoscabaria las oportunidades
de desarrollo de la personalidad individual, sino también el bien
publico, porque la autodeterminacion constituye una condicién
elemental de funcionamiento de toda comunidad fundada en la

capacidad de obrar y de cooperacion de los ciudadanos”.

Finalmente, razonan los jueces que la coercion estatal, como las mul-
tas, solo son eficaces en una medida muy minima, pues toda actuacion
del Estado que burle los intereses de los ciudadanos puede resultar
ventajosa a corto plazo, pero a la larga conduce a una reduccién de
la cantidad y exactitud de la informacion que proporcionen los ya
desconfiados ciudadanos.

Concluyen los juzgadores, en sintesis, sefialando que algunos pérrafos
de la Ley del Censo de 1983 son incompatibles con el derecho general
a la personalidad y la proteccion de la dignidad humana contemplados
en el art. 2° y 1° de la Ley Fundamental, respectivamente, declarando
la nulidad de las mismas.

Entonces ;qué es en si la autodeterminacion informativa?

La autodeterminacion informativa es el derecho del individuo a
controlar la obtencién, tenencia, tratamiento y transmisién de datos
relativos a su persona, decidiendo en cuanto a los mismos las con-
diciones en que dichas operaciones pueden llevarse a cabo. Se trata
de controlar la utilizacién de las informaciones personales indepen-
dientemente si estas pueden ser calificadas de intimas, reservadas,
secretas, privadas: no es relevante su mayor o menor proximidad con
el &mbito o ntucleo intimo de las personas.
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2.1.3 Directiva 95/46/CE, del Parlamento Europeo

y del Consejo de 24 de octubre de 1995

Diez afios después de la entrada en vigencia del Convenio N°108, se
aprobd la“Directiva 95/46/ CE, del Parlamento Europeo y del Consejo,
de 24 de octubre de 2015, relativa a la Proteccion de las Personas
Fisicas en lo que respecta al Tratamiento de Datos Personales y a la
Libre Circulacién de estos Datos”*, que vino a actualizar, ampliar
y redireccionar los contenidos del citado Convenio, sobre todo en
consideracion de las disparidades legislativas que se habian producido
en los Estados nacionales.

Esta vez, el derecho a proteger no es la “vida privada”, como se decia
en el Convenio N° 108, sino que ahora el consenso parece apuntar
al “derecho a la intimidad”, pero de una forma no exclusiva ni ex-
cluyente de los demas derechos fundamentales.

Ahora bien, se debe tener presente que a pesar de que las declara-
ciones de la Directiva 95/46/CE nos recuerdan que “los sistemas de
tratamiento de datos estdn al servicio del hombre”, y que no basta
garantizar la libre circulacién de los datos personales de un Estado
a otro sino también la proteccién de los derechos fundamentales
de las personas, la verdad es que se trata de una norma de ordena-
miento legislativo del mercado comunitario, destinada a crear en
los Estados nacionales una legislacion mas o menos estandarizada
y con una institucionalidad equivalente, que garantice o dé lugar a
un tratamiento similar al tema de proteccién de datos para efectos
de hacer posible la libre circulacién de la informacién relativa a las
personas dentro del mercado europeo.

Es decir, mas que un desarrollo juridico de caracter doctrinario,
se trata de reglas dirigidas a los Estado integrantes de la entonces
Comunidad Europea, a fin de asentar de mejor forma un mercado
comin basado en reglas lo mas uniformes posibles, y casi todos los
considerandos de la Directiva recuerdan a los “socios” el proceso en
que estan involucrados y las cuestiones que deben respetarse, como

Esta Directiva, elaborada en Luxemburgo, fue publicada en el Diario Oficial de las Comunidades Europeas el
23 de noviembre de 1995.
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es el caso de la prohibicion de transferir datos a terceros paises que
no ofrezcan un nivel de proteccién adecuado respecto de los datos
personales de los europeos.

Parte la Directiva complementando algunas definiciones ausentes en
el Convenio, como el concepto de tratamiento de datos personales,
que entiende como “cualquier operacién o conjunto de operaciones,
efectuadas o no mediante procedimientos automatizados, y aplicadas
a datos personales, como la recogida, registro, organizacién, conser-
vacion, elaboracion o modificacion, extraccion, consulta, utilizacion,
comunicacién por transmision, difusién o cualquier otra forma que
facilite el acceso a los mismos, cotejo o interconexién, asi como su
bloqueo, supresién o destruccion”, amplitud que el concepto mantiene
hasta nuestro dias, como pudimos ver al referirnos a la definicién
contenida en nuestra Ley N°19.628.

También se ocupa de definir que el objeto regulado es la base de
datos personales”, entendida como “todo conjunto estructurado
de datos personales, accesibles con arreglo a criterios determinados,
ya sea centralizado, descentralizado o repartido de forma funcional
o geografica”.

Los estandares de proteccion de datos en la Directiva 95/46/CE los
visualizamos en la consagracion de los principios de proteccién de
datos, los que perfila y ordena en torno a dos metaprincipios: los
relativos a la calidad de los datos y los que conciernen a la legiti-
macion para realizar tratamiento de ellos.

En su articulo 12, expresa la existencia del derecho de acceso, esto
es, de obtener del responsable del tratamiento de datos, libremente,
sin restricciones y con una periodicidad razonable y sin retrasos ni
gastos excesivos, la informacién relativa a si se estdn tratando datos
que conciernen a la persona, de qué datos se trata y la logica que
subyace al tratamiento de los mismos. Extrafiamente, también con-

En realidad, la Directiva 95/46/CE no habla de “bases de datos” sino de “ficheros de datos personales”, pero
dados los términos de la definicién y la escasa aplicacion del término “fichero” en Chile, para una mejor com-
prension usaremos en su lugar la expresion “bases de datos”.
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templa la rectificacion, la supresién o el bloqueo de los datos cuyo
tratamiento no se ajusta a la Directiva, pero no entiende que sean
derechos diferentes al de acceso.

En su articulo 14, la Directiva contempla un importante avance:
el derecho de oposicion del interesado o titular de los datos a que
aquellos que le conciernan sean objeto de tratamiento, salvo cuando
la legislacién nacional disponga otra cosa.

De igual modo, se obliga a los Estados a crear recursos judiciales y
administrativos para los casos de violacién de derechos aplicables
al tratamiento de datos, lo que va unido también a la obligacion del
responsable del tratamiento de reparar los perjuicios sufrido por el
titular de ellos como consecuencia de las infracciones que cometa
[tutela judicial efectiva].

Se reitera también la idea del Convenio N° 108 y su Protocolo Adi-
cional, en el sentido de que no se puede transferir libremente los
dados de los individuos de los Estados miembros a terceros Estados,
salvo que una evaluacion demuestre que el tratamiento de datos en
ese tercer pafs cumple con las normas europeas.

Finalmente, se establece que los Estados necesariamente deben
contar con una autoridad de proteccion de datos, con potestades de
investigacién y poderes de intervencién que lo habiliten a ordenar
el bloqueo, supresion y destruccién de datos e incluso prohibir su
tratamiento, teniendo ademas capacidad procesal para actuar ante
los tribunales de justicia [institucionalidad independiente, técnica y con

facultades suficientes].

Como sefialamos, la Directiva 95/46/CE fue sustituida por el “Re-
glamento (UE) 2016/679 del Parlamento Europeo y del Consejo de
27 de abril de 2016 relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/
CE”, que entr6 en vigor el 25 de mayo de 2018, por lo que pierde
sentido ahondar en el contenido de la Directiva, si bien no esta de
més destacar alguno de sus principales efectos: la estandarizacién
internacional de conceptos y principios a los que nos hemos refe-
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rido, que han sobrevivido como plenamente validos hasta hoy, y la
influencia de estos, que incluso fueron recogidos practicamente en
su totalidad en nuestra vigente Ley N° 19.628, de 1999, sobre pro-
teccion de la vida privada.

2.1.4 Reglamento General de Proteccion de

Datos (RGPD), de 25 de mayo de 2018, como

estandar de facto para la interpretaciéon de la

proteccion de datos personales en Chile

La medianoche del 24 de mayo de 2018, los principios, derechos
y normas relativos a proteccién de datos personales se volvieron a
barajar con efectos globales, con ocasién de la entrada en vigencia
del que hemos citado como reglamento europeo o RGPD, pero cuyo
nombre oficial completo es: “Reglamento (UE) 2016/679 del Parla-
mento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos y por el
que se deroga la Directiva 95/46/CE”.

Es importante que la denominacion “Reglamento” no llame a error,
pues no se trata de potestades normativas del Poder Ejecutivo, sino
que, en la nomenclatura del derecho comunitario europeo, los regla-
mentos son actos legislativos vinculantes que deben aplicarse en su
integridad en toda la Union Europea. Es decir, rigen directamente
al interior de los paises de la Unién, a diferencia de las Directivas,
que son actos legislativos en los cuales se establecen objetivos que
todos los paises deben cumplir, pero donde le corresponde a cada
uno de ellos elaborar sus propias leyes para alcanzar dichos objetivos
(modelos de leyes o leyes modelo).

También es necesario no errar en otro aspecto: a pesar de que parece
aplicarse solo a Europa, en realidad tiene un alcance global que lo
lleva a tener impactos concretos incluso en los paises més alejados
de ese continente, como el nuestro, tanto por la influencia de la
normativa y el desarrollo de la proteccién de datos como derecho
fundamental en todo el orbe, como también por normas que afectan
las relaciones contractuales y comerciales de quienes se relacionan,
directa o indirectamente, con productos y servicios que fluyen hacia el
Viejo Continente o que provienen del mismo; es decir, el Reglamento
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introdujo reglas de aplicaci6n extraterritorial que afectan a entidades
ubicadas fuera de la Union Europea®, las que incluso pueden quedar
sujetas a su régimen sancionador, que no se caracteriza precisamente
por su laxitud.

Si bien el Reglamento cambia, en los hechos, los estandares interna-
cionalmente aplicables a los datos personales, no lo hace a través de
cambios revolucionarios, sino més bien a través de una reformulacion
de lo ya existente.

Asi, los principios establecidos por el Reglamento desde el afio
2018, en relacion al tratamiento de datos, imponen que los datos
personales sean tratados de manera licita, leal y transparente en
relacion con el interesado (“licitud, lealtad y transparencia”); que
deben ser recogidos con fines determinados, explicitos y legitimos,
no pudiendo ser tratados de manera incompatible con dichos fines
(“limitacion de la finalidad”); que deben ser adecuados, pertinentes
y limitados a lo necesario en relacion con los fines para los que son
tratados (“minimizacion de datos”), y que deben ser exactos y, de
ser necesario, actualizados (“calidad”).

Ademas, establece por principio que los datos solo pueden ser man-
tenidos durante el tiempo necesario para el cumplimiento de sus
fines (“limitacion del plazo de conservacion” o “temporalidad”);
que deben ser tratados de tal manera que se garantice su seguridad,
integridad y confidencialidad (“integridad y confidencialidad”), y
finalmente, que el responsable del tratamiento debe ser capaz de
demostrar que ha cumplido cabalmente con las responsabilidades
que el Reglamento le impone (“responsabilidad proactiva”, “res-
ponsabilidad demostrada”, “proteccion de datos desde el
disefio”). A via ejemplar, el Tribunal de Justicia de la Unién
Europea fall6 al respecto que el responsable del tratamiento de
datos debe ser capazde demostrar que el titular de los datos otorgod
su consentimiento ex-

Solo a manera de ejemplo, citamos este fragmento del art. 3 del RGPD: “El presente Reglamento se aplica al
tratamiento de datos personales en el contexto de las actividades de un establecimiento del responsable o
del encargado en la Unidn, independientemente de que el tratamiento tenga lugar en la Unién o no”.
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preso, libre, informado e inequivoco para la conservacion de la cédula
de identidad de los clientes en sus bases de datos, y que no cumple
este requisito el sistema que prellena la casilla de consentimiento.”

Adicionalmente, el Reglamento se refiere a la institucionalidad, a cuyo
respecto exige que sea auténoma, integrada en redes de colaboraciéon
internacionales (“coordinacidn y colaboracion”), estableciendo
derechos de los titulares (“tutela efectiva”).

En materia de transferencia internacional de datos personales, el
RGPD dispone que la transferencia a un pais tercero solo puede
llevarse a cabo, en principio, si el pais tercero en cuestién garantiza
un nivel de proteccion adecuado a los datos personales, correspon-
diéndole a la Comision [europea] hacer constar que un pais de fuera
de la Union cuenta con legislacién interna o compromisos interna-
cionales que cumplan con este requisito.*

Como podemos ver, salvo por reemplazos terminoldgicos y reagru-
pacion de conceptos, los cambios no son sustanciales y tampoco
contradictorios, sino que més bien responden a una evolucién y
desarrollo normativo enriquecido con la madurez y experiencia que
dan las nuevas realidades que se presentan en el mundo, frente a la
evidencia del desarrollo tecnoldgico en materia de tratamiento de
datos personales.

Por supuesto, el Reglamento jamds asume que el derecho a la pro-
teccion de datos sea absoluto, sino que, por el contrario, sefiala que
pueden existir limitaciones al mismo, aunque declara expresamente
en su articulo 85 que “Los Estados miembros conciliaran por ley
el derecho a la proteccion de los datos personales en virtud del
presente Reglamento con el derecho a la libertad de expresion y de
informacién, incluido el tratamiento con fines periodisticos y fines
de expresion académica, artistica o literaria”.

STIUE, C-61/19, de 11.11.2020: Orange Romania SA y Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal (ANSPDCP). Disponible en linea [consulta: 02.02.2021].

Al respecto, véase: “El Tribunal de Justicia invalida la Decision 2016/1250 sobre la adecuacion de la proteccion
conferida por el Escudo de la privacidad UE-EE. UU” (europa.eu). Disponible en linea [consulta: 02.02.2021].
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2 2 Estandares de proteccion de datos
° personales de la OCDE (2002)*

En un intento por establecer estdéndares en materia de proteccién de
datos personales, en el seno del Consejo de la OCDE se acordaron
las directrices sobre proteccién de la privacidad y flujos transfronte-
rizos de datos personales, también conocidas como “directrices de
privacidad”, las cuales pretenden tener aplicacion general a todos los
dmbitos y tanto en la legislacién interna como internacional, ademés
de su aplicacién a la legislacion formal como a la autorregulacion.
Los principios que se consideran en este caso son los siguientes:

— Principio de limitacion de recogida: considera que debieran
establecerse limitaciones para la recogida de datos personales y,
en cualquier caso, la obligacién de que los datos se deban obtener
con medios legales y justos y, siempre que sea apropiado, con el
conocimiento o consentimiento del afectado (titular de los datos).

— Principio de calidad de los datos: los datos personales que sean
objeto de tratamiento deben ser relevantes en relacion a la fina-
lidad para la cual son tratados, ademéds de ser exactos, completos
y actualizados.

— Principio de especificacion del propdsito: la finalidad del tra-
tamiento de datos debe especificarse a més tardar a la época de
la recogida y su tratamiento se limitara al cumplimiento de la
finalidad legitima e informada o a finalidades compatibles con
esta, especificando en cada momento el cambio de objetivo.

— Principio de limitacidn de uso: los usos de los datos quedan
limitados por la finalidad legitima e informada, salvo que exista
el consentimiento del afectado o haya mediado autorizacion legal
o de la autoridad competente.

Ver resumen disponible en linea [consulta: 02.02.2021].
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— Principio de salvaguardia de la seguridad: se adoptaran las me-

didas razonables para proteger los datos personales contra riesgos
tales como pérdidas, accesos o usos no autorizados, destruccion,
modificacion o divulgacién de los mismos.

Principio de transparencia: se deberan establecer politicas gene-
rales en relacion a la evolucién, practicas y politicas de tratamiento
de datos, ademas de contar con medios agiles para determinar
la existencia y la naturaleza de los datos personales, el propésito
principal para su uso y la identidad y lugar de residencia habitual
del controlador de los datos (responsable del tratamiento).

Principio de participacion individual: se debe establecer el
derecho de la persona a que el responsable le confirme si tiene
datos de su persona, en un tiempo razonable, a un precio accesible,
no excesivo, de forma razonable e inteligible; que se explique de
manera razonable la razén por la cual estas solicitudes podrian
ser denegadas; las vias de impugnacion, y el derecho a expresar
dudas sobre el tratamiento que se efecttia de sus datos, solicitar
que se eliminen, rectifiquen, completen o corrijan aquellos que
le conciernen. Asimismo, los paises deben “brindar los medios
razonables para que los individuos ejerzan sus derechos”.

Principio de responsabilidad: sobre todo responsable de su
tratamiento debe recaer la responsabilidad del cumplimiento de
las medidas que hagan efectivos los principios antes sefialados.

Adicionalmente, se prevén algunas directrices generales para los
Estados, a saber:

— Restricciones al libre flujo internacional de datos personales

y legitimidad: Los paises deben adoptar las medidas que ase-
guren un flujo transfronterizo de datos personales de manera
ininterrumpida y segura, por lo que podrd negarse la transferencia
internacional de datos a paises mientras el pais destinatario no
observe de forma sustancial las directrices de tratamiento de
datos o cuando algunas categorias de datos personales tienen
regulaciones especiales que no son equiparables a las que rigen
en el pais de destino de los datos.
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— Cooperacion internacional: Se prevé que los paises informen
de manera regular las medidas que han adoptado para dar cum-
plimiento a las directrices, ademas de establecer mecanismos de
colaboracion en cuestiones procesales y de investigacion.
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Principios en materia de proteccion de datos
personales en la Resoluciéon de Madrid (2009)

A partir de la adopcion de la Directiva 95/46/CE, se fue conforman-
do una activa colaboracion de diversas autoridades de proteccion
de datos de distintos paises del mundo. En el marco de la labor de
estas redes de colaboracion, en la 31* Conferencia Internacional de
Autoridades de Proteccién de Datos y Privacidad, celebrada el 5 de
noviembre de 2009 en Madrid, se acordé una propuesta conjunta
para la redaccién de estandares internacionales en relacién con el
tratamiento de datos de carécter personal, documento conocido como
“Estandares Internacionales sobre Proteccion de Datos Personales
y Privacidad”, o Resolucion de Madrid, o simplemente Esténdares
de Madrid.

Los Estandares de Madrid tienen el mérito de dar a entender, en
un lenguaje claro y sencillo, el contenido y la manera en que los
principios y derechos de la Directiva 95/46/CE debian regularse e
interpretarse en las diversas legislaciones del mundo.

Asi, el primer principio o punto de partida es el principio general de
legitimacidn, esto es, que como regla general los datos de caracter
personal solo pueden ser tratados previa obtencién del consenti-
miento libre, inequivoco e informado del titular de los mismos (el
“interesado”, en términos de la Resolucion de Madrid), o cuando un
interés legitimo de la persona que realiza el tratamiento (el “respon-
sable”) justifique dicha operacion, salvo que prevalezcan los intereses,
derechos y libertades de los titulares; también se entiende legitimado
el tratamiento de datos que sea necesario para el mantenimiento o
cumplimiento de una relacién juridica entre el responsable y el titu-
lar (los contratos de suministro, por ejemplo, en que se debe saber
a quién hay que prestarle determinado servicio y cobrarle por ello).

También se esta liberado de obtener el consentimiento del titular
de los datos cuando el tratamiento de los mismos sea necesario para
el cumplimiento de una obligacién impuesta por ley, o que emane
del legitimo ejercicio de las competencias de un organismo de la ad-
ministracion ptblica o cuando concurran situaciones excepcionales
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que pongan en peligro la vida, la salud o la seguridad del titular o
interesado o de otra persona, como podria ser el caso de la necesidad
de acceder al historial médico de quien ha resultado herido que no
puede darse a entender y es necesario comprobar que no es alérgico
a determinado medicamento que pretenda suministrarsele.

Sintetizando, conforme al principio general de legitimacion, el tra-
tamiento de datos personales solo puede llevarse a cabo si existe el
consentimiento del titular de los datos o si una ley lo autoriza. Si
bien podra haber diversas circunstancias que se enmarquen en una
u otra de estas legitimantes, no hay més.*

El segundo principio (enumerado de esta forma solo con fines de
ordenacion y no de relevancia o jerarquia) es el principio de lealtad
y legalidad, el cual implica que los tratamientos de datos de caracter
personal se deberdn realizar de manera leal [de buena fe], conforme a
la legislacién nacional y respetando los derechos y libertades de las
personas [legalidad].

La Resolucion de Madrid nos aclara que deben ser considerados
desleales aquellos tratamientos de datos y cardcter personal que den
lugar a discriminaciones injustas o arbitrarias respecto de la persona.

El tercer principio que se reconoce en los Estandares de Madrid es
el principio de finalidad, que impone que el tratamiento de datos
de caracter personal deberd limitarse al cumplimiento de las finali-
dades explicitadas al titular de los datos al momento de solicitarle
el consentimiento, o las que prevea la ley.” Por ende, el responsable
del tratamiento no podra llevar a cabo tratamientos incompatibles
con las finalidades para las que hubiese recabado los datos de carac-
ter personal, salvo que cuente con el consentimiento inequivoco y
especifico del interesado, sin que basten declaraciones genéricas.

En ese mismo sentido, el articulo 4° de la Ley N° 19.628 de 1999 sefiala: “El tratamiento de los datos perso-
nales solo puede efectuarse cuando esta ley u otras disposiciones legales lo autoricen o el titular consienta
expresamente en ello”.

La Ley N° 19.628 lo recoge en los siguientes términos: “Articulo 9°. Los datos personales deben utilizarse solo
para los fines para los cuales hubieren sido recolectados, salvo que provengan o se hayan recolectado de
fuentes accesibles al publico”.
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Otro factor que autorizaria el tratamiento fuera de la finalidad ori-
ginalmente considerada dice relacion con la fuente de los datos, en
el sentido de que serd legitimo su tratamiento si constan en fuentes
de libre acceso al publico, pero no hay novedad en este caso, porque
la fuente legitimante, en este caso, es la ley.

El cuarto es el principio de proporcionalidad, que para las auto-
ridades de proteccién de datos implica que el tratamiento de datos
de caracter personal deberd circunscribirse a aquéllos que resulten
adecuados, relevantes y no excesivos en relacién con las finalidades
previstas, por lo que los responsables del tratamiento deberan reali-
zar esfuerzos razonables para limitar los datos de cardcter personal
tratados al minimo necesario [minimizacion de datos].

Existe un quinto, el principio de calidad, que tiene dos implicancias
distintas. Por una parte, significa que los responsables del tratamiento
de datos deberdn asegurar en todo momento que los datos de caracter
personal sean exactos, asi como que se mantengan tan completos y
actualizados como sea necesario para el cumplimiento de las fina-
lidades para las que sean tratados. Y por otra, que se debe limitar al
minimo necesario el periodo de conservacién de los datos de caracter
personal tratados para satisfacer la finalidad del tratamiento. En los
términos de nuestra legislacién nacional, “la informacion debe ser
exacta, actualizada y responder con veracidad a la situacién real del

titular de los datos” .*

Asi, si los datos de caracter personal han dejado de ser necesa-
rios para el cumplimiento de las finalidades que legitimaron su
tratamiento, deberan ser eliminados o convertidos en andnimos

[disociados-anonimizados].

El sexto principio en esta enumeracién es el principio de transpa-
rencia, en virtud del cual toda persona responsable de tratamientos
de datos personales deberd contar con politicas transparentes en lo
que a ello se refiere y, ademés, debera facilitar a los interesados, esto

Art. 9° de la Ley N°19.628 de 1999, sobre proteccion de la vida privada.
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es a los titulares de los datos personales, la informacion acerca de la
identidad del responsable del banco de datos, de la finalidad para la
que pretende realizar el tratamiento, de los destinatarios a los que
prevé ceder los datos de carécter personal y del modo en que los inte-
resados o titulares podran ejercer los derechos de acceso, rectificacion,
cancelacion o eliminacion y oposicién (que veremos con mas detalle
mds adelante), asi como cualquier otra informacion necesaria para
garantizar el tratamiento leal de dichos datos de carécter personal.

(Cuédndo se debe proporcionar esta informacién? De acuerdo a la
Resolucién de Madrid, si los datos de caracter personal han sido ob-
tenidos directamente del titular, la informacion deberé ser facilitada
en el momento de la recogida, de lo contrario debera ser facilitada en
un plazo prudencial de tiempo. Asimismo, se prevé que en aquellos
casos que el cumplimiento de este requisito resulte imposible o exija
un esfuerzo desproporcionado, pueda realizarse a través de medidas
alternativas tales como avisos en diarios de circulacién nacional.

En todo caso, la informacién que da paso al consentimiento no puede
limitarse a la firma de una cldusula perdida entre los términos de un
farragoso contrato-tipo, sino que la informacién debera facilitarse
empleando para ello un lenguaje claro y sencillo.

Ahora bien, si los datos de caracter personal son recogidos en linea
a través de redes de comunicaciones electronicas, las obligaciones
de transparencia podran satisfacerse mediante la publicacién de po-
liticas de proteccion de datos facilmente accesibles e identificables.

El séptimo y tltimo elemento de esta enumeracion es el principio
de responsabilidad, que implica que quienes tratan datos persona-
les de terceros deben adoptar las medidas necesarias para cumplir
con los principios y normas de la legislacién y dotarse de aquellos
mecanismos necesarios para evidenciar dicho cumplimiento, tanto
ante los titulares de datos como ante las autoridades competentes.
Es decir, no basta con afirmar que se cumple la ley, sino que se debe
estar en condiciones de demostrarlo [responsabilidad demostrable).
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Finalmente la Resolucién de Madrid le dedica un acapite especial al
tema de la seguridad, sefialando que quienes realizan operaciones
de tratamiento de datos personales tienen dos importantes deberes
respecto de sus operaciones.

Uno de ellos es el deber de seguridad, que entiende como el deber de
proteger los datos de caracter personal que se sometan a tratamiento
mediante las medidas técnicas y organizativas que resulten idoneas
en cada momento para garantizar la integridad, confidencialidad y
disponibilidad de la informacién.

Esto deriva del hecho que los responsables realizan operaciones de
riesgo, con posibles consecuencias negativas para los titulares de los
datos, agravadas por el hecho de que muchos de los datos pueden ser
de cardcter sensible, lo que los obliga a poner especial cuidado en el
estado de la técnica y del contexto en el que se efectta el tratamiento,
asi como de las obligaciones establecidas en las leyes.

Este deber de seguridad implica también el informar a los titulares
de datos de cualquier infraccién de seguridad que pudiese afectar
sus derechos patrimoniales o extrapatrimoniales, asi como de las
medidas adoptadas para su solucién. Asimismo, conlleva por parte
del responsable el deber de confidencialidad, esto es, que quienes
intervengan en cualquier fase del tratamiento de los datos de ca-
racter personal deberan respetar la confidencialidad de los mismos,
obligacién que subsistird aun después de finalizar sus relaciones con
el interesado.®

De nuestra parte, sostenemos que todos estos principios sefialados
estdn presentes en la ley chilena, aunque no todos hayan sido for-
mulados en forma literal, sino que la mayoria de ellos se encuentran
implicitos en la regulacion.

Este deber esta considerado en el articulo 7° de la Ley N° 19628 "Las personas que trabajan en el tratamiento
de datos personales, tanto en organismos publicos como privados, estan obligadas a guardar secreto sobre
los mismos, cuando provengan o hayan sido recolectados de fuentes no accesibles al publico, como asimismo
sobre los demas datos y antecedentes relacionados con el banco de datos, obligacién que no cesa por haber
terminado sus actividades en ese campo”.
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Asi por ejemplo, cuando la ley habla de que “el tratamiento de datos
personales por parte de un organismo publico solo podra efectuarse
respecto de las materias de su competencia y con sujecién a las
reglas precedentes”, en realidad esta aplicando el principio general
de legitimacion; y cuando dice que “el responsable de los registros
0 bases donde se almacenen datos personales con posterioridad
a su recoleccién debera cuidar de ellos con la debida diligencia,
haciéndose responsable de los dafios”, estd hablando del principio
de responsabilidad.
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2 4 Estandares de proteccion de datos personales
° para los Estados iberoamericanos (OEA, 2016)%

Como ya se sefial6, los estandares contenidos en la Resolucion de
Madrid datan de 2009, pero en el afio 2016 se acordo, en el marco
de la XXV Cumbre Iberoamericana de Jefes de Estado y Gobierno”,
solicitar a la Red Iberoamericana de Proteccion de Datos (RIPD)*1a
elaboracion de una propuesta de trabajo para facilitar la cooperacién
entre paises en materia de proteccion de los datos personales.

Como respuesta a este requerimiento la RIPD present¢ al afio
siguiente, en Santiago de Chile, el documento “Estdndares de Pro-
teccion de Datos Personales para los Estados Iberoamericanos”,
que persigue esencialmente establecer un conjunto de principios
y derechos comunes de proteccién de datos personales que los
Estados iberoamericanos puedan adoptar y desarrollar en su legis-
lacién nacional, con la finalidad de contar con reglas homogéneas
en la region.

Por supuesto, este documento no se elabor6 desde cero, sino que
para construirlo la RIPD declara haber tenido a la vista diversos ins-
trumentos internacionales dictados con anterioridad, entre ellos, el
Reglamento General de Proteccién de Datos de Europa, que todavia
no entraba en vigor, pero que ya habia sido aprobado en 2016.

En cuanto a su contenido, los principios que recomienda incorporar
en las iniciativas legislativas de los paises iberoamericanos son los
mismos de la Resolucién de Madrid, ya revisados, esto es legitimacion,
transparencia, finalidad, calidad, proporcionalidad, responsabilidad,
pero con un par de innovaciones.

Véase OEA: Departamento de Derecho Internacional (DDI) Proteccién de Datos Personales (oas.org). Dispo-
nible en linea [consulta: 12.09.2021].

Véanse al respecto los documentos emanados de la XXV Cumbre Iberoamericana de Jefes de Estado y de
Gobierno. Disponibles en linea [consulta: 15.10.2020].

La Red Iberoamericana de Proteccion de Datos (RIPD), creada en 2003, es un foro para la integraciéon de
quienes desarrollan iniciativas y proyectos relacionados con la proteccidon de datos personales, tanto del
sector publico como en el privado, en Iberoamérica.



http://www.oas.org/es/sla/ddi/proteccion_datos_personales_prensa.asp
https://www.segib.org/?document=documentos-emanados-de-la-xxv-cumbre-iberoamericana-de-jefes-de-estado-y-de-gobierno
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La primera de ellas es que el principio de lealtad y legalidad lo divide
en lealtad, entendida como la proscripcion de tratar datos personales
a través de medios engafiosos y fraudulentos, o que de ello resulten
discriminaciones arbitrarias para sus titulares; y licitud, como la obli-
gacién de quienes tratan datos personales de sujetarse al derecho
interno, destacando particularmente que las autoridades ptblicas,
en materia de datos personales, solo pueden hacer lo que las normas
le autoricen expresamente.

La segunda innovacion de la RIPD es que la seguridad y la confiden-
cialidad ya no los considera solo como deberes que deben incorporarse
en la regulacion legislativa que se haga en la materia por los respecti-
vos Estados, sino que establece que también deben ser considerados
principios basales, entendiendo que el principio de seguridad supone
establecer las medidas administrativas, fisicas y técnicas suficientes
para garantizar la confidencialidad, integridad y disponibilidad de
los datos personales, y que el principio de confidencialidad obliga
a incorporar en las legislaciones nacionales mecanismos de control
para asegurar la confidencialidad de la informaci6n.

Adicionalmente, se contienen algunas directrices orientadoras
que, en opinion de la Red iberoamericana de Proteccién de Datos
(RIPD), pueden justificar limitaciones al derecho a la proteccion de
datos personales: seguridad nacional, seguridad ptblica, proteccion
de la salud pablica, la proteccién de los derechos y libertades de
terceros y, también, cuestiones de interés publico, todas las cuales
deben ser establecidas expresamente en la ley, siguiendo en esto
lo sefialado por la sentencia del Tribunal Constitucional aleméan
en 1983.

Lo anterior no significa abrogar el derecho a la protecciéon de datos
personales, sino un ejercicio intelectual més delicado, como es el
camino de conciliar dicho derecho con otros derechos y libertades:
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de acuerdo a los Estandares iberoamericanos no es aceptable sen-
cillamente hacerlo desaparecer en determinados supuestos legales,
sino que requiere un ejercicio de ponderacion.”

El numeral 7 de los Estandares de Proteccion de Datos Personales para los Estados Iberoamericanos, sefiala:
“Ponderacion del derecho a la protecciéon de datos personales. 7.1. Los Estados Iberoamericanos podran exen-
tar, en su derecho interno, el cumplimiento de los principios y derechos previstos en los presentes Estandares,
exclusivamente en la medida en que resulte necesario conciliar el derecho a la proteccién de datos personales
con otros derechos y libertades fundamentales. 7.2. Esta exencidn debera requerir de un ejercicio de ponderacion
con la finalidad de determinar la necesidad, idoneidad y proporcionalidad de la restriccién o excepcién conforme
a las reglas y criterios que establezcan los Estados Iberoamericanos en su derecho interno”.
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Acuerdo de Asociacion entre la Comunidad
Europea y Chile y sus efectos en materia de
proteccion de datos personales

Hemos mencionado bastante el Reglamento General de Proteccién
de Datos de la Union Europea (RGPD), por lo que resulta legitimo
preguntarse cudl es la razén de relevarlo si, en principio, no tiene
aplicacién en nuestro pais.

La respuesta que nos relaciona con dicho reglamento es doble. Por
una parte, las empresas y universidades europeas regidas por este
cuerpo normativo, cuando celebran contratos y/o convenios con
entidades chilenas, normalmente introducen en el texto del acuer-
do la obligacion de realizar operaciones de tratamiento de datos en
condiciones similares a como se hacen en la Unién Europea (lo que
eventualmente llegara a tribunales chilenas en razén de incumpli-
miento de contratos). Y por otra, nuestro pais suscribi6 un tratado
internacional vigente llamado “Acuerdo por el que se establece una
Asociacion entre la Comunidad Europea y sus Estados miembros,
por una parte, y la Reptblica de Chile, por otra”, que sefiala textual-
mente en su articulo 202: “Las Partes acuerdan otorgar un elevado
nivel de proteccion al procesamiento de datos personales y de otra
indole, compatible con las mas altas normas internacionales”.

¢Cudl es la mas alta norma internacional en la materia? El Reglamen-
to General de Proteccién de Datos, que entrd a regir el 25 de mayo
de 2018, aplicable directamente a Europa y exigible a los paises que
han obtenido el reconocimiento de pais con un nivel adecuado de
proteccién de datos, como lo son Argentina, Canad4, Israel, Japon,
Nueva Zelanda y Uruguay; es decir, a partir de 2018 los estindares
deben buscarse en la lectura del Reglamento, pues ese es el acuerdo
de nuestro pais con la Comunidad Europea, hoy Unién Europea.

Decreto N° 28 de 2003, del Ministerio de Relaciones Exteriores, publicado en el Diario Oficial el 1 de febrero

de 2003.
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¢Por qué razones llegarian a conocer los tribunales
nacionales cuestionessobre aplicacion del RGPD de Europa?

Por litigios sobre responsabilidad
por incumplimiento de contratos,
cuando una de las partes se
hubiere comprometido a cumplir
estandares europeos en materia de
proteccion de datos.

Por causas judiciales en las que
se discuta el auténtico sentido y
alcance de los principios y normas
de la Ley N© 19.628, en cuanto a
estandares exigibles al tratamiento
de datos personales.

Probablemente, a estas alturas cabe preguntarse también qué tiene
que ver este panorama de principios, como la Resolucion de Madrid
de 2009, los Estandares de Proteccién de Datos Personales para los
Estados Iberoamericanos de 2017 y el Reglamento General de Pro-
teccién de Datos de 2018, con la realidad legislativa de Chile.

La respuesta es que todos estos textos, sean 0 no normativos, nos
ilustran respecto a la interpretacién de lo que actualmente nos es
exigible como pais en materia de proteccién de datos personales.
Consideremos que la legislacién interna de Chile fue dictada en 1999
y, en los hechos, tiene como antecedente la Directiva 46/95 de Europa.

Ya hemos visto que, en lineas generales, nuestra Ley N° 19.628
cumple con las exigencias de la Resolucion de Madrid, si bien nos
faltan algunas cosas que se asentaron en los Estandares Iberoame-
ricanos y algunas otras que se consignan en el Reglamento General
de Proteccion de Datos.

A continuacion se presenta un cuadro sintesis de los principios, confor-
me a su establecimiento en cada uno de los instrumentos analizados.

Principios de tratamiento de datos personales

Princioio Convenio RGPD Estandares | Estandares Estandares
P N° 108 Europa OCDE de Madrid | OEA

Lealtad vy licitud X X X X

Finalidad, limitacién de la

finalidad, especificacion del X X X X X

propésito

« Indice de contenidos
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Necesariedad, minimizacién de
. . X X

datos, proporcionalidad
Calidad, calidad de datos,
proteccion de datos desde el X X
diseho
Seguridad, salvaguardia de la

. X X
seguridad
Temporalidad, limitacién del plazo X
de conservacién
Responsabilidad, responsabilidad
proactiva, responsabilidad X
demostrada
Tutela efectiva, participacion
s X
individual
Coordinacién, colaboracién X
Transparencia informacién, X
consentimiento

« Indice de contenidos
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Ya nos hemos referido a que la Ley N° 19.628 se gest6 a partir de
una mocién parlamentaria y que Chile, en el afio 2018, reconocié
la proteccion de datos personales como un derecho fundamental.
Actualmente, el articulo 19 N° 4 garantiza “el derecho al respeto o
proteccion de la vida privada y la honra de las personas y su familia
y la proteccién de datos personales”, con lo cual se reconoce la di-
ferenciacion entre lo que es la proteccién de datos personales y el
derecho a la proteccion de la vida privada.

En este capitulo, analizaremos la evolucién de la normativa nacional
desde que el 28 de agosto de 1999 se publicara en el Diario Oficial la
Ley N°19.628, luego de haber concluido un largo proceso legislativo
iniciado en 1994.

Como ya se sefiald, si bien la ley se titulé “Ley sobre proteccién de
la vida privada” de acuerdo a lo previsto en el proyecto de ley en
tramitacion, pasaria a denominarse “Regula el tratamiento de datos
personales”. Con ello se iba a corregir el error de circunscribir la
ley solo a la proteccién de la vida privada, en circunstancias de que
protege todas las esferas de la persona respecto del tratamiento que
terceros hagan de la informacién que le concierne.

3 1 La reforma constitucional
° de 2018

Empujado por la tendencia internacional, en 2018 se reconocié como
garantfa fundamental en la Constitucién de la Reptblica de Chile
el derecho a la proteccion de datos personales.” El texto original
propuesto fue el siguiente:

El proyecto de ley se inicié por mocién de los senadores Hernan Larrain Fernandez, Felipe Harboe Bascuiian,
Eugenio Tuma Zedan, Pedro Araya Guerrero y Ricardo Lagos Weber, con fecha 11 de junio de 2014 (Boletin
N© 9384-07), como un intento de adecuar nuestra carta de derechos a los derechos de tercera generacion,
consistente en la facultad de la persona de controlar sus datos personales y la capacidad para disponer y
decidir sobre los mismos.
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“Toda persona tiene derecho a la proteccion de sus datos personales
y obtener su rectificacion, complementacién y cancelacion, si estos
fueran erréneos o afectasen sus derechos, como asimismo a manifestar
su oposicion, de acuerdo con las disposiciones establecidas en la ley.
Su tratamiento solo podra hacerse por ley o con el consentimiento
expreso del titular”.

En el proyecto se reconoce que a esa época, “en el ambito de los paises
latinoamericanos destaca la normativa colombiana, que consagra este
derecho en el inciso segundo del articulo 15 de su Carta Fundamental
(promulgada en 1991); la Constitucion de Ecuador, establece en su
articulo 92 una accion de habeas data con rango constitucional, y la
Constitucién Mexicana, que consagra en su articulo 16 la proteccién
de los datos personales y los derechos de acceso, rectificacion, cance-
lacion y oposicion, derechos incorporados a la Constitucién en junio
del afio 2009. Finalmente, hacen mencién que normativas similares
se han establecido en la Constitucién de la Reptblica Federal de
Brasil (1988) y en la de Paraguay (1992)” .

Adicionalmente, en 2005 Pert habia incorporado en su Constitucién
el articulo 2.6, que garantiza a toda persona el “derecho a que los
servicios informaticos, computarizados o no, publicos o privados,
no suministren informaciones que afecten la intimidad personal y
familiar”, Ecuador ya en 1998 habia incorporado el articulo 94 que
prevé que “toda persona tendréd derecho a acceder a los documentos,
bancos de datos e informes que sobre si misma, o sobre sus bienes,
consten en entidades publicas o privadas, asi como a conocer el uso
que se haga de ellos y su propésito”, por mencionar algunos de los
paises que ya habian avanzado en esta materia en nuestro entorno.

Durante la tramitacion, en nuestro pais, Pablo Olmedo manifestd
que ya el Tribunal Constitucional habia reconocido que la “Carta
Fundamental contiene un garantia implicita de proteccién de datos
personales, tal como manifesto en los roles acumulados 1732 y 1800;
y 1990 (Recurso de inaplicabilidad por inconstitucionalidad contra
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el articulo décimo, letra h) de la ley N°®20.285, sobre acceso a la in-
formaci6n publica, que incide en el reclamo de ilegalidad ‘Televisién
Nacional de Chile con Consejo para la Transparencia’rol N° 945-2010,
Corte de Apelaciones de Santiago; y Recurso de inaplicabilidad por
inconstitucionalidad contra el inc. 2° del art. 5° y la letra b) del N°
1° del art. 21, ambos de la ley N° 20.285 que incide en el reclamo
de ilegalidad caratulado ‘Direccién Nacional del Servicio Civil con
Consejo para la Transparencia’ rol N° 541-2011, Corte de Apelaciones
de Santiago, respectivamente), lo que supone que el titular de dichos
datos tendria prerrogativas sobre el control de la informacion que
le empece, y que el Consejo para la Transparencia en principio es la
institucién que podria dilucidar la procedencia de este derecho a la
luz de la pugna entre la proteccién de datos personales y el acceso a

la informacion ptblica en ejecucion de su competencia”.”

Finalmente, el texto aprobado a través de la Ley N° 21.096, dis-
pone: “Articulo tnico. Agrégase, en el numeral 4° del articulo 19
de la Constitucién Politica de la Reptblica, a continuacién de la
expresion‘y su familia’, lo siguiente: *, y asimismo, la proteccién de
sus datos personales. El tratamiento y proteccion de estos datos
se efectuard en la forma y condiciones que determine la ley””. Con
ello, en el texto resultante de la Constitucion quedé redactado en
los términos siguientes:

“4°. El respeto y proteccion a la vida privada y a la honra de la
persona y su familia, y asimismo, la proteccién de sus datos per-
sonales. El tratamiento y proteccién de estos datos se efectuara
en la forma y condiciones que determine la ley”.

Conforme se estim6 en su momento, uno de los beneficios de la
consagracion de esta garantia dice relacién con que el articulo 19
N° 4 queda bajo el &mbito de accion del recurso de proteccion, sin
embargo, en los hechos, esto no se ha traducido en una mayor co-
bertura del derecho. A via ejemplar, en fallo dictado en autos rol N°
6777-2019, de 27 de marzo de 2019, la Corte Suprema confirmo la


https://www.leychile.cl/Navegar?idNorma=242302&idParte=8563487&idVersion
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sentencia dictada por la Corte de Apelaciones de Santiago en causa
rol N° 15245-2019, donde se declara inadmisible la accién de pro-
teccion interpuesta por cuanto “el recurso de proteccion tiene por
objeto restablecer el imperio del derecho cuando este ha sido que-
brantado por actos u omisiones arbitrarias o ilegales que amenazan,
perturban o privan del ejercicio legitimo de alguna de las garantias
que taxativamente numeradas en el articulo 20 de la Constitucion
Politica de la Reptblica, dejando a salvo las demds acciones lega-
les”, por lo que considera que esta accién constitucional no es la via
idonea para impetrar la proteccion del derecho a la proteccién de
datos personales.

Asimismo, como veremos al referirnos al derecho de cancelacion, la
Corte Suprema, en la primera época de vigencia de la reforma, neg6
de manera persistente el derecho de la persona a que se supriman
o cancelen (olviden) sus datos personales en distintas plataformas
digitales. Véase al respecto las siguientes sentencias de la Corte Su-
prema: rol N° 28.480-2018; rol N°11.746-2017,y rol N°19.134-2018.

En cambio, en autos 31354-2018, la Corte Suprema revoco la sen-
tencia de Corte de Apelaciones de Santiago que habia declarado
inadmisible el recurso de proteccién, decidiendo su admisibilidad.
En dicho caso se invocaba asimismo el “derecho al olvido”, esto
es, el derecho de cancelacién o supresion de datos, si bien luego el
peticionario se desisti6 de la accion, por lo que es factible evaluar, a
través de este caso, la efectividad de la accion.

Sin embargo, a partir de 2020 hemos advertido una modificacién
en la tendencia. A continuacion se presenta tabla de sintesis de
fallos que van en la linea de reconocer y proteger este derecho:

Rol Accién Fundamento Norma aplicada
N° 112.543-2020 | Apelacion en Parcialmente acogido. La Corte estima que CPR: art. 19 N© 4y NO 12,
recurso de la comunicaciéon de deudas derivadas de
proteccion financiamiento universitario es arbitraria e Ley N© 19.628: arts. 19, 29,
ilegal. 40y 17inc. 2.
Ley General de Bancos:
art. 14.

« Indice de contenidos
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N°132.263-2020

Apelacion en
recurso de
proteccion

Acogido. La Corte estima que es arbitrario e
ilegal realizar una transmision en vivo desde el
domicilio del recurrente sin su consentimiento
y sin otorgar oportunidad de respuesta o con-
tra argumentacion.

CPR: art. 19 No 4,
Ley N© 19.628: art. 2° letraf.
DL N© 799 de 1974.

N° 138.566-2020

Apelacion en
recurso de
proteccion

Acogido. Constituye un acto arbitrario e ilegal
el poner a disposicion de terceros la imagen de
una persona, asociada al calificativo de “acoso
sexual” sin existir fundamento alguno.

CPR: art. 19 N° 4,
Ley N© 19.628: art. 2° letraf.

N°21.137-2020

Apelacion en
recurso de
proteccion

Acogido. Fondo Nacional de Salud incurre en
un acto arbitrario e ilegal al sancionar al mé-
dico por no entregar las fichas clinicas de sus
pacientes. Fonasa solo tiene atribucion para
tratar datos sensibles con el consentimiento
del titular de los datos o para verificar otorga-
miento de beneficios, y no para comprobar si
un prestador ha infringido la legislacion. El mé-
dico debera proporcionar los datos basicos de
sus pacientes para que dicha informacién sea
actualizada por Compin.

CPR: art. 19 N° 4, N° 6 y
N° 24,

Ley N© 19.628: arts. 20
letra fy 10.

Ley N© 20,584,

DFL 1 2005 Ministerio de
Salud.

N°28.190-2019

Recurso de
queja

Acogido. La Corte de Apelaciones incurre en
falta o abuso grave al rechazar reclamo de ile-
galidad contra decision de amparo dictada por
el Consejo para la Transparencia, que ordena
al Ejército de Chile entregar informacién sobre
dotacion de las Fuerzas Armadas.

CPR: Art. 19 NO. 4.
Ley N© 19.628: art. 4.

Ley N° 20.050 de reforma
constitucional.

Ley N© 20.285.

Indice de contenidos
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La Ley N2 19.628 de 1999
y sus modificaciones

La Ley N°19.628 ha sido objeto de sucesivas modificaciones, la ma-
yoria de ellas como reaccién ante situaciones de abuso o en las cuales
su texto ha resultado insuficiente. La mayoria de las modificaciones
dicen relacion con el tratamiento de datos de carécter econémico y
en este apartado nos referiremos a algunas de ellas.

En primer lugar, nos detendremos en la Ley N°19.812, también
llamada “ley Dicom”, que buscé hacer efectiva la garantia constitucio-
nal de “la libertad de trabajo y su proteccién”, en uno de sus pilares,
cual es el derecho a la no discriminacion, que “prohibe cualquiera
discriminacién que no se base en la capacidad o idoneidad personal,
sin perjuicio de que la ley pueda exigir la nacionalidad chilena o
limites de edad para determinados casos”.

Esta ley, ademads de modificar la Ley N°19.628, introdujo un nuevo
inciso sexto al articulo N° 2 del Codigo del Trabajo, que consagra
el principio de no discriminacidn, del siguiente tenor: “Ningtn
empleador podrd condicionar la contratacién de trabajadores a la
ausencia de obligaciones de caracter econémico, financiero, bancario
o comercial, que, conforme a la ley, puedan ser comunicadas por los
responsables de registros o bancos de datos personales; no exigir
para dicho fin declaracién ni certificado alguno”.

En lo que respecta a la Ley N° 19.628, la Ley N° 19.812 modificé los
articulos 16, 17 y 18. En lo sustantivo, establecié una prohibicion de
comunicar datos personales que sean tratados en virtud del articulo
17 cuando se refieran a obligaciones que a la fecha de publicacién de
la ley hayan sido pagadas o se hayan extinguido por otro modo legal,
asi como los datos relativos a esas obligaciones que se hayan hecho
exigibles antes del 1 de mayo de 2002 y se encuentren impagas, siem-
pre que el total de obligaciones impagas del titular que comunique
el registro o banco de datos a la fecha de publicacion de la ley sea
inferior a 2 millones de pesos por concepto de capital, excluyendo
intereses, reajustes y cualquier otro rubro.
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Asimismo, dispuso la eliminacion de los datos relativos a créditos del
Instituto Nacional de Desarrollo Agropecuario a sus usuarios, asi como
los datos relativos a deudas de personas que, al 30 de septiembre de
1999, obtuvieron créditos en el marco del programa de créditos para
establecimiento por cuenta propia de chilenos retornados y que hayan
optado, dentro del plazo establecido, a los beneficios que les otorga
la Ley N°10.740, una vez aclarada la morosidad y previa solicitud.

Se agrega, en el inciso segundo del articulo 17, la prohibicién de
comunicar “la informacién relacionada con las deudas contraidas
con empresas publicas o privadas que proporcionen servicios de
electricidad, agua, teléfono y gas”.

Finalmente, sustituy¢ los incisos primero y segundo del articulo 18
a efectos de prohibir la comunicacién de datos relativos a morosida-
des y que se relacionen con una persona identificada o identificable,
luego de transcurridos cinco afios desde que la respectiva obligacién
se hizo exigible, como de aquellos relativos a las obligaciones que se
hayan pagado o extinguido a través de otro modo legal.

Ademas de conocerse como ley Dicom, se reconoce porque per-
fecciona la ley en materia de responsabilidad, atendido que en el
articulo 16 se incrementa asimismo la multa por la falta de entrega
oportuna de la informacién en el derecho de acceso, o el retardo en
efectuar la modificaciéon solicitada en el derecho de rectificacion,
quedando en definitiva en un rango de 2 a 50 Unidades Tributarias
Mensuales y, si el responsable del banco de datos requerido fuere
un organismo publico, establece como sancién al jefe de servicio la
suspension de su cargo por un lapso de 5 a 15 dias.

Modificaciones introducidas por la Ley N° 19.812

No discriminacion: prohibicion de discriminacién en el acceso al empleo.
Temporalidad: 5 afos desde que la deuda se hizo exigible.
Responsabilidad: multas de 2 a 50 UTM.

Proporcionalidad: impide comunicacién de deudas con empresas de
servicios basicos y créditos de retornados, asi como de deudas que se
hayan extinguido por alguna via legal.
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Mas tarde, la Ley N° 19.899, publicada en el Diario Oficial el 18 de
agosto de 2003, dispuso en su articulo 13 bis que “las ndminas de los
deudores morosos de los fondos solidarios de crédito universitario
son publicas sin que les haya sido ni les sea aplicable lo establecido
enla Ley N°19.812".

En su historia fidedigna, se sefiala que la ley permite publicar inte-
gramente la némina de deudores morosos, modificando las normas
aprobadas por el Congreso en la llamada ley Dicom, que consigna-
ban limitaciones respecto de cudles deudas podian darse a conocer
y cuéles no.

En la dictacion de la ley se tuvo a la vista lo resuelto por los tribu-
nales en causa rol N° C-10998-2006, de 25 de octubre de 2007, del
23° Juzgado Civil de Santiago y en autos rol N° C-4505-2007, de 12
de mayo de 2009, del 24° Juzgado Civil de Santiago, todas dictadas
a favor de Dicom.

De acuerdo al diario de sesiones de la Cdmara de Diputados, en se-
sién del 13 de agosto de 2004, se buscaba que a las deudas por este
tipo de obligaciones no se les aplicara la prohibicién de publicarlas
cuando hubieran cumplido el plazo que sefiala la ley que regula las
morosidades, sino que se siguieran publicando las listas de estos deu-
dores hasta que se extinga su deuda, dadas las condiciones favorables
para los deudores previstas por el legislador en este tipo de créditos.

Modificacién introducida por la Ley N° 19.899

Permite la comunicacion de la morosidad de deudas de crédito
universitario.

A poco andar, se reconocio que los empleadores no respetaban lo pre-
visto en el Codigo del Trabajo y que solicitaban un “informe Dicom”
a las personas que postulan a un trabajo, desechando aquellas que
presentaban informacién adversa. Por lo anterior, la Ley N° 20.463,
de 2010, modifico el articulo 17 de la Ley N°19.628, suspendiendo la
comunicacién de la informacién comercial de las personas cesantes.
Los nuevos incisos incorporados disponen:
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“Las entidades responsables que administren bancos de datos
personales no podran publicar o comunicar la informacién referida
en el presente articulo, en especial los protestos y morosidades
contenidas en él, cuando éstas se hayan originado durante el
periodo de cesantia que afecte al deudor.

Para estos efectos, la Administradora de Fondos de Cesantia
comunicara los datos de sus beneficiarios al Boletin de Informa-
ciones Comerciales solo mientras subsistan sus beneficios para
los efectos de que éste bloquee la informacién concerniente a
tales personas.

Sin embargo, las personas que no estén incorporadas al seguro
de cesantia deberadn acreditar dicha condicién ante el Boletin
de Informaciones Comerciales, acompafiando el finiquito ex-
tendido en forma legal o, si existiese controversia, con el acta de
comparecencia ante la Inspeccion del Trabajo, para los efectos
de impetrar este derecho por tres meses renovable por una vez.
Para que opere dicha renovacion se debera adjuntar una decla-
racion jurada del deudor en la que manifieste que mantiene su
condicion de cesante.

El bloqueo de datos sera sin costo para el deudor.

No procedera el bloqueo de datos respecto de quienes consignen
anotaciones en el sistema de informacién comercial durante el
afio anterior a la fecha de término de su relacion laboral.

Las entidades responsables de la administracién de bancos de
datos personales no podran sefialar bajo ninguna circunstancia,
signo o caracterizacion que la persona se encuentra beneficiada
por esta ley”.

Modificacién introducida por la Ley N° 20.463

Prohibe la comunicacion de informacion sobre morosidades de personas
cesantes.
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Luego, la Ley N©20.591, de 23 de julio de 2011, modificé el articulo
9° de la Ley N° 19.628, introduciéndole el siguiente inciso final:
“Prohibese la realizacién de todo tipo de predicciones o evaluaciones
de riesgo comercial que no estén basadas tinicamente en informacién
objetiva relativa a las morosidades o protestos de las personas naturales
o juridicas de las cuales se informa. La infraccion a esta prohibicién
obligara a la eliminacién inmediata de dicha informacioén por parte
del responsable de la base de datos y dara lugar a la indemnizacion
de perjuicios que corresponda”.

Esta modificacion obedeci6 a una iniciativa parlamentaria gatillada
por un hecho social, consistente en que se advirtio el uso del factor
“consultas de tercero” en el calculo del ranking de una persona de-
terminada, informacion que no resultaria idonea porque depende de
un factor totalmente ajeno a la persona, que incluso puede ser mani-
pulado al antojo de quienes quisieran perjudicar a alguien. Ademés
de lo anterior, los autores de la mocién adujeron que la informacién
sobre ntimero de consultas no es informacién proveniente de fuente
accesible al publico y, por ende, para su tratamiento requiere de la
autorizacion del titular de los datos personales.

En sintesis, los argumentos de los autores del proyecto de ley se refi-
rieron a tres aspectos especificos, provenientes de la aplicacién de los
principios de lealtad y licitud en el tratamiento de datos personales,
respecto de este instrumento de evaluacién de riesgo comercial:

a. Falta de calidad de la informacién: porque se trataria de informa-
cién no objetiva, ni originada en un hecho propio del titular del dato
personal, sino més bien informacién generada a partir de una accion
de un tercero, que es quien efectda la consulta al RUT de la persona.

b. Falta de calidad en el proceso: por cuanto el dato “consulta al
RUT”**no es informaci6én proveniente de una base de datos de
libre acceso al ptblico y, por ende, para su tratamiento se requiere
la autorizacion del titular del dato personal, que en este caso es
la persona cuyo RUT ha sido consultado.

El RUT corresponde al nimero de identificacion a efectos tributarios.
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c. Afectacion ilegitima a los derechos de los consumidores: a este
respecto, se dijo que la inclusién de la consulta al RUT de una
persona le impedia a esta realizar acciones legitimas, tales como
la cotizacién de un crédito en distintas entidades financieras,
por cuanto cada una de las entidades cotizadas realiza la corres-
pondiente evaluacion de riesgo, afectando involuntariamente el
ranking de la persona.

Otro factor relevante fue un fallo recaido en autos rol N° 3937-2010,
en que la Corte de Apelaciones de Santiago considerd que el predictor
de riesgo de la recurrida (Equifax) vulneraba las garantias constitucio-
nales consagradas en los ntimeros 2, 4 y 26 del articulo 19 de la Carta
Fundamental, para luego sostener que “no obstante la conciencia de
estos sentenciadores en cuanto al efecto relativo de las sentencias,
no puede omitir el dejar constancia de su parecer en el sentido de
que resultan tan obvias las ilegalidades y arbitrariedades que comete
la recurrida, con la elaboracién y puesta a disposicién del publico
del denominado “predictor de riesgo’, que estiman se trata de una
préctica a la que debiera ponerse término, para evitar asi el poder
llegar a dafar injustamente el crédito y la imagen de las personas,
sin que exista autorizacion legal que lo permita, ni razones objetivas
que lo avalen”.

De nuestra parte, consideramos que la norma aprobada es perfectible,
puesto que en su afan de limitar el uso de los predictores legitimé una
nueva categoria de datos personales: los “datos personales apre-

ciativos”, esto es, aquellos que corresponden a una construccién
realizada por un tercero distinto del titular de los datos, a partir de
la informacion relativa a una persona y a través de una férmula ela-
borada por dicho tercero, en base a los siguientes elementos:

— laeleccion del tipo de informacion a incluir en la base de calculo,

— la determinacién del factor a aplicar a cada tipo de informacién
utilizada, y

— reglas de procesamiento (algoritmos).
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Hasta ese momento, en Chile no se habia regulado especialmente los
datos apreciativos y, tal como advirtio la Corte de Apelaciones en el caso
resefiado, debifa considerarse que este tipo de datos carecfa de funda-
mento legal y por tanto no quedaba amparado por el principio de licitud.

Otro problema de la norma en comento dice relacién con la inclusién
de las personas juridicas, en circunstancias de que la Ley N°19.628,
en su ambito de aplicacion, solo incluye a las personas naturales.

La Corte Suprema, en autos rol N°16852-2018, apelacion de recurso
de proteccion, consider6 lo siguiente:

“Como ya lo ha expresado reiterada y uniformemente esta Corte
con anterioridad en los autos Roles Nos. 6.337-2014,11.627-2014,
565-2015, 27.163-2015 y 68.681-2016, con arreglo a lo dispuesto
por la letra f del articulo 2° de la citada ley [19.628], se entendera
por datos de cardcter personal ‘los relativos a cualquier informacién
concerniente a personas naturales, identificadas o identificables.

Luego, su letra g) ailade que datos sensibles son aquellos que “se
refieren a las caracteristicas fisicas o morales de las personas o a
hechos o circunstancias de su vida privada o intimidad, tales como
los hébitos personales, el origen racial, las ideologias y opiniones
politicas, las creencias o convicciones religiosas, los estados de
salud fisicos o psiquicos y la vida sexual”.

A eso anade que la letra i del articulo 2° dispone que “para los
efectosde esta ley se entendera por: fi) Titular de datos, la persona
naturala la que se refieren los datos de caracter personal”.

Por tanto, la Corte estima que las normas de la Ley N°19.628 no se
aplican respecto de las personas juridicas, reiterando lo ya resuelto
por ese mismo tribunal en sentencias roles N° 4949-2012, N° 68881-
2016 y N° 2204-2018, entre otras.

Sin embargo, en otro fallo, dictado en autos rol N° 27.889-2017, la
Corte Suprema, en fallo de mayoria, acoge el recurso de proteccion

interpuesto por una empresa [persona juridica] por la publicacion en
Dicom de una morosidad que no constaba en alguno de los instru-
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mentos previstos en el articulo 17 de la Ley N° 19.628. Sin perjuicio
de lo anterior, los votos de minoria de este caso se ajustan a lo que
seflalamos antes, en cuanto a que la Ley N° 19.628 no tiene aplica-
cion tratdndose de datos de personas juridicas.

En todo caso, si miramos la experiencia comparada, podemos sostener
que efectivamente la construccién de estos indicadores debe res-
poder a los principios generales y normas que rigen el tratamiento
de datos personales.

Modificacién introducida por la Ley N° 20.591

Impone una norma imperativa de requisitos: que los predictores de riesgo
comercial se elaboren a partir de informaciéon objetiva relativa a las
morosidades o protestos de la persona natural o juridica respecto de la
cual se informa.

Finalmente, hay dos leyes que no podemos dejar de mencionar por
su trascendencia en la materia que nos ocupa. En primer lugar la
Ley N° 20.285, de transparencia y acceso a la informacion ptblica,
en tanto radica en el Consejo para la Transparencia el deber de velar
por el cumplimiento de la Ley N°19.628 en los organismos ptblicos.

En segundo lugar, la Ley N° 20.575, de 17 de febrero de 2012, sobre
el principio de finalidad en el tratamiento de datos personales de
que trata el Titulo III de la Ley N°19.628.

Esta ley, en su articulo 3°, dispone que “los responsables de los
bancos de datos y los distribuidores de los registros o bancos de
datos personales a que se refiere la ley [esto es los sujetos a los que la ley
los autoriza para realizar “tratamiento de datos personales de cardcter econd-
mico, financiero, bancario o comercial a que se refiere el Titulo III de la ley N°
19.628, sobre Proteccion de la Vida Privada’], deberan, en el desarrollo
de su actividad, implementar los principios de legitimidad, acceso y
oposicion, informacion, calidad de los datos, finalidad, proporcionali-
dad, transparencia, no discriminacién, limitacién de uso y seguridad
en el tratamiento de datos personales, cuestion que debera ser con-
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siderada por el juez como un antecedente para determinar si existié
la debida diligencia en el tratamiento de datos personales respetarse
el principio de finalidad en el tratamiento de datos personales”.

Adicionalmente, el articulo 4° impone la obligacion de los distri-
buidores de los registros o bancos de datos personales de cardcter
econdmico, financiero, bancario o comercial, a “designar a una
persona natural encargada del tratamiento de datos, de manera que
los titulares de datos puedan acudir ante él para los efectos de ha-
cer efectivos los derechos que les reconoce la Ley N° 19.628, sobre
Proteccion de la Vida Privada”.

En consecuencia, las nuevas obligaciones establecidas para este grupo
objetivo son las siguientes:

a. Obligacion de designar un responsable del tratamiento de datos
personales.

b. Limitacion de uso mediante la restriccién del acceso a los datos
sobre morosidades al comercio establecido y a las entidades que
participan de la evaluacién de riesgo comercial, quienes podran
utilizarlos en la evaluacién de este riesgo comercial, eliminando
el acceso universal a estos datos. Como podemos apreciar las
limitaciones son en dos érdenes:

— en primer lugar, se elimina el acceso universal a este tipo de
informacion, por la via de limitar el tipo de sujetos que puede
acceder a ella; y

— estos sujetos solo pueden utilizarla en las actividades califi-
cadas por el legislador.

c. Crea la figura del Distribuidor de Informacion Econdémica
(Dicom, SIISA, Sinacofi, Boletin Comercial, TU, etcétera).

d. Obligacion de implementar los principios del tratamiento de
datos personales. Si bien, calidad, finalidad, temporalidad, per-
tinencia y los demds principios que enuncia la ley no son una
novedad en Chile, la gran diferencia es que se expresa la voluntad
politica de generar mecanismos eficientes de cumplimiento de
dichas obligaciones.
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Personales

Finalmente, ahondando en esta nueva vision del tratamiento de
datos personales relativo a morosidades, el legislador establece las
siguientes prohibiciones:

— Se prohibe usar protestos y morosidades para procesos de selec-
cién de personal.

— Asimismo se prohibe su uso para admisién en un establecimiento
educacional, cualquiera sea el nivel y naturaleza puablica o privada
del establecimiento.

— Se prohibe el uso de la misma en la solicitud de atencion médica
de urgencia.

— Tampoco podra usarse en la evaluacion de postulantes a cargos
publicos.

Materiales docentes Academia Judicial

« Indice de contenidos
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La proteccion de datosy
las leyes procesales

La Ley N°19.628 no excluye a priori el tratamiento de datos per-
sonales efectuado en el marco de las leyes procesales. En efecto, la
tinica exclusion que se observa en el articulo 1° de esta ley refiere al
tratamiento de datos que se efecttie en ejercicio de las libertades de
emitir opinion y de informar, el que se regulard por la ley a que se
refiere el articulo 19 N°12 de la Constitucion Politica de la Reptblica.

Luego, el articulo 21 de la Ley N° 19.628 se refiere a los organismos
publicos que sometan a tratamiento de datos la informacion relativa a
condenas por delitos, infracciones administrativas o faltas disciplinarias,
previendo que “no podran comunicarlos una vez prescrita la accién
penal o administrativa o cumplida o prescrita la sancién o la pena”.
Sin embargo, la exclusién no es absoluta por cuanto el inciso segundo
de este mismo articulo dispone que se excepttian “los casos en que
esa informacion les sea solicitada por los tribunales de justicia u otros
organismos publicos dentro del dmbito de su competencia, quienes
deberén guardar respecto de ella la debida reserva o secreto y, en todo
caso, les sera aplicable lo dispuesto en los articulos 5°, 7°,11 y 18, esto
es, las reglas de comunicacién electrénica de datos” (art. 5°), conforme
al cual estos organismos podrdn comunicar datos personales a través
de métodos automatizados, en los términos siguientes:

“Siempre que se cautelen los derechos de los titulares y la
transmisién guarde relacién con las tareas y finalidades de los
organismos participantes”.

Luego, dispone que “frente a un requerimiento de datos persona-
les mediante una red electronica, deberd dejarse constancia de:
a. Laindividualizacion del requirente;

b. El motivo y el propésito del requerimiento, y

c. Eltipo de datos que se transmiten.
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La admisibilidad del requerimiento serd evaluada por el respon-
sable del banco de datos que lo recibe, pero la responsabilidad
por dicha peticién sera de quien la haga.

El receptor solo puede utilizar los datos personales para los fines
que motivaron la transmision.

No se aplicard este articulo cuando se trate de datos personales
accesibles al ptiblico en general.

Esta disposicion tampoco es aplicable cuando se transmiten datos
personales a organizaciones internacionales en cumplimiento de
lo dispuesto en los tratados y convenios vigentes”.

El articulo 7° se refiere al deber de secreto de las personas que
trabajen con los datos personales y el articulo 11 establece el deber
de cuidado y responsabilidad por los datos personales.

La Ley N° 20.886, que modifica el Codigo de Procedimiento Civil
para establecer la tramitacion digital de los procedimientos judiciales,
en su articulo 2° letra ¢ parrafo tercero dispone: “Se prohibe el trata-
miento masivo de los datos personales contenidos en el sistema de
tramitacion electronica del Poder Judicial, sin su autorizacion previa.
La infraccién cometida por entes publicos y privados a lo dispuesto
en este inciso serd sancionada conforme a la Ley N°19.628".

Esta norma pretendia evitar la bajada masiva de la base de datos del
Poder Judicial, lo que podria generar graves afectaciones al derecho
a la proteccion de datos, sin embargo ha presentado inconvenientes
desde otros aspectos, tales como el desarrollo de aplicaciones deno-
minadas “legaltech” en general, antes llamadas “informatica jurfdica”,
asi como los motores de vigilancia de juicios en particular, los cuales,
para poder operar, requieren del consentimiento del administrador
del sistema del Poder Judicial. Con todo, la norma nada dice respecto
de solicitar la autorizacion del titular de los datos personales.
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Otra cuestién relevante en este ambito es determinar quién es la autoridad
competente para otorgar el respectivo consentimiento, la Corporacion
Administrativa del Poder Judicial como administrador de esta base de
datos, 0 la Corte Suprema como méxima autoridad jurisdiccional.

Un aspecto llamativo es que la norma aluda a un régimen infraccio-
nal supuestamente radicado en la Ley N° 19.628, pero que no es tal,
puesto que este es precisamente uno de los aspectos en los que la
actual legislacién se encuentra al debe en relacion a los estiandares
internacionales en la materia.

No obstante, en la historia de la ley podemos advertir que, en el
segundo informe de la Comision de Constitucion, se consigna que
la Direccion de Estudios de la Corte Suprema propuso un texto que
buscaba corregir estos aspectos, agregando en la parte final de la letra
¢, del siguiente tenor: “Se prohibe a toda persona el tratamiento de
los datos personales contenidos en el sistema de tramitacion elec-
tronica del Poder Judicial, sin autorizacion judicial previa. Asimismo,
se establecerdn medidas para evitar el tratamiento automatizado de
datos personales. La infraccién a lo dispuesto en este inciso sera
sancionada conforme al articulo 23 de la Ley N°19.628. Los motores
de busqueda se ajustardn para evitar la basqueda de causas sobre la
base de nombres, rol tnico tributario u otros datos personales”. Sin
embargo, esta redaccién no prospero.

Al momento de discutir la norma se tuvo en cuenta que el articulo
9° del COT dispone que “los actos de los tribunales son publicos,
salvo las excepciones expresamente establecidas por la ley”, tal como
sucede con los juicios de familia y estado civil, por mencionar algunos
en los cuales la proteccion de la vida privada es el argumento basal
para declarar su reserva.

Ahora bien, es importante considerar que el principio de publicidad
de las actuaciones judiciales se establece principalmente en favor de
las partes interesadas en el juicio, como uno de los pilares del derecho
a defensa, sin embargo en el caso que nos ocupa el legislador optd
por la méxima publicidad.
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Desde el punto de vista de la teorfa de la proteccion de datos, esta
solucion no parece del todo acertada por cuanto los datos judiciales,
en parte importante, no responden al principio de calidad desde el
punto de vista de la proteccién de datos. Nos explicamos: si bien
es cierto que es informacion veridica la identidad de las partes, la
accién que se impetra y los datos referentes a los estadios procesa-
les, respecto del asunto debatido no gozaré del sello de veracidad
mientras el juicio se encuentre pendiente y serd recién la sentencia
firme quien determinara la verdad procesal.

Otro tema relevante dice relacién con la aplicacién del articulo 21 de
la Ley N°19.628, de proteccion de datos personales, cuando dispone
que “los organismos que sometan a tratamiento datos personales
relativos a condenas por delitos, infracciones administrativas o faltas
disciplinarias, no podrdn comunicarlos una vez prescrita la acciéon
penal o administrativa, o cumplida o prescrita la sancién o la pena”.

Respecto de este articulo, la Corte de Apelaciones de Santiago en
autos rol N° 13.562-2015, en sentencia de 1 de marzo de 2016, con-
sideré que “el articulo 21 de la ley 19.628 debe interpretarse de una
forma armoénica con el principio general de publicidad de los actos
administrativos, y que dicha interpretacion exige ajustar su alcance al
de una prohibicién para organismos publicos que hacen tratamiento
de datos para revelar aquellos caducos como sanciones prescritas o
cumplidas en las publicaciones o registros confeccionados a partir
de determinados datos, pero no puede extenderse a las sanciones
contenidas en actos administrativos que originalmente impusieron la
medida disciplinaria. Es como si por ejemplo extrapolada la situacion
al caso de las sanciones penales, se pretendiera que por no poder
figurar ya una sancion en el extracto de filiacion y antecedentes. Pa-
sare por ello a estar prohibido otorgar copia de la sentencia que la
impuso” (ratificada por la CS en queja rol N°16.628-2016, desechada).



Proteccion
de Datos
Personales

Materiales docentes Academia Judicial

«—

Indice de contenidos

3.4

3. El desarrollo normativo de la proteccién 92
de datos en Chile —_—

Las politicas judiciales en materia de
proteccion de datos personales

La entrada en vigor de la Ley N° 20.886, sobre tramitacién electré-
nica de juicios civiles, ha reimpulsado la informatizacién del Poder
Judicial. Esta ley debié complementarse con algunos autos acordados
de la Corte Suprema y uno de los temas que se debatié en el proceso
legislativo dice relacién con el tratamiento de datos personales en
el marco de la implementacién de esta ley, sobre todo porque en
su texto se declara como uno de los principios rectores de la nueva
forma de tramitar los juicios civiles la publicidad, en los términos
que establece el articulo 2 letra c:

“Los actos de los tribunales son ptblicos y, en consecuencia,
los sistemas informaticos que se utilicen para el registro de los
procedimientos judiciales deberdn garantizar el pleno acceso
de todas las personas a la carpeta electronica en condiciones de
igualdad, salvo las excepciones establecidas por la ley”.

Esta norma debia ser compatibilizada con las necesidades de res-
guardo de los datos personales, especialmente tratdndose de datos
sensibles. Al respecto, el mismo articulo 2°, en su inciso tercero prevé
que “se prohibe el tratamiento masivo de los datos personales con-
tenidos en el sistema de tramitacion electrénica del Poder Judicial,
sin su autorizacién previa. La infraccién cometida por entes ptblicos
y privados a lo dispuesto en este inciso serd sancionada conforme a
la Ley N°19.628”.

A renglon seguido, se entrega a la Corte Suprema la labor de regular
a través de auto acordado la basqueda de causas en el sistema de tra-
mitacion electronica del Poder Judicial. En virtud de esta delegacién
del legislador, el auto acordado S/N, Acta N° 85-2019, de 5 de junio
de 2019, establece que se excepciona del acceso libre a las causas y
tramites que la ley o por decision judicial sean reservadas, caso en
el cual solo podran acceder las personas habilitadas.
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Adicionalmente, en el auto acordado Acta N° 71-2016, que regula
el funcionamiento de tribunales que tramitan electrénicamente, en
su articulo 23 se refiere a la seguridad de los sistemas informdticos
en los siguientes términos:

“Todos los sistemas informaticos deberdn proporcionar control
en el acceso a la informacién y seguridad, quedando a cargo de
la Corporacion Administrativa del Poder Judicial velar por el
disefio que un sistema informatico que asegure tales objetivos”.

Luego, en lo relativo a asegurar la limitacion de acceso a las causas o
actuaciones sujetas a reserva, el articulo 34 del mismo auto acordado
prevé, en su inciso segundo, lo siguiente:

“Para el caso en que se decrete la reserva de ciertos antecedentes,
el tribunal o la unidad que corresponda deberan tomar todas las
providencias necesarias para garantizarla, tales como requerir la
acreditacion de identidad del interviniente en la causa”.

Respecto de las causas y actuaciones en que rija el principio de publi-
cidad, en lo que nos interesa, se prevé la posibilidad de buscar causas
a partir del nombre de la persona, caso en el cual ademas debera com-
binarse este criterio con la especificacion de un tribunal determinado.

La base de datos de causas del Poder Judicial, contenida en poder-
judicial.cl, ha sido criticada porque a través del nombre y RUN de
la persona se puede buscar informacién de causas vigentes e histé-
ricas, pudiendo extraerse la informacién relativa a las causas en que
aparezcan asociadas las personas titulares de dichos datos, con toda
la informacién personal que haya expuesto dicha persona en sus
escritos y en la relacién de los hechos objeto del juicio, sin que en
ningin momento se recabe su consentimiento.

Sin perjuicio de lo anterior, a nuestro juicio, los titulares de los
bancos de datos involucrados no quedarian exentos del deber de
informacion ni de los derechos que emanan para el titular de los
datos personales, al menos en lo que respecta al derecho de acceso. A
nuestro juicio, la mencién de la Ley N° 20.886 a la ley de proteccion
de datos personales no es suficiente garantia en orden a perseguir la
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responsabilidad de quienes pudieren infringir la prohibicion, dada
la precariedad del régimen infraccional de la Ley N° 19.628, como
podemos apreciar en su articulo 23.

Como paliativo, los términos y condiciones del sitio web del Poder Judi-
cial, que las personas deben aceptar para hacerse usuarios, contemplan
que la persona se compromete a utilizar el sistema de forma diligente,
correcta y licita, y a no utilizar la informacién con propdsitos comercia-
les 0 para fines que atenten contra los legitimos derechos de terceros,
especialmente tratdndose de informacion contenida en causas que
mantengan el cardcter de reservado, en cualquiera de las competencias.

En todo caso, debemos considerar que el mismo documento con-
tiene también una autorizacion a todos los usuarios para utilizar
la informacién, imprimirla y almacenarla “para fines personales o
académicos, asi como generar hipertextos hacia esta pdgina desde
sus propios documentos, siempre y cuando se haga sin fines comer-
ciales, manteniendo el usuario la obligacion de citar como fuente de
su informacién a www.tramitacionelectronica.cl”.”

Al respecto, cabe hacer presente que es necesario resguardar de mejor
manera el acceso a los datos que constan en las bases de datos del
Poder Judicial, puesto que si bien los datos de demandante, deman-
dado, tipo de juicio y antecedentes de hecho que se esgrimen por las
partes son efectivos, en el sentido de que constan del proceso, no es
menos cierto que muchos de estos datos son controvertidos, por lo
que no podemos sostener que cumplan con el principio de calidad
del tratamiento de datos, pues mientras no se dicte la sentencia no
se podra sostener que alguna de las versiones de las partes sea la
verdadera, al menos desde el punto de vista procesal.

Alo anterior se suma el hecho de que hay personas que usan los ac-
cesos al sitio podetjudicial.cl a los solos efectos de investigar posibles
clientes a quienes ofrecer servicios legales, o para efectos de verificar
si se trata de un trabajador o cliente “conflictivo”.

Términos y Condiciones - Ley de Tramitacion Electrdnica - Ley 20.886 - Chile (tramitacionelectronica.cl)


http://www.tramitacionelectronica.cl/

Proteccion
de Datos
Personales

Materiales docentes Academia Judicial

«—

Indice de contenidos

3. El desarrollo normativo de la proteccién 95
de datos en Chile —_—

En estas circunstancias, el acceso ilimitado a la base de datos puede
prestarse para discriminaciones arbitrarias en contra de las personas, ra-
z6n de mas para reconsiderar las politicas de acceso a esta informacion.

En esta materia, la Corte Suprema en autos rol N° 18.818-2019, de
27 de diciembre de 2019, se pronuncid respecto de la potencial ap-
titud del portal de informacién del Poder Judicial desde la optica de
la proteccién de datos personales. Sobre el particular, estimé que la
“sola existencia del portal en internet del Poder Judicial, que permite
acceder a informaci6n relevante sobre tramitacion y estado de causas,
carece de aptitud para lesionar per se derechos fundamentales”.

Sin perjuicio de lo anterior, estimamos que el Poder Judicial debiera
reflexionar sobre los resguardos que cabe adoptar en el portal luego
de la reforma constitucional que introdujo la proteccion de datos
como garantia fundamental. Asimismo, de aprobarse el proyecto de
ley en actual tramitacién en el Congreso Nacional, el Poder Judicial
debera designar un oficial de control de datos personales, quien debera
velar por el adecuado balance entre la obligacién de publicidad de
las actuaciones judiciales con las necesidades asociadas al resguardo
del derecho a la proteccién de datos personales.

En este mismo ambito, en sentencia dictada en autos rol N° 11.626-
2019, de fecha 23 de enero de 2020, la tercera sala de la Corte Supre-
ma, conociendo de un recurso de proteccién interpuesto con motivo
de que diversas empresas habrian enviado al domicilio particular del
recurrente informacién sobre la existencia de una demanda ejecutiva
en su contra, al respecto sefiala lo siguiente:

“(...) y le ofrecen la posibilidad de solucion ya sea representan-
dola en juicio o asistiéndola en la negociacién extrajudicial del
caso, entre otros puntos, acto que considera ilegal y arbitrario
atendido el caracter personal de la informacion contenida en la
misiva, cuyo uso, almacenamiento o manipulacién nunca auto-
riz0. Asimismo estima que vulnera las garantias constitucionales
previstas en los numerales 1, 4 y 24 de la Carta Fundamental,
por lo que pide ordenar a la recurrida eliminar de sus bases de
datos aquella informaci6n personal e incurrir nuevamente en la
conducta reprochada, con costas” (Considerando primero).
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Al respecto, el Méximo Tribunal estimé que:

“En este escenario, tal como lo ha resuelto esta Corte con anterio-
ridad, a modo ejemplar en autos CS Rol 12.151-2019, tratdndose
de antecedentes que se hallan en una fuente de libre acceso al
publico -y en atencién a lo informado por la Corporacién Ad-
ministrativa del Poder Judicial en el sentido que ‘debido a que
las causas pueden revisarse en la consulta unificada luego de la
presentacién de la demanda, es posible que la recurrida haya
obtenido la informacién por ese medio’- resulta plausible que
hubieran obtenido los datos de una fuente de libre acceso publico,
esto es, a través de la busqueda en el portal del Poder Judicial
en relacion al ingreso de demandas nuevas, como asimismo a
través de la publicacién del estado diario con el que se notifica a
la parte demandante la primera resolucion que se dicta en todo
procedimiento. Con todo, viene al caso relevar que este hecho no
permite por si solo entender que exista un tratamiento masivo
de datos por parte de la entidad recurrida.

Sin perjuicio de lo anterior, la Corporacién Administrativa del
Poder Judicial debera adoptar las medidas que sean necesarias
para dar estricto cumplimiento a la norma contenida en el inciso
2° de la letra c) del articulo 2° de la Ley N° 20.886, en orden
a que las demandas y demds presentaciones que ahi se indican
sean accesibles iinicamente al solicitante mientras no se haya
notificado a su contraparte la resolucion recaida en ellas, ello en
armonia con lo dispuesto en el articulo 2° inciso 2° del Acta N°
85-2019, de esta Corte, de fecha 5 de junio de 2019, que contiene
el “Texto Refundido del Auto Acordado para la Aplicacién en el
Poder Judicial de la Ley N° 20.886, que dispone que ‘La obliga-
cion de reserva que recae sobre las demandas mientras no se haya
notificado la resolucién recaida en ellas, se entenderd respecto de
todo requerimiento que dé origen a un procedimiento judicial’.
Oficiese” (Considerando quinto).

El mismo criterio sigue este tribunal en la sentencia dictada en autos
rol N° 11.627-2019, de 22 de noviembre de 2019, de la tercera sala.
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Otro caso relevante, respecto de los datos personales que son objeto
de tratamiento con ocasién de la labor de tribunales, es el que dice
relacién con una solicitud de acceso a la informacién ptblica de los
nombres, edades y situacion penitenciaria de reclusos que cumplian
sus condenas en el penal de Punta Peuco. Se trata del fallo recaido
en autos rol N° 26.276-2019, de 26 de febrero de 2020, dictado por
la tercera sala en un recurso de queja parcialmente acogido. En este
fallo, la Corte Suprema estim¢ lo siguiente:

“Dado que esos datos personales se refieren a ‘caracteristicas
morales” de los sujetos que se encuentran cumpliendo condena
en un centro de cumplimiento penitenciario, salta a la vista que
ellos deben ser catalogados como “datos sensibles’, de acuerdo a
la letra g) del 2 de la Ley N 19.628, transcrita mas arriba” (Con-
siderando 18).

“Que, en esas condiciones, resulta evidente que la publicidad
de la informacién que se solicita en los dos primeros apartados
del requerimiento hecho por la sefiora [se omite su nombre], esto
es: i.- Nomina de internos que se encuentran condenados en el
Centro de Cumplimiento Penitenciario de Punta Peuco al 4 de
julio de 2018, incorporando las columnas tarjadas con ocasién de
su respuesta, esto es, las denominadas ‘interno’, ‘edad’, y “causa
Rol N®; y ii.- Némina de los condenados trasladados desde el
Centro de Cumplimiento Penitenciario de Punta Peuco a otro
Penal; en cuanto incorporan el nombre del interno, corresponde
a datos sensibles de los individuos alli incluidos, lo que podria
afectar ‘los derechos de las personas’, constatacién de la que se
sigue, forzosamente, que en la especie se configura, la causal de
reserva prevista en el N° 2 del articulo 21 de la Ley N° 20.285,
respecto de los antecedentes solicitados a Gendarmeria de Chile
por dofa... en lo que al nombre de los reclusos se refiere. Asilo
ha resuelto esta Corte en casos similares con en el Rol CS N°
19.233-2018.

En efecto, considerando que la informacion que se ordena en-
tregar, en cuanto se acepta la incorporacion de la columna que
contempla el nombre de cada interno del penal de Punta Peuco,
ha debido ser categorizado como ‘datos sensibles’, al tenor de
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lo prescrito en el articulo 2 de la Ley N° 19.628, por lo que es
evidente que en la especie se ha configurado, la causal de reserva
o secreto estatuida en el N° 2 del articulo 21 de la Ley N° 20.285
y que, en consecuencia, no se ha podido hacer lugar a la peticién
de acceso formulada por dofa [se omite el nombre] en cuanto al
nombre de los internos que cumplen condena en el aludido cen-
tro penitenciario y los que han sido trasladados desde alli a otro
penal del pais. Empero, las recurridas, quebrantando el mandato
contenido en la normativa citada, desestimaron la reclamacion
destinada a denegar el conocimiento, precisamente, de los datos
referidos” (Considerando 20).

Otro fallo relevante en materias asociadas al tratamiento de datos
personales en el dmbito de la justicia es el recaido en autos rol N°
38690-2019, de 10 de junio de 2020, en que la tercera sala de la Corte
Suprema, en apelacién de recurso de proteccién, se pronuncia res-
pecto de la negativa del Servicio Nacional de Registro Civil a borrar
antecedentes prontuariales del recurrente.

Al respecto, la Corte sefiala que la omisién de antecedentes penales
“no conlleva la destruccion permanente de las anotaciones pron-
tuariales o del prontuario sino que opera al momento de solicitar
el interesado un certificado de antecedentes penales, y permite que
el documento no contenga una o més anotaciones prontuariales,
las que seguiran existiendo en el prontuario penal. Por su parte, la
eliminacion de antecedentes no es definida en el Decreto Supremo
N° 64, sino que en el articulo 2 letra h) de la Ley N° 19.628 sobre
Proteccion de la Vida Privada de las Personas, como ‘la destrucciéon
de los datos almacenados en registros o bancos de datos, cualquiera
fuere el procedimiento empleado para ello’. En este sentido, ya sea
que la eliminacién se refiera a una anotacién judicial o a la destruccién
integra del prontuario, es patente que la accion de eliminar o destruir
tiene efectos permanentes en los antecedentes de la persona, puesto
que ellos desaparecen. Es preciso subrayar que el D.S. N° 64 emplea
indistintamente los términos “destruir’, ‘eliminar’ o ‘borrar’, por lo
que debe entenderse que su significado y efectos son equivalentes”.
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Luego, la Corte sigue razonando lo siguiente:

“Que la ‘eliminacion definitiva de los antecedentes prontuaria-
les” establecida en el inciso tercero del articulo 38 de la Ley N°
18.216, al ser especial y auténoma respecto de la reglamentacién
contenida en el D.L. N° 409 y en el D.S. N° 64, no lleva consigo,
necesariamente, la destruccién del prontuario, por lo que la re-
gla contenida en el inciso final del mismo precepto legal sigue
teniendo plena aplicacién para los casos alli consignados.

La “destruccion’ material y definitiva del prontuario en los casos
a que se refiere el articulo 38 de la Ley N° 18.216, continda
rigiéndose por los articulos 9 y 10 del D.S. N° 64 de 1960, pero
el Servicio de Registro Civil e Identificacién estd obligado a dar
cumplimiento a la orden de eliminacion de antecedentes penales
que los tribunales con competencia penal le impartan, conforme
a la primera de las normas citadas” (Considerando 9°).
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3 5 Accion de habeas data y su
° aplicacion practica en Chile

La ley de proteccién de datos establecid, como mecanismo de tute-
la efectiva, la accion de habeas data, la cual se baso en el recurso de
proteccion, pero fue radicada en los tribunales civiles. El objeto de
la accién es la obtencion del derecho de acceso, rectificacion, elimi-
nacion (supresion o cancelacion).

Si miramos la experiencia internacional, se distingue entre un habeas
data “administrativa”, que consiste en la solicitud formulada direc-
tamente al responsable del fichero (registro o banco de datos) y una
etapa judicial, en que se entablan las acciones judiciales frente al
silencio, la negativa o la respuesta insuficiente del responsable.

El habeas data “administrativo” emana directamente del articulo 12
de la Ley N° 19.628, en cuyo inciso primero se prevé el derecho de
acceso, que comprende el derecho de la persona a exigir “a quien
sea responsable de un banco, que se dedique en forma publica o pri-
vada al tratamiento de datos personales, informacion sobre los datos
relativos a su persona, su procedencia y destinatario, el proposito del
almacenamiento y la individualizacién de las personas u organismos
a los cuales sus datos son transmitidos regularmente”.

Materiales docentes Academia Judicial

Este derecho incluye la posibilidad del titular de solicitar personal-
mente y obtener una copia gratuita de los datos de la persona que
consten en el registro o banco de datos, en la medida que hayan
transcurrido a lo menos seis meses desde la tltima solicitud.

Luego, el inciso segundo considera el derecho de rectificacion, para
el caso en que los datos personales sean erréneos, inexactos, equi-
vocos o incompletos, y asi se acredite. En este caso, ademas, deberd
entregarse a la persona copia del registro modificado.

La supresion de datos o eliminacion, en tanto, se consagra en el
inciso tercero, previéndose que procedera en las siguientes hipétesis:

— Si el almacenamiento de datos carece de fundamento legal.

« Indice de contenidos
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— Si los datos personales devienen en caducos.

— En aquellos casos en que la persona haya proporcionado los datos
voluntariamente.

— Cuando los datos ellos se usen para comunicaciones comerciales y
la persona no desee continuar figurando en el registro respectivo,
sea de modo definitivo o temporal.

En todo caso, el responsable del registro o banco de datos no podra
exigir un cobro para llevar a cabo el acceso, modificacion, eliminacién,
lo cual se entiende porque es obligacién del responsable el tener in-
formacién de calidad y obtener los datos cumpliendo el principio de
licitud. Al respecto, la Corte Suprema, en autos rol N° 38.666-2017, de
fecha 3 de enero de 2018, acogio recurso de proteccion interpuesto
contra Dicom (Equifax Chile S.A.) por la negativa a entregarle al
recurrente, sin costo, un registro de sus datos financieros, en cir-
cunstancias de que era la primera solicitud que realizaba en el afio.

El fallo sefiala que el derecho previsto en el articulo 12 de la Ley N°
19.628 es por su naturaleza “personalisimo” reconocido respecto del
“titular de los datos almacenados para solicitar un registro actualizado
de éstos siempre que haya transcurrido a lo menos seis meses desde
la anterior solicitud”.

Ahora bien, aun cuando se trata de un derecho que no podra ser limi-
tado por medio de ningtin acto o convencion (art. 13) y sin perjuicio
de lo cual, la ley limita su ejercicio en el articulo 15, que dispone:

“No podra solicitarse informacién, modificacion, cancelacién o
bloqueo de datos personales cuando ello impida o entorpezca el
debido cumplimiento de las funciones fiscalizadoras del organismo
publico requerido, o afecte la reserva o secreto establecidos en
disposiciones legales o reglamentarias, la seguridad de la Nacién
o el interés nacional.

Tampoco podra pedirse la modificacién, cancelacion o bloqueo
de datos personales almacenados por mandato legal, fuera de los
casos contemplados en la ley respectiva”.
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En sede judicial, la tramitacion de esta accion se encuentra regula-
da en el articulo 16 de la Ley N° 19.628. En el siguiente esquema
podemos apreciar su procedimiento:

- Responsable
Solicitud = banco de datos
I}
No se
pronuncia en
los siguientes
2 dias o
deniega
)
Reclamao,
con Requirente
descripcidn
y pruehas

1

cDene- i Corfe Fallo
ada por I
seguridapd de Suprema definitivo
la nacion o el
interés nacional?
Juez de
| letras civil | Corte de
) Apelaciones apelacidn
J/ dentro de
quinto dia?
Notifica T
re:rli':rgjﬁllzn Sentencia
p definitiva
dentro de
Jx tercer dia
Responsable Fija audien-
banco de datos Si cia para
el quinto
*l’ dia habil .
Descargos /
dentro [ Juezde . Juez de
de quinto \ letras civil | iDescargo | letras civil |
dia habil ' ' sin pruehas?
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Como se puede apreciar, el requirente presenta su solicitud al respon-
sable del banco de datos, quien tiene 2 dias hébiles para responder a
la solicitud (ejercicio de derechos de acceso, rectificacion, cancelacion,
bloqueo, oposicién). Si el titular del registro o banco de datos no
responde en ese plazo, la respuesta resulta insatisfactoria o si deniega
la solicitud, la persona podrd entablar el habeas data.

Para saber cudl es el tribunal competente para ello, habrd de anali-
zarse si la causal de denegatoria fue por razones de seguridad de la
nacion, de interés nacional u otra causa.

En caso que la causal de denegatoria no fuera una de las senaladas,
el tribunal serd el juzgado de letras en lo civil del domicilio del res-
ponsable del banco de datos, que se encuentre de turno segun las
reglas correspondientes, solicitando el amparo de estos derechos. Se
ha criticado esta regla por cuanto agrega una carga al demandante,
al exigirle que se dirija al tribunal del domicilio del demandado, en
circunstancias de que resultaria mds apropiado, desde la 6ptica de
garantizar la tutela efectiva, que la persona pudiera elegir si dirigirse
al tribunal de su domicilio o al del demandado.

En este caso, el procedimiento serd el siguiente:

a) Relacion de los hechos, la infraccién cometida y acompafiamien-
to de los medios de prueba que los acrediten en su caso. Esta
exigencia se ha criticado por las dificultades que entrafia que el
afectado por el tratamiento de datos personales cuente con los
medios de prueba que le permitan acreditar los hechos en que
se basa la infraccién que se imputa al responsable del banco de
datos, sobre todo si consideramos que en muchos casos se trata
de datos, programas y sistemas que se encuentran en poder del
demandado. Ello, maxime si se considera las facilidades que se
otorgan al demandado como podemos apreciar a continuacion.

b) Notificacion al responsable del registro o banco de datos. Luego,
el tribunal dispondra que se notifique por cédula al responsable
del banco de datos correspondiente, quien deberd presentar sus
descargos dentro de quinto dia habil.
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¢) A diferencia del demandante, al demandado se le reconoce la
opcién de presentar las pruebas que acreditan los hechos que
esgrima en su libelo conjuntamente con este, o alegar que no
dispone de ellos y, en ese caso, el tribunal fijard una audiencia
para dentro del quinto dfa habil a fin de recibir la prueba ofrecida
y no acompafada.

d) La sentencia definitiva deberd dictarse dentro de tercero dia
desde que haya vencido el plazo para oponer descargos, en caso
de que el demandado nada diga, o una vez vencido el plazo de
prueba, en caso que se haya decretado audiencia de prueba.

e) La sentencia definitiva serd apelable en ambos efectos, debiendo
interponerse dentro del término de 5 dias contados desde la
notificacién por cédula de la sentencia a la parte que lo entabla,
debera contener los fundamentos de hecho y de derecho en que
se apoya y las peticiones concretas que se formulan.

f) )  Deducida la apelacién, los autos seran elevados de
inmediato a la Corte de Apelaciones respectiva, quien
conocerd en cuenta, gozando de preferencia y sin esperar la
comparecencia de ninguna de las partes.

g) El fallo dictado en apelacién no serd susceptible del recurso
de casacion.

Si la causal invocada fuera seguridad de la nacién o interés nacio-
nal, el tribunal competente serd la Corte Suprema y se sujetard al
siguiente procedimiento:

a) Recibida la accién, la Corte solicitara informe al recurrido, fijén-
dole un plazo al efecto, transcurrido el cual resolverd en cuenta
la controversia.

b) De recibirse prueba se consignard en un cuaderno separado y
reservado, que conservard ese caracter aun después de afinada
la causa, si por sentencia ejecutoriada se denegare la solicitud
del requirente.
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¢) La Corte Suprema conocerd en sala en primera instancia, pu-
diendo deducirse apelacién ante la Corte de Apelaciones, en la
cual asimismo se conocerd en sala.

d) Lasala de una u otra instancia podra ordenar traer los autos en
relacion, para ofr a los abogados de las partes, caso en el cual la
causa se agregard extraordinariamente a la tabla respectiva de
la sala de que se trate. La audiencia correspondiente tendra el
caracter de reservada.

Adicionalmente, como sefialamos antes, la Ley N° 20.285, de trans-
parencia y acceso a la informacion ptblica, previé que el Consejo
para la Transparencia deba velar por el cumplimiento de la Ley N°
19.628 por parte de los 6rganos de la administracién del Estado
(art. 33 letra m de la Ley N°20.285). En virtud de esta norma, dicho
organismo se ha pronunciado a través de lo que denomina “habeas
data impropio”, esto es, requerimientos de acceso a la informacién
publica en que el solicitante pide a un érgano publico informacién
que le concierne. Asimismo, por la via de reclamos de ilegalidad
interpuestos respecto de las resoluciones del Consejo, las Cortes de
Apelaciones han debido conocer de estas materias cuando son objeto
de debate en sede de transparencia.

En todo caso, el habeas data ha tenido escasa aplicacién en Chile, en
parte porque los requisitos que se exigen no son féciles de cumplir
para las personas, y también porque se han preferido otras vias para
reclamar el derecho. Es asi como una de las més utilizadas por los
titulares de datos, para acceder a su informacién en poder del Estado,
es el acceso a la informacién ptblica, que como se dijo ha sido llamado
“habeas data impropio” por el Consejo para la Transparencia, el que
luego podrd ser objeto de amparo ante el Consejo y de reclamacion
respecto de las resoluciones de dicho érgano y de queja respecto de
la resolucién de la Corte de Apelaciones.

A via ejemplar, la Corte de Apelaciones, en autos rol N° 9644-2017,
reclamo de ilegalidad contra la decisién del Consejo para la Trans-
parencia, se pronuncia respecto de la solicitud de acceso de un pos-
tulante en un concurso publico a los antecedentes correspondientes
a su evaluacion psicolaboral. En este caso, el voto de mayoria estimé
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que el Servicio Civil (Alta Direccién Pablica) debia entregar copia del
referido informe al solicitante, por ser el titular de los datos perso-
nales que en el mismo se consignan, no siendo suficiente la entrega
de la nota de calificacion final del postulante y su calidad de idéneo
0 no para el cargo, como podemos ver a continuacion:

“Debido a que como mandata el articulo quincuagésimo tercero
de la ley [N?19.882], 1a seleccion es un proceso técnico de evalua-
cién de los candidatos, que incluira entre otros aspectos, la veri-
ficacién de los requisitos y la evaluacion de los factores de mérito
y de competencias especificas, y que se ‘expresard en un sistema
de puntajes’. Asi, tal como lo sefiala el propio 6rgano en la letra
d) del documento denominado “aspectos relevantes del proceso
de evaluacién’, producto de la etapa de evaluacién psicolaboral y
referencias laborales se categoriza a los postulantes en ‘idéneo/a’,
idoneo/a con observaciones” 0 ‘no idéneo/a’ atendida la calificacion
resultante. De esta forma, una interpretacién como la efectuada por
la reclamada implica entender que ‘calificacion final” y ‘resultado
de su evaluacion’ corresponden a la misma informacién, puesto
que conociéndose la calificacién final del postulante se conoce su
categorfa de ‘idoneo/a’, ‘idéneo/a con observaciones’ o ‘no
idoneo/a’, lo que tornarfa completamente indtil la distincién
efectuada porel legislador” (Considerando 10).

Agrega luego que “el solicitante de la informaci6n es precisamente
el titular de aquellos datos sensibles que constan en el informe
psicolaboral. Por ello, al ser el titular de aquellos datos sensibles,
quien solicita su entrega, no puede entenderse que respecto de
él rija la reserva o secreto, precisamente porque los datos son de
su propiedad. Al titular de datos sensibles le asiste el derecho
de solicitarlos, y su entrega no puede ser rechazada, tal como lo
ha expresado el Consejo para la Transparencia en la decision de
amparo recurrida. Dicho derecho le asiste por cuanto es el soli-
citante el tnico titular de aquellos datos y el ente pablico, solo
tiene el derecho al uso de aquella informacién para los efectos
del proceso de seleccién, més no ha generado para si derecho
alguno sobre ellos, que importen una causal para excusar su en-
trega al requirente, por cuanto son datos tinica y exclusivamente
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de dominio del solicitante, sensibles para éste y privativos de su
persona” (Considerando 11).

Otra via intentada por las personas es la accién de proteccion, que
se ha visto potenciada desde la reforma constitucional que reconoci6
como derecho fundamental la proteccion de datos personales.

Materiales docentes Academia Judicial
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3 6 El régimen infraccionalen la
° Ley N2 19.268

De acuerdo a la Ley N° 19.628, el titular del registro o banco de
datos deberd indemnizar el dafio patrimonial y moral que causare
por el tratamiento indebido de los datos, sin petjuicio de proceder
a eliminar, modificar o bloquear los datos de acuerdo a lo requerido
por el titular de los datos que se sienta afectado por el tratamiento
indebido, o en su caso, lo ordenado por el tribunal.”®

La accién consiguiente podra interponerse conjuntamente con la
reclamacién destinada a establecer la infraccién, sin perjuicio de lo
establecido en el articulo 173 del Cédigo de Procedimiento Civil. En
todo caso, las infracciones no contempladas en los articulos 16 y 19,
incluida la indemnizacién de los perjuicios, se sujetardn al procedi-
miento sumario. El juez tomard todas las providencias que estime
convenientes para hacer efectiva la proteccién de los derechos que
esta ley establece. La prueba se apreciara en conciencia por el juez.”

El monto de la indemnizacion serd establecido prudencialmente
por el juez, considerando las circunstancias del caso y la gravedad
de los hechos.” En tal sentido, la jurisprudencia ha establecido
indemnizaciones del dafio moral a los titulares de datos en montos
de flucttan en un minimo de $5.000.000* a $7.000.000®, con una
media de $25.000.000°" y un maximo de $70.000.000% por cada
persona afectada.

Cfr. Ley N° 19.628, articulo 23.

fdem.

fdem.

“"AV.A. con Supermercado Cencosud”, rol N° C-22.197-2007, 14° Juzgado Civil de Santiago, confirmado por
Iima. Corte de Apelaciones de Santiago, rol ingreso Corte N° C-6742-2010. Inexistencia de transaccion co-
mercial, falta de diligencia o cuidado en la verificacion de identidad del tarjetahabiente.

“CU.F. con Corpbanca”, Excma. Corte Suprema, 2005. Juicio por negacion de crédito hipotecario preaprobado,
dano moral causado por violacion a la buena fe en la etapa precontractual.

Excma. Corte Suprema, rol ingreso N° 3901-2005, autos "L.I.H.B. con CMR Falabella S.A", publicacién indebi-
da de un pagaré en base de datos, acoge demanda y resuelve: “Se acoge la demanda de indemnizacién de
perjuicios por $25.000.000.-- por concepto de dafio moral”.

"R.S.H. con Corpbanca”, Excma. Corte Suprema rol N° 587-2009. Negacion de crédito aduciendo deuda inexistente,
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Adicionalmente, de acogerse la reclamacion en sede de habeas data,
la sentencia:

— Fijara un plazo prudencial para dar cumplimiento a lo resuelto.

— Podré aplicar una multa de 1 a 10 Unidades Tributarias Mensuales
(UTM), en forma genérica por cualquier infraccién a la Ley N°
19.628 y la Ley N° 20.575.

— Podra aplicar una multa de 10 a 50 UTM si la infraccién es
cometida a lo dispuesto en el articulo 17, es decir, sobre datos
patrimoniales de naturaleza econdémico, financiero, bancario o
comercial de acceso restringido para el comercio establecido para
la finalidad del proceso de crédito y las entidades que participen
de la evaluacion de riesgo comercial para el fin de evaluacién de
riesgo comercial; o al articulo 18, es decir, comunicar datos del
articulo 17 luego de transcurridos 5 afios desde que la obligacién
se hizo exigible o después de haber sido pagada o haberse extin-
guido por otro modo legal; sin perjuicio de la comunicacién a los
tribunales de justicia de la informacién que requieran con motivos
de juicios pendientes (estos articulos se refieren al tratamiento de
datos de cardcter econémico, bancario, financiero y comercial).

El articulo agrega ademds una infraccién por el incumplimiento
de lo ordenado por el tribunal, en el inciso final del articulo 16, el
cual dispone:

“La falta de entrega oportuna de la informacion o el retardo en
efectuar la modificacion, en la forma que decrete el Tribunal,
seran castigados con multa de dos a cincuenta unidades tributa-
rias mensuales y, si el responsable del banco de datos requerido
fuere un organismo publico, el tribunal podra sancionar al jefe
del Servicio con la suspensién de su cargo, por un lapso de cinco
a quince dias”.
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Principio de lealtad vy licitud
del tratamiento de datos

De acuerdo con la tendencia internacional, en Chile se consideran
basicamente dos condiciones de licitud del tratamiento de datos per-
sonales: la ley y el consentimiento del titular de los datos personales.

La lealtad impone el tratamiento de datos de buena fe, mientras que
el principio de licitud en realidad constituye una manifestacién de
la legitimacién del tratamiento de datos personales, en tanto ma-
nejo de bienes de terceros, respecto de los cuales el responsable del
tratamiento debe guardar el deber de custodia. Se manifestara en
cada uno de los subprincipios que informan cada una de las fases del
tratamiento de datos personales, como supranorma a la que debera
subordinarse tanto la interpretacion como su aplicacion en el marco
de la normativa de proteccién de datos personales.

A continuacién analizaremos como se plasman estas reglas en la
estructuracion de los principios del tratamiento de datos.
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4 2 Principio general
° de legitimacion

Conforme al articulo 4° de la Ley N° 19.628, en Chile se reconocen
dos fuentes de legitimacién del tratamiento de datos personales:
la ley y el consentimiento expreso del titular de los datos, el que
ademds debera constar por escrito. Luego, el inciso segundo del
mismo dispone que “la persona que autoriza debe ser debidamente
informada respecto del propésito del almacenamiento de sus datos
personales y su posible comunicacion al ptblico”.

De acuerdo a este principio, “el tratamiento de los datos personales
solo puede efectuarse cuando esta ley u otras disposiciones legales
lo autoricen o el titular consienta expresamente en ello”.® La auto-
rizacion legal puede provenir de la propia ley N° 19.628 o de otras
normas sectoriales de igual o superior rango.**

En primer lugar, nos referiremos aqui al consentimiento como legi-
timante del tratamiento de datos. En esta materia, el principio exige
la adopcion de medidas necesarias para garantizar que el titular de
los datos personales tomé conocimiento general de la existencia
de los tratamientos, sus finalidades, responsables y todos aquellos
elementos que permitan su correcta identificacién y la vigencia de
las garantias establecidas en su favor y, por tanto, se encuentre en
condiciones de prestar su consentimiento libre e informado.

Materiales docentes Academia Judicial

4.2.1 El consentimiento del interesado

El consentimiento es la manifestacién de voluntad acompafiada
del conocimiento efectivo de las particularidades especificas del
tratamiento, incluyendo qué datos que le conciernen serdn trata-
dos, cudles son los mecanismos de recogida, para qué se usaran, a
quién o quiénes se comunicaran, cuanto tiempo se mantendran en
el sistema, etcétera.

63  Cfr. Ley N° 19.629, articulo 4.
64  Cfr. Declaracion Universal de los Derechos Humanos (articulo 12); Pacto Internacional de Derechos Civiles y
Politicos (articulo 17); Convencién Americana sobre Derechos Humanos (articulo 11).

« Indice de contenidos
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Como regla general, nuestra legislacion exige el consentimiento
expreso y tratdndose de datos sensibles, ademads, agrega que debe
constar por escrito. La normativa reconoce de esta manera la auto-
nomia de la voluntad del sujeto, permitiendo el tratamiento incluso
de datos especialmente protegidos o sensibles.

En aquellos casos en que la ley no exima al responsable del deber de
obtener el consentimiento, se requerird ademas que la declaracién de
voluntad del afectado se haga constar de alguna manera que pueda
luego ser acreditada.

En efecto, el consentimiento del afectado debera ser expreso y constar
por escrito. La persona que consiente podra revocar por escrito su
autorizacion para el tratamiento de sus datos, lo cual regira para lo
futuro y sin efecto retroactivo. En el proyecto de ley que se tramita en
el Congreso, se prevé una nueva modalidad de consentimiento, que
se denomina “inequivoco” y es aquel “que no admite duda o equivo-
cacion, que no es susceptible de interpretarse en varios sentidos”; o
bien “toda manifestacion de voluntad libre, especifica, informada y
explicita, mediante la que el interesado consiente en el tratamiento

de datos personales que le conciernen”.®

En sede laboral, la Direccién del Trabajo se ha pronunciado respecto
de los requisitos del consentimiento a través de ORD. N°® 5589, de
4 de diciembre de 2019, con ocasion del andlisis de un documento
denominado “Acuerdo de uso de imagen y voz para fines internos”,
a través del cual una empresa pretendia pactar con sus trabajadores,
que se desempefian como visitadores médicos, para obtener su au-
torizacion para el tratamiento de sus datos personales.

La clausula en comento sefiala: “De conformidad con la legislacion
local de Proteccion de Datos Personales de mi residencia, autorizo a
XXXa llevar a cabo el flujo transfronterizo de mis datos personales,

Diccionario panhispanico del espaiol juridico: ver en linea [consulta: 4.02.2021].
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incluyendo mi imagen, voz, mi nombre, email, imagen y voz...”. Es
del caso que la Direccién considerd que esta cldusula no cumple los
requisitos legales por las siguientes razones:

— “los términos de la solicitud carecen de la precisién necesaria
para asegurar el correcto tratamiento de los datos personales de
los trabajadores”;

— "el término ‘terceros’, para referirse a sus filiales, resulta poco pre-
ciso y podria prestarse para la externalizacion de la informacién”, y

— “la enumeracién pareciera ser solo ejemplificadora, pero no ex-
cluirfa el tratamiento de cualquier otro antecedente que posea
la compafiia respecto de sus trabajadores”.

4.2.2 La autorizacion legal como legitimante

La obligacion de recabar el consentimiento no es absoluta, pues la
ley prevé hipétesis en las cuales no se requiere el consentimiento
del afectado®, a saber:

a. El tratamiento de datos personales que provengan o se recolec-
ten de fuentes accesibles al publico, cuando sean de caracter
econdmico, financiero, bancario o comercial, en cuyo caso la
autorizacion de tratamiento se construye a través de la Ley N°
19.628 y N° 20.575, ademds de la Ley N° 18.010 sobre obligacio-
nes de crédito y las normas de la Superintendencia de bancos,
respetando las condiciones que senalan dichas leyes.*

b.  Los datos que se contengan en listados relativos a una categoria
de personas y se limiten a indicar antecedentes tales como la
pertenencia del individuo a ese grupo, su profesion o actividad,
sus titulos educativos, direccion o fecha de nacimiento.

Cfr. Ley N° 19.628, articulo 4° incisos quinto y final.

La Ley N° 20.575, que establece el principio de finalidad en el tratamiento de los datos personales y fue
publicada en el Diario Oficial de fecha 17 de febrero de 2012, en su articulo 1° establece que los datos de
protestos y morosidades de los documentos y emisores de créditos alli sefialados, exclusivamente, pueden
ser comunicados para evaluacion de riesgo comercial por las entidades que participen en el riesgo comercial
y para el proceso de crédito por el comercio establecido. En todos los demas casos, los datos de solvencia
patrimonial y crédito del articulo 17 solo podran ser comunicados con el consentimiento de su titular.
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@)

Que los datos sean necesarios para comunicaciones comer-
ciales de respuesta directa o comercializacién o venta directa
de bienes o servicios.

d. El tratamiento de datos personales que realicen personas juri-
dicas privadas para el uso exclusivo suyo, de sus asociados y de
las entidades a las que estdn afiliadas, con fines estadisticos, de
tarificacién u otros de beneficio general de aquellos.

e. El tratamiento de datos que realicen organismos publicos
dentro de la érbita de su competencia y con sujecién a las reglas
y principios de tratamiento de datos contempladas en la Ley
N° 19.628. En el capitulo relativo al tratamiento de datos por
organismos publicos, ahondaremos en esta materia.

En todo caso, el que se exima del consentimiento no implica que
no se deba informar adecuadamente del tratamiento de datos, para
que una persona pueda ejercer sus derechos.

Es importante considerar que, en cada caso concreto, se debe analizar
si el tratamiento de datos que se realizard requiere el consentimiento
o basta la autorizacion legal para realizarlo, o que supone el anlisis
de la normativa sectorial en concordancia con la normativa de pro-
teccion de datos personales.

Veamos un ejemplo.

En materia bancaria, atendida la prohibicién establecida en
el inciso tercero del N° 4 del articulo 84 de la Ley General de
Bancos, se excluye de todo crédito a los directores de banco,
0 a cualquiera persona que se desempefie en él como apode-
rado general. Asimismo, prohibe todo crédito a las siguientes
personas relacionadas con los directores o apoderados por los
vinculos que se indican: conyuge, hijos menores bajo patria
potestad y sociedades en las que cualquiera de ellos forme
parte o tenga participacion.

Al desarrollar esta exclusion, la Circular N° 3.442 (18.08.08)
de la Superintendencia da cuenta de una serie de datos per-
sonales que podran ser tratados por los bancos para la finali-
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dad consagrada en el articulo mencionado, sin necesidad de
recabar el consentimiento informado, expreso y por escrito,
del titular de los datos, incluyendo un cliente, titular de un
crédito de consumo.

a. Respecto de directores y apoderados:

— DPara elaborar bases de datos de directores, de un
banco, o a cualquiera persona que se desempefe en
él como apoderado general.

— Para elaborar bases de datos de personas relacionadas
a los directores o apoderados por los vinculos que se
indican: conyuge, hijos menores bajo patria potestad y
sociedades en las que cualquiera de ellos forme parte
o0 tenga participacion.

b. Respecto de los solicitantes y titulares
de créditosde consumo:

Siendo asi, el banco, sin necesidad de contar con el consen-
timiento informado, expreso y por escrito, del cliente, titular
de un crédito de consumo:

— Contar con bases de datos de directores, de un
banco, o a cualquiera persona que se desempefie en
él como apoderado general.

— Hacer tratamiento de datos de personas relacionadas
a los directores o apoderados por los vinculos que se
indican: cényuge, hijos menores bajo patria potestad y
sociedades en las que cualquiera de ellos forme parte
o tenga participacion.

— Utilizar los datos personales recabados de sus clientes
en la solicitud de crédito de consumo.

116
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Informar a la Superintendencia de bancos sobre los
créditos de consumo del titular de datos y sus estados
de pago.

Consultar a los distribuidores de informacién econo-
mica, bancaria, financiera o comercial los datos sobre
morosidades de la persona para la evaluacion de riesgo
comercial.

Informar a los distribuidores de datos de informacion
econdmica, bancaria, financiera o comercial, los datos
sobre morosidades de la persona.

Transferir los datos que sean necesarios a las compa-
fifas de seguros, para la evaluacion de riesgo asociada
a las polizas de seguro relacionadas a los créditos de
consumo en evaluacién y/o pactados con el banco.

Tratar los datos personales de los socios de las so-
ciedades, por cuanto es de la naturaleza y finalidad
el andlisis de solvencia patrimonial para predecir la
capacidad de pago de los socios.

117

En el dltimo caso, no obstante que la sociedad forma una persona
juridica distinta de los socios individualmente considerados®, la
insolvencia de la sociedad de personas, sean civiles o comerciales,
obliga el patrimonio y solvencia de sus socios. Asi, en la sociedad
de personas civiles, la insolvencia de la sociedad se divide entre los
socios a prorrata de su interés social, y la cuota del socio insolvente
gravard a los otros®; en el caso de las sociedades de personas colec-
tivas comerciales, los socios son responsables solidariamente™ de

Inciso final del articulo 2053 del Cddigo Civil.

Inciso primero del articulo 2095 del Cédigo Civil.
Articulo 1511 inciso segundo del Cédigo Civil: “Pero en virtud de la convencién, del testamento o de la ley
puede exigirse a cada uno de los deudores o por cada uno de los acreedores el total de la deuda, y entonces

la obligacion es solidaria o insdlidum”.
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todas las obligaciones legalmente contraidas bajo la razén social, en
ningtn caso podran derogarla”, y, en las sociedades de personas, sean
civiles o comerciales, cuya responsabilidad personal de los socios se
haya limitada a sus aportes o a la suma que a mas estos indiquen o
solidaria, en el evento de la omisién de los requisitos de constitucion

0 en la falta de la palabra “limitada”.”

Sin embargo, en las sociedades de capital, tales como las sociedades
anénimas™, en comandita por acciones, y las sociedades por accion,
su esencia es su patrimonio y la limitacién de la responsabilidad de los
accionistas al monto representado en el titulo negociable, que puede
ser transferido libremente, por lo que “hasta el nombre del accionista es
irrelevante en el mercado””, ni aun las personas naturales que integran

el directorio son relevantes, ya que estos son esencialmente revocables.

Como podemos apreciar, en cada materia se puede realizar este mismo
arbol de decisién al momento de determinar las condiciones de licitud
del tratamiento de datos personales, ya sea en el &mbito de la salud,
de la educacion, del consumo, y un largo etcétera. De eso hablamos
cuando sefialamos que la ley de proteccion de datos personales es
una norma de cardcter general y supletorio, cuya aplicacién debera
analizarse en cada drea concreta.

4.2.3 El interés legitimo como “legitimante”

Las legislaciones reconocen situaciones en las cuales serd legitimo
el tratamiento de datos personales, sin que medie el consentimien-
to del afectado. Si bien podriamos haber tratado este punto en el
acapite de autorizacion legal como legitimante, estimamos que es
més apropiado diferenciar su andlisis para una mejor comprension.

Incisos primero y segundo del articulo 370 del Cédigo de Comercio.

Articulos 29, 39 y 40 de la Ley N° 3.918 sobre sociedades de responsabilidad limitada.

El articulo 1° inciso primero de la Ley N° 18.046, sefala: “"La sociedad andénima es una persona juridica for-
mada por la reunién de un fondo comun, suministrado por accionistas responsables sélo por sus respectivos
aportes y administrada por un directorio integrado por miembros esencialmente revocables”.

PUGA VIAL, Juan Esteban: La sociedad anénima y otras sociedades por acciones en el derecho chileno y
comparado. Editorial Juridica, edicién 2011; p. 69.
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La primera causal que se reconoce como interés legitimo se caracte-
riza como un “interés pablico importante”. Este interés podria ser el
interés de la nacidn, caso en el cual estaremos ante razones de interés
general de la comunidad, que hacen necesario el tratamiento de datos
personales. A via ejemplar, en pandemia, es necesario resguardar la
salud de la poblacion, por lo cual la legislacion sanitaria prevé la po-
sibilidad de tratar datos personales que sean necesarios para impedir
o al menos mitigar los efectos de la propagacion del virus.

En este caso, se estima que el interés general prima sobre la intimidad,
razon por la cual se autoriza el tratamiento. Sin embargo y atendida la
calidad de garantfa individual de la proteccién de datos, en cada caso
se deben prever las condiciones o requisitos para que el tratamiento de
datos no se traduzca en intromisiones ilegitimas en las esferas protegidas
de la persona. Entre las reglas, destacan aquellas relativas a la exigencia
de que el tratamiento de datos sea realizado por un profesional sanitario,
sujeto al secreto profesional, en virtud de la legislacién nacional, o de
las normas establecidas por las autoridades nacionales competentes, o
por otra persona sujeta a una obligacién equivalente de secreto.

Ahora bien, el problema aqui viene dado por la necesidad de dotar
de contenido a la expresion “interés pablico importante” o “interés
de la nacién”, conceptos indeterminables a priori, esencialmente
mutables y que, en todo caso, estardn condicionados por la concep-
cién del Estado que impere en un momento y lugar determinado.

Otro caso en que existe un interés legitimo es el tratamiento de datos
relativos a infracciones, condenas penales o medidas de seguridad,
caso en el cual el tratamiento es necesario para finalidades relativas
a la justicia penal y politica criminal de un Estado. Para salvaguardar
los derechos del afectado e impedir que, en base a estos antecedentes,
se puedan tomar decisiones arbitrarias a su respecto o intrusiones
ilegitimas, estos datos debieran ser tratados por una autoridad piblica,
previéndose garantias especificas en el derecho nacional.

Una tercera hipotesis dice relacion con los tratamientos de datos
necesarios para la realizacién de una determinada relacion juridica,
en la medida que el tratamiento sea necesario para respetar obligacio-
nes y derechos especificos del responsable del tratamiento de datos.
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Asimismo, otro caso en que procede es el derecho de asociacién; de
esta forma se legitima a las asociaciones o cualquier otro organismo sin
fin de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical,
para efectuar tratamiento de datos personales bajo las siguientes con-
diciones: que sea efectuado en el curso de sus actividades legitimas;
que se dispongan las debidas garantias; que se refiera exclusivamente
a sus miembros o a las personas que mantengan contactos regulares
con la entidad de que se trate en razén de su finalidad, y que los datos
no se comuniquen a terceros sin el consentimiento del interesado.

Otra circunstancia es ante necesidad de satisfacer un interés legi-
timo de la persona responsable del tratamiento, recayendo en el
titular del registro o banco de datos justificar dicho interés, por
ejemplo, la necesidad de dar cumplimiento a una obligacion legal o
administrativa impuesta sobre la persona responsable por la legisla-
cién nacional aplicable, esto es, llevado a cabo por un érgano de la
administracién publica que asi lo precise para el legitimo ejercicio
de sus competencias.

Finalmente, se reconoce este interés cuando concurran situaciones
excepcionales que pongan en peligro la vida, la salud o la seguridad
del interesado o de otra persona”, como es el caso de la grabacion
de las rutinas de conduccién de un chofer de locomocién colectiva
0 la recoleccién de datos de acceso a dreas restringidas.

Si bien la Ley N° 19.628 no reconoce expresamente el interés legiti-
mo, siguiendo la tendencia internacional, las hipétesis de tratamiento
de datos personales sin requerir consentimiento del afectado, tales
como el tratamiento de datos para finalidades de marketing directo,
se basan en esta causal. En el proyecto de ley en tramitacién se busca
incorporar expresamente el interés legitimo.
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En Europa, el RGPD prevé al respecto, en su articulo 6 letra £, lo
siguiente:

“El tratamiento es necesario para la satisfaccion de intereses
legitimos perseguidos por el responsable del tratamiento o por
un tercero, siempre que sobre dichos intereses no prevalezcan los
intereses o0 los derechos y libertades fundamentales del interesado
que requieran la proteccién de datos personales, en particular
cuando el interesado sea un nifio”.

Como se puede apreciar, en cada caso se deberd hacer una pondera-
cién de los intereses y derechos tanto del responsable del tratamiento
como del interesado o afectado por el tratamiento de datos.

El antiguo Grupo de trabajo sobre proteccién de datos del Articulo
29 emiti6 un dictamen el afio 20147, con ocasion de la interpretacion
y aplicacién practica del articulo 7 de la Directiva 46/95, lo que nos
ayuda a comprender los elementos que se deben ponderar en cada
caso, a saber:

a. Finalidad legitima: “la naturaleza y la fuente del interés legitimo,
y si el tratamiento de datos es necesario para el ejercicio de un
derecho fundamental, resulta de otro modo de interés publico
0 se beneficia del reconocimiento de la comunidad afectada”.

b. Proporcionalidad: “la repercusioén para el interesado y sus ex-
pectativas razonables sobre qué sucedera con sus datos, asi como
la naturaleza de los datos y la manera en la que sean tramitados”.

c. Tutela efectiva al interesado: “las garantias adicionales que
podrian limitar un impacto indebido sobre el interesado, tales
como la minimizacion de los datos, las tecnologias de protec-
cién de la intimidad, el aumento de la transparencia, el derecho
general e incondicional de exclusion voluntaria y la portabilidad
de los datos”.

Véase Dictamen 06/2014 sobre el concepto de interés legitimo del responsable del tratamiento de los datos
en virtud del articulo 7 de la Directiva 95/46/CE. Disponible en linea [consulta: 02.02.2021].



https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_es.pdf
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En la doctrina nacional, Pablo Contreras” ha sefialado que el ejercicio
de ponderaci6n incluird “la utilidad (beneficio material) que una o
varias operaciones especificas de tratamiento de datos personales
ajenos reporta al sujeto interesado, entendidas como herramientas
idoneas (vinculo directo) para satisfacer una necesidad (interés)
tutelado por el derecho, y el grado en que los derechos o la esfera
juridica del titular de datos se ven negativamente afectados por dichos
tratamientos (externalidad)”.

En cuanto al alcance de la legitimacion, se ha estimado que permite
no solo el tratamiento de datos que consten en fuentes accesibles al
publico, sino ademas podria incluir tratamiento de datos que consten
en fuentes no abiertas. Asi lo estim6 la sentencia TJUE, de 24 de
noviembre de 20117

“El articulo 7, letra f), de la Directiva 95/46/ CE del Parlamento Euro-
peo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos per-
sonales y a la libre circulacién de estos datos, debe interpretarse en el
sentido de que se opone a una normativa nacional que, para permitir
el tratamiento de datos personales necesario para la satisfaccion del
interés legitimo perseguido por el responsable del tratamiento o por
el tercero o terceros a los que se comuniquen los datos, exige, en el
caso de que no exista consentimiento del interesado, no solo que
se respeten los derechos y libertades fundamentales de éste, sino
ademds que dichos datos figuren en fuentes accesibles al ptblico,
excluyendo asi de forma categérica y generalizada todo tratamiento
de datos que no figuren en tales fuentes”.

CONTRERAS, Pablo: “Interés legitimo y tratamiento de datos personales: antecedentes comparados y re-
gulacion en Chile”. En Revista Chilena de Derecho y Tecnologias, version en linea ISSB 0719-2584. Vol. 8 N° 1,

Santiago, junio de 2019

Autos acumulados C—468/10 y C—469/10 (caso ASNEF), disponible en linea [consulta: 02.02.2021].


https://curia.europa.eu/juris/document/document.jsf?text&docid=115205&pageIndex=0&doclang=es&mode=lst&dir&occ=first&part=1&cid=3042391
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Principio de transparencia
(informacién y publicidad)

Este principio encuentra su fundamento legal en los articulos 3° y
4° de la Ley N° 19.628. Para su realizacion, el responsable debera
contar con politicas transparentes en lo que a tratamientos de datos
de carécter personal que realice se refiere.”

En consecuencia, este principio exige la adopcion de las medidas
necesarias para garantizar el conocimiento general de la existencia
de los tratamientos, sus finalidades o propositos, los responsables
del tratamiento de datos, y todos aquellos elementos que permitan
su correcta identificacion y la vigencia de las garantias establecidas
en favor de los titulares de datos personales.

Tradicionalmente, el deber de transparencia impone las obligacio-
nes de registro de las actividades de tratamiento de datos, para que
la ciudadania en general tome conocimiento de su existencia (aun
cuando hoy se estd abandonando esta obligacion frente a le evidencia
del tratamiento de datos generalizado). Adicionalmente, incluyen el
deber de informacién, que es requisito del consentimiento.

4.3.1 Deber de notificacion y Registro

A la época de la dictacion de nuestra ley, como regla general se
preveia el deber de notificacion, obligacion que recae en el respon-
sable del tratamiento, o en su caso en su representante, de efectuar
una comunicacion a la autoridad de control con anterioridad a la
realizacion de un tratamiento o de un conjunto de tratamientos de
datos personales. Esto, a fin de asegurar la publicidad de los fines del
tratamiento y de sus principales caracteristicas y dar asi vigencia a
los principios de transparencia o publicidad y al principio de control
o tutela efectiva a los interesados.



Proteccion
de Datos
Personales

Materiales docentes Academia Judicial

«—

80
81

Indice de contenidos

4. Principios y derechos en materia de tratamiento de datos personales. 124

Andlisis desde la doctrina y la jurisprudencia. —_—

A via ejemplar, en el caso espafiol se debia notificar a la Agencia de
Proteccion de Datos, en Alemania a la Comision de Proteccion de
Datos, en Suecia a la Inspeccién de Datos y, en Francia, a Ia Comisién
Nacional de Informatica y Libertades.

Si bien en Chile no se previé en la ley una autoridad de control del
tratamiento de datos, se considerd que este deber se restringia a
los organismos publicos. Y el organismo al cual estos notifican sus
tratamientos de datos es el Servicio Nacional de Registro Civil, que
mantiene un sitio web en el cual las distintas reparticiones publicas
comunican la creacién o modificacién de los registros o bancos de
datos que mantienen.®

4.3.2 Deber de informacion

El deber de informacion esta intimamente relacionado con obtener
el consentimiento del interesado. En este contexto, el principio de
informacion exige que poner en conocimiento del titular de los
datos solicitados todos los antecedentes necesarios acerca de las cir-
cunstancias y fundamentos del tratamiento, asi como de su derecho
a prestar o no consentimiento y las consecuencias de su decision.

En aquellos casos en que los datos de caracter personal hayan sido
obtenidos directamente del interesado, la informacion debera ser
facilitada en el momento de la recogida, salvo que se hubiera facilitado
con anterioridad. La informacion incluird, al menos: la identidad del
responsable del tratamiento y, en su caso, de su representante; los
fines del tratamiento de que van a ser objeto los datos, y cualquier
otra informaci6n que sea necesaria para el adecuado resguardo de
sus derechos, tales como los destinatarios o categorias de destina-
tarios de los datos, el cardcter obligatorio o no de la respuesta y las
consecuencias que tendria una negativa a responder.

Si los datos de caracter personal no han sido obtenidos directa-
mente del interesado, la informacion debera ser facilitada en un
plazo prudencial de tiempo®, si bien podrd sustituirse por medidas

El registro se puede consultar en Banco de datos personales (registrocivil.cl) [consulta: 11.02.2021].
Habra que determinar en cada caso concreto que se entiende por plazo prudencial, a estos efectos.



https://www.registrocivil.cl/principal/canal-tramites/banco-de-datos-personales
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alternativas cuando su cumplimiento resulte imposible o exija un
esfuerzo desproporcionado.” Como regla general, en este caso los
estdndares internacionales exigen que se informe al afectado desde
el momento mismo del registro de los datos o, en caso de que se
piense comunicar datos a un tercero, a més tardar en el momento
de la primera comunicacion. La informacion a incluir es la siguiente:

— la identidad del responsable del tratamiento y, en su caso, de
su representante;

— la finalidad del tratamiento de datos y cualquier otra informa-
cién, como la categoria de los datos de que se trate, los destinata-
rios 0 las categorias de destinatarios de los datos, la existencia de
derechos de acceso y rectificacion de los datos que la conciernen,
en la medida que, habida cuenta de las circunstancias especificas
en que se hayan obtenido los datos, dicha informacién suplemen-
taria resulte necesaria para garantizar un tratamiento de datos
leal respecto del interesado.

Si los datos de caracter personal son recogidos en linea, a través de
redes de comunicaciones electrénicas, el deber de informacién podra
satisfacerse mediante la publicacién de politicas de privacidad facil-
mente accesibles e identificables, que incluyan todos los extremos
anteriormente previstos.”

En todo caso, cualquier informacién que se proporcione al interesado
debera facilitarse de forma inteligible, empleando para ello un len-
guaje claro y sencillo, en especial en aquellos tratamientos dirigidos
especificamente a menores de edad.®

Se busca que las personas tengan la posibilidad de tomar conocimien-
to de los datos de identificacién de la persona natural o juridica que
realiza el tratamiento de datos, los datos especificos que son objeto
de tratamiento y el peso especifico que se asigna a cada uno de los

A estos efectos, debiera considerarse el lenguaje adecuado para el lector promedio de cada grupo objetivo

al cual se dirige la comunicacion.
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datos en el resultado final, esto es, la finalidad del registro, ademas

de la mantencion del registro y entrega de antecedentes respecto de

quienes han consultado a una determinada persona.

Veamos un ejemplo.

En materia bancaria, la autoridad sectorial ha detallado las
implicancias del principio de informacién de una manera que

resulta atil a efectos de ilustrar sus alcances.

La Circular N° 3.429 (25.03.2008) de la Superintendencia de
bancos fue de las primeras normas que se ocuparon de esta

materia, seflalando que:

“Entre las condiciones necesarias para que la entrega de
informacion cumpla con la propiedad de transparencia,
se pueden mencionar:

a) Claridad. Una informacion es clara si permite al ptblico
en general comprender su significado. Para ese efecto se
debe usar palabras simples y de comtin entendimiento.

b) Debe ser completa, de manera que abarque todos los
precios, condiciones y caracteristicas relevantes relacio-
nados con la contratacién de un producto y/o servicio, de
manera que el cliente pueda conocer el valor final de la
prestacion. No se cumple con esto tltimo si faltan datos
que permitan la realizacién de un célculo relacionado.

d) Debe ser relevante, esto es, que sea importante y ne-
cesaria para comprender el tema de que se trata en su
cabal dimension. Relevante implica especificar todos los
aspectos necesarios para la toma de decisiones.

d) Debe ser fiable, es decir, que sea una representacion
fiel de la realidad, que no contenga errores, ni que lleve
a confusién o duda respecto de su veracidad.
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e) Debe ser comparable, de forma de poder cotejar pro-
ductos similares ofrecidos por el mismo banco u otros.
No serd comparable si la forma en que la informacion
se presenta impide o dificulta en forma importante la

confrontacion con otras opciones.

Esta Superintendencia considera altamente conveniente
que cada empresa tenga disponible un plan basico del
respectivo producto con su correspondiente precio, a fin
de permitir a los clientes su comparacién con los similares

que ofrezca la competencia.

f) ) Debe ser oportuna en el sentido de estar presente
en el momento de la toma de decisiones, es decir,
que el cliente pueda conocer todas las condiciones con la

debida antelacion para celebrar un contrato.

g) Debe ser de facil acceso y gratuita a través de distintos

medios tales como folleterfa y pizarras”.

127

Tal y como sucede en el caso del principio de legitimacion, el deber
de informacién tiene excepciones. En primer lugar, este derecho no
sera aplicable a la recogida de datos cuando la informacion al afectado
impida o dificulte gravemente el cumplimiento de las funciones de
control y verificacion de las administraciones publicas o cuando afecte
a la defensa nacional o a la seguridad ptblica o a la persecucion de

infracciones penales o administrativas.

Asimismo, no serd necesaria la informacion, si el contenido de ella
se deduce claramente de la naturaleza de los datos personales que

se solicitan o de las circunstancias en que se recaban.
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En la experiencia comparada, destaca en esta materia la guia para el
cumplimiento del deber de informar de las autoridades espafiolas
de proteccién de datos personales.®

Materiales docentes Academia Judicial

85 Véase la Guia para el cumplimiento del deber de informar, de la Agencia Espafiola de Proteccion de Datos.
Disponible en linea [consulta: 04.02.2021].
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Principio
de finalidad

El principio de finalidad exige que los datos personales que no pro-
vengan de fuentes accesibles al publico deben utilizarse solo para
los fines para los cuales hubieren sido recolectados.

El articulo 9° de la Ley N° 19.628 sienta las bases de este principio,
cuando dispone que “los datos personales deben utilizarse solo para
los fines para los cuales hubieren sido recolectados” si es que el
dato no proviene de una fuente de acceso ptblico. En todo caso, la
finalidad debe ser legitima e informada y ademds, en algunos casos,
debera ser consentida por el titular de los datos tal y como sucede
en el caso de los datos sensibles y de datos econdmicos, bancarios
financieros y comerciales. Tratdndose de organismos publicos, la
finalidad estara ademas determinada por las competencias del res-
ponsable del tratamiento.

Como efecto de este principio, el responsable se abstendra de llevar
a cabo tratamientos de datos no compatibles con las finalidades
para las que se recolectaron los datos de carécter personal, a menos
que cuente con el consentimiento inequivoco del interesado.® Asi
por ejemplo, un banco solo podra tratar los datos personales de sus
clientes, fiadores o deudores solidarios que digan relacién con los
requisitos necesarios para el cumplimiento de los contratos que
mantengan con ellos.”

Complementariamente, el articulo 1° de la Ley N° 20.575 dispone
que respecto del tratamiento de datos personales de caracter eco-
némico, financiero, bancario o comercial a que se refiere el Titulo
III de la Ley N® 19.628, sobre proteccién de la vida privada,
“debera respetarse el principio de finalidad en el tratamiento de
datos perso- nales, el que serd exclusivamente la evaluacion de
riesgo comercial y para el proceso de crédito”, y por ende la
comunicacién de esta

ser de su esencia, de su naturaleza o meramente accidentales.
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clase de datos “solo podra efectuarse al comercio establecido, para el
proceso de crédito, y a las entidades que participen de la evaluacion
de riesgo comercial y para ese solo fin”.

Entendemos que estamos ante normas “imperativas de requisitos”, que
fijan las condiciones de legitimidad del tratamiento de datos personales.

En el caso del RGPD europeo, como regla general establece que “los
datos personales seran recogidos con fines determinados, explicitos y
legitimos y no seran tratados ulteriormente de manera incompatible con
dichos fines”. A partir de ello se habla de “limitacion de la finalidad”.

Materiales docentes Academia Judicial
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Principio de
calidad

El principio de calidad del tratamiento de datos personales cons-
tituye el paraguas bajo el cual se engloban las consecuencias de un
tratamiento de datos idéneo, tanto desde la 6ptica de la calidad de
los procesos y sistemas empleados en el tratamiento de datos como
de los datos en si mismos.

Adicionalmente, se reconoce como “de calidad” un tratamiento de
datos que cumple con los requisitos de legitimidad y licitud. Su origen
se remonta al Proyecto Baker (1969) y por ende a los inicios de la
doctrina sobre la configuracién y alcances doctrinarios de la Privacy
en el entorno anglosajon.

En su momento, la Directiva Europea 46,/95, en su articulo 6, se refi-
ri0 a este principio. Actualmente, el RGPD a través de sus normas y
principios trata exhaustivamente las condiciones de un tratamiento
de datos de calidad. En efecto, la calidad de datos impone deberes
ligados a la idoneidad de la informacion seleccionada y la legitimidad/
legalidad de su tratamiento en este tipo de procesos, la adecuacién
de los algoritmos, la publicidad del tratamiento de datos personales
y la temporalidad del tratamiento de los datos personales, entre otros
factores relevantes, como se vera a continuacion.

4.5.1 Condiciones relativas a la calidad

de los datos personales

Para que los datos personales sean idéneos, deberan ser adecuados,
pertinentes y no excesivos, esto es, limitados a lo necesario en relacién
a los fines para los cuales son tratados. Al respecto se debe considerar
lo dispuesto en el articulo 9° de la Ley N°19.628, en tanto exige que
“la informacion debe ser exacta, actualizada y responder con vera-
cidad a la situacion real del titular de los datos”. ;Qué implica esto?

— que la informacién sea exacta, es decir “puntual, fiel y cabal”;

— que sea actualizada, entendiendo por ello “que existe, sucede o
se usa en el tiempo de que se habla”, y
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— que sea veridica, lo que supone que se trata de un “juicio o pro-
posicién que no se puede negar racionalmente”.

Si bien estas cualidades habran de apreciarse en cada caso concreto,
de los conceptos recién transcritos, proporcionados por el Diccionario
de la Real Academia Espafiola de la Lengua, se desprende que en
la medida que la situacién personal del titular de los datos cambie,
debera asimismo modificarse los datos personales contenidos en el
registro.

En consecuencia, la veracidad, exactitud quedan condicionadas por
la actualidad, lo cual conlleva que en todo momento el dato que
es objeto de tratamiento debe ir modificandose para adecuarse a la
situacion de la persona en cada momento.

La mala calidad de los datos personales puede redundar en perjuicios
a la persona, en el sentido de que terceros pueden adoptar decisiones
adversas a sus intereses o contrarias a sus derechos. Al respecto, la
Corte de Apelaciones de Santiago, en sentencia dictada en autos rol
N° 8.304-2014, de fecha 13 de septiembre de 2016, estimé que “la
errada comunicacion de una morosidad inexistente por parte de la
entidad demandada y la posterior publicacién de dicha desacertada
informacion en el boletin comercial, impidié al demandado conti-
nuar con su postulacién a un trabajo que representaba un ascenso
laboral en su lugar de empleo, actuacion culpable y negligente que,
independientemente de que pueda entenderse aliada a otras con-
ductas de terceros ajenos al juicio que contribuyeron a encausar los
sucesos en el sentido antes referido, privé al actor de una oportunidad
o una chance”.

45.1.1 Pertinencia de los datos

Que los datos sean pertinentes implica que correspondan al &mbito
y finalidad del registro o banco de datos, esto es, que los datos sean
adecuados, atingentes y no excesivos con relacion a los fines para los
que se recaben y para los que se traten posteriormente. De lo ante-
rior surgen consecuencias juridicas de la mayor relevancia, a saber:
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a. El deber de cancelar aquellos datos que hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hubieran
sido recabados y registrados.

b. La obligacion de anonimizar o disociar aquellos datos que ya no
sea necesario mantener identificados para cumplir la finalidad,
esto es, “todo tratamiento de datos personales de manera que
la informacion que se obtenga no pueda asociarse a persona
deter-minada o determinable” (art. 2 letra 1, Ley N° 19.628).

c. El deber de minimizacion de datos, esto es, limitar la recogida

de datos a lo estrictamente necesario y eficiente para la obtencion
de la finalidad.

Como podemos apreciar, este principio afecta a todas las etapas del
tratamiento de datos personales. Incluso en la fase de creacion del
registro o banco de datos, exige la predeterminacién de las finalidades
del tratamiento y los datos personales que seran objeto del mismo.

En cuanto al origen del principio de calidad y pertinencia del trata-
miento de datos personales, este se encuentra en el Proyecto Baker,
en cuanto sostiene que “la recogida de datos debe guiarse por el
principio segtn el cual se memorizan solo los datos relevantes para
la finalidad para la cual se ha creado el banco de datos y segtin la cual
los datos solo son accesibles para estos fines”.

45.1.2 Exactitud y actualizacion

Los datos registrados deben reflejar con veracidad la situacion real
del titular en un momento determinado. De esta manera, infringe el
principio todo aquel tratamiento que, de cualquier manera, pueda in-
ducir a un error de apreciacion de la situacion personal del interesado.

Ya el Convenio N° 108 reconocié como requisito la exactitud, en su
articulo 5 letra d, donde sefiala que los datos registrados deben ser
exactos y, si fuere necesario, tenidos al dia y en la letra e de ese mismo
articulo, que impone el deber de conservacién, en tanto exige que los
datos deben ser conservados en forma que permita la identificacion
de los interesados durante un plazo que no exceda del necesario
para los fines para los que fueron registrados. Como consecuencia,
el responsable del tratamiento tendrd los siguientes deberes:
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a. Rectificacion: actualizacién de los datos que sean inexactos o
erroneos, ya sea porque nunca fueron exactos o devinieron en
incorrectos por cambio en las circunstancias.

b. Supresidn, eliminacion o cancelacion: cuando los datos hayan
caido en obsolescencia o hayan caducado, procedera “la des-
truccion de datos almacenados en registros o bancos de datos,
cualquiera fuere el procedimiento empleado para ello” (art. 2°
letra h, Ley N°19.628).

c. Bloqueo: “la suspension temporal de cualquier operacién de trata-
miento de los datos almacenados” (art. 2° letra b, Ley N° 19.628)
procedera cuando los datos sean de dudosa veracidad o resulte
inconveniente su tratamiento, sin que proceda una eliminacion.

A via ejemplar, los articulos 17 y 18 de la Ley N° 19.628 proscriben
la comunicacién de datos relativos a algunas morosidades, por las
siguientes circunstancias:

— las que no constan en los documentos autorizados: “letras de
cambio y pagarés protestados; cheques protestados por falta de
fondos, por haber sido girados contra cuenta corriente cerrada o
por otra causa; como asimismo el incumplimiento de obligaciones
derivadas de mutuos hipotecarios y de préstamos o créditos de
bancos, sociedades financieras, administradoras de mutuos hipo-
tecarios, cooperativas de ahorros y créditos, organismos ptblicos
y empresas del Estado sometidas a la legislacién comtn, y de
sociedades administradoras de créditos otorgados para compras
en casas comerciales”;

— las que han sido exceptuadas por el legislador: deudas por ser-
vicios bésicos, créditos concedidos por el Instituto Nacional de
Desarrollo Agropecuario (Indap) a sus usuarios y la informacién
relacionada con obligaciones de caracter econdmico, financiero,
bancario o comercial en cuanto hayan sido repactadas, renegociadas
o novadas, 0 estas se encuentren con alguna modalidad pendiente;

— aquellas exceptuadas en razén de circunstancias personales del
titular: las que se originan en un periodo de cesantia de su titular;
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— las exceptuadas en razén del tiempo transcurrido: aquellas mo-
rosidades de la persona respecto de las cuales han transcurrido
cinco afios desde que la respectiva obligacion se hizo exigible, y

— aquellas que se han extinguido: ya sea porque han sido pagadas
o se han extinguido por otro modo legal, una vez transcurridos
los 5 afios desde que la obligacion se hizo exigible.

Esto dltimo se entiende porque, de acuerdo al articulo 19 de esta
misma ley, “el pago o la extincion de estas obligaciones por
cualquierotro modo produce la caducidad o la pérdida de fundamento
legal de los datos respectivos para los efectos del articulo 12,
mientras estén pendientes los plazos que establece el articulo
precedente”.

La Ley N° 19.628 dispone que es dato caduco “el que ha perdido
actualidad por disposicién de la ley, por el cumplimiento de la con-
dicién o la expiracion del plazo sehialado para su vigencia o, si no
hubiese norma expresa, por el cambio de los hechos o circunstancias
que consigna” (art. 2° letra d, Ley N°19.628).

Un solo dato responderd con veracidad a la situacién de su titular:
el dato relativo a una obligacion impaga que se encuentra en mora,
que no se ha extinguido por algin medio legal y a cuyo respecto no
se ha cumplido el plazo o la condicion impuesta por el legislador
para el cese de su tratamiento o para su comunicacion.

Si el dato es caduco, surge la obligacién de eliminar o cancelar
los datos personales del banco de datos, sin que sea necesario el
requerimiento del titular. Asi por ejemplo, no podra incluirse en la
formula de calculo de un predictor de riesgo comercial. Asimismo,
consideramos que el articulo 18 de la ley en andlisis reconoce este
requisito cuando dispone:

“En ningtin caso pueden comunicarse los datos a que se refiere el
articulo anterior, que se relacionen con una persona identificada
o identificable, luego de transcurridos cinco afios desde que la
respectiva obligacion se hizo exigible.
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Tampoco se podra continuar comunicando los datos relativos a
dicha obligacién después de haber sido pagada o haberse extin-
guido por otro modo legal.

Con todo, se comunicard a los tribunales de justicia la informacion
que requieran con motivo de juicios pendientes”.

4513 Razonabilidad

Mas all4 de la idoneidad y pertinencia de los datos personales que
sean objeto de tratamiento, la razonabilidad en materia de calidad
del tratamiento de datos dice relacion con el cumplimiento de las
reglas y procedimientos generalmente aceptados (estandares) en el
ambito del que se trate.

A via ejemplar, si lo que pretendemos es realizar un tratamiento de
datos para efectos de evaluar el riesgo comercial de una persona o
su solvencia econdémica, deberemos considerar las normas técnicas
derivadas de la ciencia estadistica que han modelado los predictores
a partir de antecedentes que sean ttiles y eficaces para la prediccién
del comportamiento de pago futuro, ademds de las normas relativas
a informacion que legitimamente se puede agregar a los motores
de calculo, de forma tal que se obtenga el mayor beneficio desde el
punto de vista de las necesidades del sector financiero y con el menor
dafio a los derechos de las personas.

Tratandose del tratamiento de datos personales con finalidades sa-
nitarias, para evaluar los factores que afectan la salud de la poblacién
sera la ciencia médica la que otorgard los pardmetros a considerar,
y asi sucesivamente.

452 Proporcionalidad

Este principio implica que el tratamiento de datos de caracter per-
sonal debera circunscribirse a aquellos que resulten adecuados,
pertinentes y no excesivos en relacion con las finalidades previstas
de acuerdo al principio recién analizado.
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En particular, la persona responsable debera realizar esfuerzos razo-
nables para limitar los datos de caracter personal tratados al minimo
necesario.” Por tanto, se entenderd que se cumple con el principio
de proporcionalidad cuando exista:

a. Idoneidad: el o los datos que se recolecten, asi como su poste-
rior tratamiento, son adecuados o apropiados a la finalidad que
motiva la recogida.

b. Proporcionalidad: los datos son pertinentes, relevantes o con-
ducentes y no excesivos en relacion a la referida finalidad.

Para cumplir con el principio de proporcionalidad en el
otorgamiento de un crédito de consumo, un banco podrd
recabar los antecedentes relativos a la identificacion del so-
licitante, sus antecedentes comerciales y demds necesarios
para verificar la concurrencia de los requisitos establecidos
para el otorgamiento, los cuales en todo caso deben estar
relacionados con la naturaleza del crédito.

En aplicacién de este principio, el responsable del tratamiento
deberd optar, de entre los diversos tratamientos que le permitan
conseguir los fines pretendidos, por aquel que menor incidencia
tenga en el derecho a la proteccién de datos personales y por
la utilizacion de los medios menos invasivos.

A via ejemplar, un banco cumple con el principio de propor-
cionalidad en el proceso de otorgamiento de un crédito de
consumo si solo incluye, en el proceso de analisis, los datos
personales que el cliente (titular de datos) comunicé volun-
tariamente o autorizé a que el banco solicitara a terceros, o
en su defecto que ya consten en sus bases de datos en virtud
de la historia contractual entre el banco y ese cliente.



Proteccion
de Datos
Personales

Materiales docentes Academia Judicial

«—

89

Indice de contenidos

4. Principios y derechos en materia de tratamiento de datos personales. 138

Andlisis desde la doctrina y la jurisprudencia. —_—

Adicionalmente, estos datos deberan corresponder a las politicas
de riesgo crediticio del banco®, en la medida que dichos datos
se encuentran relacionados directamente con datos de solvencia
patrimonial y crédito del cliente, y que los algoritmos de analisis
sean transparentes y no discriminatorios.

453 Temporalidad del tratamiento

La Ley N°19.628, en materia de temporalidad, solo considera la regla
relativa a los datos sobre morosidades, que vimos antes y segtn la
cual los datos solo podran comunicarse hasta un méximo de 5 afios
desde que la obligacién se hizo exigible.

Sin perjuicio de lo anterior, una interpretacion sistémica de la ley
nos permite sostener que la legitimidad del tratamiento de datos
se mantiene por el tiempo que sea necesario para cumplir con la
finalidad que motivo la recoleccién, mas alla de lo cual los datos
debieran ser anonimizados.

En derecho comparado, ya el Convenio N° 108 exigia que los datos
debian ser conservados en forma tal que permita la identificacion
de los interesados durante un plazo que no excediere del necesario
para los fines para los que fueron registrados.

Una solucion genérica se justifica porque no siempre es posible, a
priori y en términos genéricos, establecer el plazo por el cual podran
mantenerse los datos personales identificados, sino que eso deberd
analizarse en cada caso concreto. Méds adelante nos referiremos al
derecho al olvido como una de las vias de reclamacién contra el tra-
tamiento de datos personales mas alld del tiempo razonable.

Ver articulos 17A a 17G de la Ley N° 19496 sobre proteccion de los derechos de los consumidores, como tam-
bién el Manual de Requerimiento de Informacion al Proveedor, del Servicio Nacional del Consumidor (Sernac).
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454 Calidad de proceso

Los procesos asociados al tratamiento de datos deben ser de calidad
y ello implica, al menos, contar con una politica de privacidad que
se haga cargo de:

— que se definan perfiles de acceso y privilegios que den cuenta
de la funcion de cada una de las personas que entra en contacto
con los datos personales;

— que se adopten las medidas de seguridad de fuga de datos (ej.
bloqueo de puertos USB o control de copias de archivos en me-
morias flash, medidas de control de archivos enviados a través
de correos publicos de funcionarios);

— sistemas de trazabilidad de los datos personales relativo a los
tratamientos que hayan hecho los funcionarios o terceros res-
pecto de los datos;

— documentacién de las reglas de negocio para dar cumplimiento
al principio de transparencia;

— documentacién de reglas y procedimientos de tratamiento de
datos para responder a eventuales ejercicios de derechos de
titulares de datos;

— documentacién e implementacién de reglas y procedimientos
de deteccion y mitigacién de incidentes de seguridad de datos;

— segmentacién de datos y permisos por procesos asociados a
productos y servicios;

— adecuacién de los contratos de trabajo para la inclusién de clau-
sulas relativas al deber de secreto en el tratamiento de datos por
parte de los trabajadores, y

— capacitaciones permanentes a los cuadros funcionarios en el
tratamiento adecuado de los datos.

455 Cumplimiento de derechos de los titulares de datos
Se cumplird con esta exigencia si el titular del registro o banco de
datos dispone de todas las medidas necesarias para que el interesado
pueda ejercer sus derechos de acceso, rectificacion, cancelacion y
oposicion al tratamiento de datos.
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Asimismo, implica el establecimiento de los mecanismos que le pet-
mitan reclamar, ante el organismo de control pertinente, acerca de
las decisiones del responsable del registro, o de terceros, que puedan
afectarle o vulnerar sus derechos.

Recordemos que los plazos de respuesta a los requerimientos de
los titulares son muy acotados, pues la ley le otorga solo 2 dias
para hacerlo.
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Principio de
control

Este principio exige que existan mecanismos para comprobar que la
actividad del responsable del registro o banco de datos personales
se lleva a cabo acorde a los principios generales y normas que rigen
el tratamiento de datos personales.

Este control podra ser ejercido por el interesado a través de los dere-
chos que se le reconocen, 0 a través de una agencia publica o autoridad
de control, concebida como un 6rgano independiente encargado de
vigilar la aplicacién de las normas de proteccién de datos.

Respecto del origen de este principio, se debe reiterar que su primera
manifestacion se encuentra en el Proyecto Baker. Sin embargo, debe
destacarse que es el Proyecto Huckfield (1971), titulado Control of
Personal Information, el que establece claramente entre sus motivaciones
la creacién de un tribunal y una inspeccion de bancos de datos que
contengan informacién de cardcter personal, a fin de tomar todo tipo
de medidas para prevenir el abuso de las informaciones memorizadas
en los bancos de datos, sean estos manuales o informéticos.

Entre las atribuciones que debieran tener las autoridades de
control, se incluyen las consultivas, respecto de las autoridades
publicas y para el sector privado, en las materias técnicas asociadas
a la aplicacion practica de la normativa de proteccién de datos y su
perfeccionamiento. En segundo lugar, poderes de investigacion en
términos tales que pueda recabar toda la informacién necesaria para
el cumplimiento de su mision de control.

En tercer lugar, se le reconocen a la autoridad de control poderes de
intervencion, ya sea autorizando antes de realizar los tratamientos,
impartiendo instrucciones en los distintos sectores o materias en
las cuales se realizan tratamientos de datos, ademés de ordenar el
bloqueo, la supresion o la destruccién de los datos, prohibir provi-
sional o definitivamente un tratamiento, dirigir una advertencia o
amonestacion al responsable del tratamiento, o someter la cuestion
a los tribunales de justicia u otras autoridades, si es del caso.
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En este punto, cabe destacar las atribuciones jurisdiccionales de la
autoridad de control. En efecto, esta podra conocer de infracciones
a la ley y ponerlas en conocimiento de la autoridad judicial.

Sobre las materias de que conoce la autoridad de control, cualquiera
sea la denominacion que tome en cada Estado, comprende el conoci-
miento de las solicitudes que cualquier persona o cualquier asociacion
que la represente, interponga en relacion con la proteccién de sus
derechos y libertades respecto del tratamiento de datos personales.
Especialmente, conocerd las solicitudes de verificacion de la licitud
de un tratamiento de datos personales.

Una vez presentada la solicitud y en todo caso, debe informar al
solicitante acerca del curso dado a su peticion.

En cuanto a la competencia territorial de la autoridad de control,
se entiende que serd competente para ejercer sus atribuciones en
todo el territorio del Estado o, en algunos casos, en una regién o
materia especifica.

Analizadas las atribuciones de la autoridad de control, y como contra-
partida, debemos hacer mencion a las obligaciones que normalmente
afectan a este organismo.

Al respecto, y en primer lugar, es importante sefialar que este organis-
mo debe rendir informes sobre sus actividades, los que debieran ser
putblicos; y en segundo lugar, en lo que respecta a la responsabilidad de
las personas naturales que integran la autoridad de control, se estima
que los miembros y agentes de las autoridades de control debieran estar
sujetos, incluso después de haber cesado en sus funciones, al deber
de secreto profesional sobre informaciones confidenciales a las que
hayan tenido acceso, previéndose un tiempo en el cual no debieran
poder trabajar en las empresas u organismos respecto de los cuales
le correspondié pronunciarse durante el ejercicio de sus funciones.

Finalmente, y no por ello menos importante, cabe destacar el deber
de cooperacion o colaboracion entre las distintas autoridades de
control, en la medida necesaria para el cumplimiento de sus funciones,
en particular mediante el intercambio de informacién que estimen
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atil. A via ejemplar, a nivel iberoamericano, la Red Iberoamericana
de Proteccién de Datos (RIPD) agrupa y propicia la cooperacion de
las agencias nacionales de este entorno.
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5 1 Deber de seguridad en el tratamiento
° de datos personales

En cumplimiento del deber de seguridad, el responsable del tra-
tamiento de datos personales debe aplicar las medidas técnicas y
organizativas necesarias para el adecuado resguardo de la integridad,
disponibilidad o acceso debido de los datos personales®, en los ni-
veles razonablemente necesarios para garantizar el equilibrio entre
el costo de la medida y nivel de sensibilidad de los datos objeto del
tratamiento.

Estos deberes son de responsabilidad del titular del banco de datos
personales, con independencia de que realice el tratamiento por si
o0 a través de un tercero.

El Reglamento Europeo (RGPD) especifica que los datos personales
deben ser “tratados de tal manera que se garantice una seguridad
adecuada de los datos personales, incluida la proteccién contra el
tratamiento no autorizado o ilicito y contra su pérdida, destruccién
o dafio accidental, mediante la aplicacion de medidas técnicas u
organizativas apropiadas (integridad y confidencialidad)”, previendo
a este respecto que el responsable del tratamiento sera responsable
también de demostrar el cumplimiento de ese deber (responsabili-
dad proactiva).”

A via de ejemplo, el articulo 17 Directiva 46/95 CE disponia que, en cumplimiento de este principio, se debera
“aplicar las medidas técnicas y de organizacion adecuadas, para la proteccion de los datos personales con-
tra la destruccion, accidental o ilicita, la pérdida accidental o contra la alteracion, la difusion o el acceso no
autorizado, en particular cuando el tratamiento incluya la transmision de datos dentro de una red, y contra
cualquier otro tratamiento ilicito de datos personales”. De su parte, el art. 7° del Convenio N°© 108, 1981 CE,
dispone que “las medidas de seguridad oportunas para proteger los datos de caracter personal registrados en
archivos automatizados contra la destruccién accidental o no autorizada, o la pérdida accidental, asi como
contra el acceso, modificacién o difusién no autorizados”.

Reglamento (UE) 2016/679, art. 5N° 1 letra f y N° 2.
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El legislador chileno, a este respecto, dispone que el responsable
de los registros o bases donde se almacenen datos personales con
posterioridad a su recoleccién debera cuidar de ellos con la debida
diligencia, haciéndose responsable de los danos”, comprendiendo
tanto el dafio patrimonial como el dafio moral.

De su parte, las personas que trabajan en el tratamiento de datos per-
sonales, tanto en organismos publicos como privados, estdn obligadas
a guardar secreto sobre los mismos cuando provengan o hayan sido
recolectados de fuentes no accesibles al ptblico, y sobre los demés
datos y antecedentes relacionados con el banco de datos, obligacién
que no cesa por haber terminado sus actividades en ese campo.”

Por ejemplo, es atingente a la seguridad del tratamiento de datos
personales el buen funcionamiento de las medidas de seguridad fisica
y logica, tales como las politicas de clave, la definicién de perfiles de
acceso a la informacion, la trazabilidad de la informacion, los registros
que van dejando constancia en el sistema de quiénes han consultado
los datos o han realizado reportes con ellos datos, con sefialamiento
de dia, hora y respuesta entregada, etcétera.

En virtud de este principio los responsables del tratamiento deberan
“aplicar las medidas técnicas y de organizacion adecuadas, para la
proteccion de los datos personales contra la destruccién, accidental
o ilicita, la pérdida accidental o contra la alteracion, la difusion o el
acceso no autorizado, en particular cuando el tratamiento incluya
la transmision de datos dentro de una red, y contra cualquier otro
tratamiento ilicito de datos personales”, en los niveles de razona-
bilidad necesarios para garantizar el equilibrio entre el costo de la
medida y nivel de sensibilidad de los datos objetos del tratamiento.

Esta norma resulta més especifica que aquella contenida en el Con-
venio N° 108, que sefiala que “las medidas de seguridad oportunas
para proteger los datos de cardcter personal registrados en archivos
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automatizados contra la destruccion accidental o no autorizada, o la
pérdida accidental, asi como contra el acceso, modificacion o difusion
no autorizados”.

Cuando el tratamiento sea llevado a cabo por un tercero al que el
responsable del tratamiento le ha encargado esta tarea, se exige en
primer lugar que el responsable, al momento de elegir al encargado,
escoja a aquel que retina las garantias suficientes en relacién con las
medidas de seguridad técnica y de organizacion de los tratamientos
que deban efectuarse. Ademds, debe asegurarse de que se cumplen
dichas medidas y de que la realizacion del tratamiento por encargo
esté regulada por un contrato u otro acto juridico que vincule al
encargado del tratamiento con el responsable de este, que se haga
constar por escrito o en otra forma equivalente, a efectos probatorios
y que disponga, en particular, que el encargado del tratamiento solo
actta siguiendo instrucciones del responsable del tratamiento y que
las obligaciones del apartado 1, tal como las define la legislacion del
Estado miembro en el que esté establecido el encargado, incumben
también a este.

No debemos olvidar que estamos en el contexto de una sociedad en
que los datos se han constituido en un bien transable en el mercado.
En efecto, nos enfrentamos al comercio de la informacién, que ha
merecido una especial consideracién de parte del legislador atendida
la importancia que ha cobrado con el correr del tiempo.

Atendiendo lo anterior y respecto de las medidas de seguridad en
general, se ha sefialado que una de las tareas a desarrollar en la
planificacién de un proceso de tratamiento de datos personales es,
precisamente, el establecimiento de un plan general de seguridad
que contemple los posibles riesgos, tanto técnicos como personales o
aun ambientales, a los que estd expuesto el registro o banco de datos.

Asimismo, se deberd designar un encargado de seguridad, en quien
radicard el efectivo cumplimiento de este plan, de manera que
no se produzcan siniestros y, si se producen, aminorar al maximo
sus consecuencias.
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A via de enunciacion, podemos sefalar que un plan de seguridad
pretende evitar el deterioro o inutilizacién de equipos e instalaciones
(seguridad fisica); el deterioro o destruccion de programas y los archi-
vos computacionales en los cuales consta el registro o banco de datos
(seguridad logica); las interrupciones del servicio o el funcionamiento
degradado de equipos y sistemas (disponibilidad de medios); los erro-
res en los procesos o las pérdidas de informacién (integridad de los
datos o programas); el mal uso de los medios o la utilizacién ilicita
de los mismos, ya sea del personal como de terceros, y la difusién o
salida al exterior de informaciones consideradas confidenciales o la
interceptacion ilegitima en los procesos de transmisién de los datos.

Este altimo objetivo tiene mucho que ver con lo que al respecto pueda
decir el derecho de las telecomunicaciones, ya que al operar procesos
de transmision de informacion, el establecimiento de las medidas
de seguridad sera una tarea compartida entre los responsables de los
registros y bancos de datos y la autoridad publica en quien radique
el servicio publico de telecomunicaciones.

También habra de mencionarse, en este punto, la existencia de me-
canismos de seguridad, tales como la firma electrénica y la encripta-
cién de mensajes, los cuales serdn ttiles al momento de garantizar
la seguridad en la transmisién de informacion.
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Proteccion de datos
desde el diseiho

El proyecto de reforma de la Ley N° 19.628 busca establecer el
deber de incluir las reglas de proteccion de datos desde el disefio
de los proyectos de bases de datos y luego, en su concrecion, que la
proteccién de los datos sea la que se habilita en los sistemas “por
defecto”, en los siguientes términos:

“Deber de proteccion desde el disefio y por defecto. El res-
ponsable debe aplicar medidas técnicas y organizativas apropiadas
con anterioridad y durante el tratamiento de datos con el fin de
cumplir los principios del tratamiento de datos y los derechos de
titular establecidos en esta ley. Las medidas deben ser adoptadas
considerando el estado de la técnica, los costos de implementa-
cién y la naturaleza, &mbito, contexto y fines del tratamiento de
datos, asi como los riesgos.

El responsable de datos deberd aplicar las medidas técnicas y
organizativas para garantizar que, por defecto, solo sean objeto
de tratamiento los datos personales que sean necesarios para los
fines especificos y determinados del tratamiento. Esta obligacién
se aplicara al ntimero de datos recogidos, a la extension del trata-
miento, al plazo de conservacién de los datos y a su accesibilidad”.

Esta norma se basa en lo previsto en el Reglamento europeo de pro-
teccién de datos. Al respecto, el considerando 78 del RGPD recoge
una cuestién que habia sido objeto de debate en el &mbito académico,
como es el hecho de que la proteccién de los derechos y libertades
de las personas con respecto al tratamiento de datos personales exige
la adopcion de medidas técnicas y organizativas apropiadas desde el
inicio, desde que la organizacion plantea la necesidad de generar un
registro o banco de datos.

Es decir, el responsable del tratamiento debe adoptar politicas in-
ternas y aplicar medidas que cumplan en particular los principios
de la proteccion de datos personales desde el disefio y por defecto.
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Ello implicaria que al desarrollar, disefar, seleccionar y usar aplicacio-
nes, servicios y productos que estan basados en el tratamiento de datos
personales o que tratan datos personales para cumplir su funcién,
ha de procurarse que los productos, servicios y aplicaciones tengan
en cuenta el derecho a la proteccién de datos y que garanticen, con
la debida atenci6n al estado de la técnica, que los responsables y los
encargados del tratamiento que reciban esas aplicaciones, productos
y servicios puedan cumplir sus obligaciones legales en la materia.

Mas todavia, el Reglamento pretende que los principios de la pro-
teccion de datos desde el disefio y por defecto también deban
tenerse en cuenta en el contexto de los contratos ptblicos, como en
las compras ptblicas y los llamados a licitacion. Incluso, prevé que para
garantizar todo lo anterior se generen mecanismos de certificacion
técnica. El articulo 25, namero 2, lo expresa ast:

“El responsable del tratamiento aplicara las medidas técnicas y
organizativas apropiadas con miras a garantizar que, por defecto,
solo sean objeto de tratamiento los datos personales que sean
necesarios para cada uno de los fines especificos del tratamiento.
Esta obligacion se aplicara a la cantidad de datos personales reco-
gidos, a la extension de su tratamiento, a su plazo de conservacién
y a su accesibilidad. Tales medidas garantizaran en particular
que, por defecto, los datos personales no sean accesibles, sin
la intervencion de la persona, a un nimero indeterminado de
personas fisicas”.

Esta obligacién no es més que el reconocimiento del principio de
calidad y la responsabilidad del responsable del registro o banco de
datos. En efecto, para que se dé cumplimiento a estos imperativos,
desde el disefio del registro o banco de datos deben considerarse las
facultades legales, la finalidad, a quién se comunicardn los datos, qué
datos serdn objeto de tratamiento, y todos aquellos elementos que
permitan luego demostrar que se ha actuado con la debida diligencia.

Cuando hablamos de proteccion de datos por disefio, nos referimos
a la incorporacion de las reglas de proteccién de datos personales
desde la fase inicial de un proyecto tecnolégico que considere el
tratamiento de datos personales. Este concepto ha sido incorporado
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en el RGPD que se aprob6 en Europa en 2016 y que entr6 en vigor el
25 de mayo de 2018. En su articulo 25 lo establece como “el derecho
a la proteccion de datos desde el disefio y por defecto”.**

Al referirse al disefio, el reglamento dispone que los responsables
del tratamiento deberéan incorporar “medidas técnicas y organizativas
apropiadas, como la seudonimizacion®, concebidas para aplicar de
forma efectiva los principios de proteccién de datos, como la minimi-
zacion de datos, e integrar las garantias necesarias en el tratamiento,
a fin de cumplir los requisitos del presente Reglamento y proteger
los derechos de los interesados”.

A su vez, “por defecto” implica que “solo sean objeto de
tratamientolos datos personales que sean necesarios para cada uno
de los finesespecificos del tratamiento. Esta obligacion se aplicard a
la cantidad de datos personales recogidos, a la extension de su
tratamiento, a suplazo de conservacién y a su accesibilidad. Tales
medidas garantizardn en particular que, por defecto, los datos
personales no sean accesibles, sin la intervencion de la persona, a
un ndmero indeterminadode personas fisicas”.

RGPD: “Articulo 25. Proteccién de datos desde el diseio y por defecto.

1. Teniendo en cuenta el estado de la técnica, el coste de la aplicacién y la naturaleza, ambito, contexto y fines
del tratamiento, asi como los riesgos de diversa probabilidad y gravedad que entrana el tratamiento para los
derechos vy libertades de las personas fisicas, el responsable del tratamiento aplicard, tanto en el momento
de determinar los medios de tratamiento como en el momento del propio tratamiento, medidas técnicas
y organizativas apropiadas, como la seudonimizacidén, concebidas para aplicar de forma efectiva los
principios de proteccion de datos, como la minimizacion de datos, e integrar las garantias necesarias en el
tratamiento, a fin de cumplir los requisitos del presente Reglamento y proteger los derechos de los
interesados.

2. El responsable del tratamiento aplicara las medidas técnicas y organizativas apropiadas con miras a ga-
rantizar que, por defecto, solo sean objeto de tratamiento los datos personales que sean necesarios para cada
uno de los fines especificos del tratamiento. Esta obligacion se aplicara a la cantidad de datos personales
recogidos, a la extension de su tratamiento, a su plazo de conservacion y a su accesibilidad. Tales medidas
garantizaran en particular que, por defecto, los datos personales no sean accesibles, sin la intervencion de la
persona, a un nimero indeterminado de personas fisicas.

3. Podra utilizarse un mecanismo de certificacion aprobado con arreglo al articulo 42 como elemento que
acredite el cumplimiento de las obligaciones establecidas en los apartados 1y 2 del presente articulo”.

La opinién 05/2014, del Grupo de trabajo sobre proteccién de datos personales del Articulo 29 (WP29), sobre
técnicas de anonimizacion en la web, en su nimero 4 se refiere a la seudonomizacion como “la sustitucion de
un atributo (normalmente un atributo Unico) por otro en un registro. Por consiguiente, sigue existiendo una alta
probabilidad de identificar a la persona fisica de manera indirecta; en otras palabras, el uso exclusivo de la
seudonomizacién no garantiza un conjunto de datos anénimo”... para agregar luego que “La seudonomizacion
reduce la vinculabilidad de un conjunto de datos con la identidad del interesado; se trata por tanto de una
medida de seguridad util, pero no es un método de anonimizacion”
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Partiendo del analisis anterior podemos referirnos a una smart data
protection, esto es proteccion de datos inteligente, que considere las
circunstancias especiales de cada una de las personas que son titulares
de datos y la naturaleza de la relacién que legitima el tratamiento de
datos, para los efectos de que se haga realidad el imperativo segtin el
cual toda persona tiene derecho a controlar los usos que terceros dan
a la informacion que le concierne (autodeterminacion informativa).

En el d&mbito canadiense, Cauvoukian considerd que la privacidad por
disefio se basa en los siguientes siete principios®, que debieran ser
integrados en la arquitectura de los sistemas que tratan datos personales.

5.2.1 Proactivo, noreactivo niremedial

En lo que nos interesa, el modelamiento mismo del contrato inteli-
gente evaltia y considera los posibles riesgos de intrusiones ilegitimas
y afectaciones a la privacidad, antes de que estos se materialicen.

El sistema esta disefiado para reunir y conservar evidencia, monitorea
el comportamiento de los usuarios para detectar anomalias, adopta
précticas de seguridad estrictas, con altos niveles de proteccién, de
acuerdo a los mas altos estdndares legislativos, técnicos y organizativos.

5.2.2 Privacidad como configuracion

determinada o por defecto

La arquitectura de sistema debiera tener la configuracion de las reglas
de privacidad mas estrictas que deban aplicarse a cada dato personal
que es objeto de tratamiento, sin necesidad de que el usuario haga
algo. Consecuentemente, debe preverse la posibilidad de que sea el
usuario quien opte por bajar los niveles de seguridad.

Desde el punto de vista del andlisis del caso, en un juicio en que se
debata la responsabilidad por el tratamiento de datos personales, los
siguientes ejes de analisis nos permitiran determinar si el responsable
de la base de datos actué con la debida diligencia. Asimismo, en un

CAVOUKIAN, Ann: Privacy by Design. The 7 Foundational Principles. Implementation and Mapping of Fair
Information Practices. Disponible en linea [consulta: 21.09.2020].
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juicio por responsabilidad contractual, nos permitirdn verificar si
el proveedor cumpli6 con sus deberes contractuales y legales en el
desarrollo de los sistemas.

Nombre del
indicador

Descripcion

Evidencias

Especificacion
de propésito

La finalidad con que los datos
son recogidos, almacenados

y tratados debe ser legitima e
informada al titular de los datos
antes de su recogida, y en los
casos que proceda debera re-
cabarse su consentimiento.

— En documentacion del proyecto consta finalidad del
tratamiento.

— En la documentacion destinada a los usuarios se in-
forma del tratamiento y su finalidad.

— Constatacion del fundamento legal: consentimiento o
autorizacion legal.

Limitacién de la
recogida

Los datos que se recolecten
deben ser estrictamente los ne-
cesarios para satisfacer el pro-
pésito declarado y, en su caso,
consentido por el titular de los
datos personales.

— Existen procesos detallados en que consta qué datos
personales se utilizan en cada uno de ellos.

— Existe segregacién de funciones y limitaciones
de acceso a los datos por perfiles asociados a
competencias/procesos.

Minimizacién de
datos

Una vez que constan en el sis-
tema, los datos “identificados”
o “reidentificables” que se man-
tengan seran los estrictamente
necesarios para satisfacer el
proposito. En los demas casos
se aplicaran métodos de can-
celacién, anonimizacién o de
seudonimizacién.

— Las politicas y procesos de tratamiento de datos
contemplan mecanismos de desidentificacion de los
datos.

— En los procesos de contratacién con proveedores se
consideran clausulas de confidencialidad.

— Los procesos sefialan los datos que se requieren en
cada proceso.

— Los mecanismos de recogida de datos se disefian
para obtener los datos estrictamente necesarios.

— No existen bodegas de datos no asociados a finalida-
des legitimas e informadas.

Limitacion en
la retencion de
datos

El tiempo de almacenamiento
de datos queda condicionado al
propdsito del tratamiento y res-
peta las limitaciones legales.

— Los datos relativos a informacién sobre morosidades
de la persona se mantiene hasta un maximo de 5 afos
desde que la obligacion se hizo exigible.

— Se implementan mecanismos de cancelacion de datos
en las hipétesis de caducidad.

— Los datos asociados a un contrato se mantienen des-
de la fase precontractual y hasta la plena ejecucion
del contrato.

— No existen bodegas de datos histdricos.

Precaucioén o
enfoque de
riesgos

En los casos que exista duda
sobre el caracter privado o pu-
blico de la informacién, por de-
fecto el sistema debe optar por
las reglas mas estrictas.

— Se realizan auditorias periddicas enfocada a identifi-
car brechas de procesos o de sistemas.

— Se cuenta con certificaciones de procesos.

— Si un sistema trata de manera conjunta datos sen-
sibles y datos simplemente personales, se aplican a
todos ellos reglas de seguridad estrictas.

— Se cuenta con inventarios de datos personales de
acuerdo a su sensibilidad.

Indice de contenidos
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Arquitectura
enfocadaala
proteccion de
datos

El registro o banco de datos, en

todas sus etapas de desarrollo

y operacioén, debe considerar las
reglas de tratamiento de datos

personales de forma que se lo-
gre la finalidad del tratamiento

con el minimo riesgo en la pro-
tecciéon de datos.

— Las interconexiones con sistemas de borde tienen
respaldo legal y contractual (ej. en un sistema de apo-
yo a contratos, la integracion con el banco, con el SII,
con las bodegas de despacho, etc.).

— Existen mecanismos de auditoria de los sistemas.

— Se prevén certificaciones de procesos y de seguridad.

Evaluacion de
impactos®’

Se realizan evaluaciones de
impacto tanto en la aceptacion
social del sistema como en la
determinacién de los efectos
del tratamiento de datos en los
derechos de las personas.

— Existen documentos del proceso y resultados de la
evaluacion de impacto.

— Documentos del proyecto muestran que este se ajusta
a los resultados de la evaluacion.

— Se realizan evaluaciones periddicas de los efectos del
tratamiento de datos en los derechos de las personas
y en la satisfaccién de la finalidad.

— Se aplican test de dafos.

Auditabilidad

Materiales docentes Academia Judicial

Tanto la documentacion del
sistema como el sistema mismo
deben ser susceptibles de revi-
sién de acuerdo a metodologias
de seguridad de la informacion,
para poder detectar cualquier
desviacion, ya sea de la finali-
dad o propdsito, destinatarios
y/0 procesos en los cuales se
usen los datos personales.

— El sistema cuenta con politicas de privacidad.

— Se cuenta con inventario de datos personales.

— Los datos personales se etiquetan.

— Se realizan auditorias independientes de los sistemas.

— Existen fiscalizaciones de organismos reguladores que
se pronuncian sobre los procesos y sistemas.

— Se prevé la certificacion de los sistemas y procesos.

— Se han designado responsables del tratamiento de
datos personales.

— Existe documentacién del proyecto y da cuenta de los
procesos, datos y resguardos a implementar

— Las politicas de uso y términos generales se publica y
se encuentran accesibles a los usuarios finales.

— Se han aplicado multas por incumplimiento de las
condiciones legales o contractuales.

— Se documentan los consentimientos de los titulares
de datos.

97  Agencia Espanola de Proteccidon de Datos. Guia para una evaluacion de impacto de la proteccidon de datos
personales. 2014. Disponible en linea, define la evaluacién de impacto como “un ejercicio de analisis de los
riesgos que un determinado sistema de informacién, producto o servicio puede entrafiar para el derecho
fundamental a la proteccion de datos de los afectados vy, tras ese analisis, afrontar la gestion eficaz de los
riesgos, identificandolos mediante la adopcién de las medidas necesarias para eliminarlos o mitigarlos”.

« Indice de contenidos
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Seguridad La seguridad de la informacion | — Se implementan mecanismos seguros de recogida,
de exiremo a debe guiar todo el ciclo de vida procesamiento, comunicacion, modificacion y des-
extremo de los datos personales, garan- truccién de datos personales.
tizdndose su confidencialidad, . ) )
integridad y disponibilidad. — Se implementan mecanismos de cifrado de la
informacion.

— Se considera segregacion de funciones.
— Se cuenta con seguros de responsabilidad.

— Se exige certificaciones de seguridad a los
proveedores.

— Se han incluidos clausulas de confidencialidad y se-
guridad en los contratos.

— Se realizan auditorias de seguridad y hacking ético.

— Se implementan politicas y procesos de seguridad de
la informacion.

— Existe una estructura de perfiles y cargos asociadas a
la seguridad de la informacion.

— Se implementan procesos seguros.

Responsabilidad | Se implementan los procesos — Se han implementado los derechos de acceso, rectifi-
asociados al cumplimiento de cacién, supresion o cancelacion, oposicion y portabili-
obligaciones legales dad de los datos personales.

— En los procesos de comunicacién de datos a terceros,
se verifican las hipotesis de legalidad (competencias
del receptor, finalidad del tratamiento declarada).

Materiales docentes Academia Judicial

— Se deja trazabilidad de los procesos asociados a los
datos personales.

— Se implementan procesos de cancelacién de datos
caducos.

— Existe un encargado del tratamiento de datos.

— Los perfiles de acceso a los datos personales son
auditables.

— Se implementan procesos de comunicacion de inci-
dentes relativos a datos personales.

— Existen procedimientos de cambio asociado a modifi-
caciones legales.

« Indice de contenidos
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El Consejo para la Transparencia debi6 pronunciarse en
amparo C-2493-2015, respecto de la siguiente solicitud
de acceso a la informacion publica: “Acceder a todos los
antecedentes relativos a la enfermedad silicosis pulmonar
durante los afios 2014-2015 en Valparaiso”. Se solicitaba
que se adicionaran a la respuesta todos los antecedentes
relativos a los trabajadores que sufren dicha enfermedad, asi
como todas las pensiones de invalidez de la Ley N° 19.744
por silicosis pulmonar otorgadas durante 2014 y 2015, y
envio de copia en formato PDF de todas las resoluciones
emitidas por la Comisién de Medicina Preventiva e Invalidez
(Compin), la Comision Médica de Reclamos (Comere) o la
Superintendencia de Seguridad Social (Suseso).

Es del caso que el organismo requerido, en aplicacién del principio
divisibilidad consagrado en el articulo 11 letra e de la ley de trans-
parencia y, de paso, cumpliendo las reglas de la privacidad desde el
disefio, en la respuesta si bien entreg6 al solicitante 35 resoluciones,
tarjo los datos personales sin solicitar a los titulares de datos si con-
sentfan en la entrega de sus identidades, lo que motivé la interpo-
siciéon del amparo.

El Consejo, por unanimidad rechaz6 el amparo dado que “el estado
de salud de las personas constituye un dato sensible cuya divulga-
cién se encuentra prohibida”. Tal decisién fue objeto de reclamo de
ilegalidad ante la Corte de Apelaciones de Santiago, en autos rol N°
5833-2016. A continuacion transcribimos los considerandos que es-
timamos relevantes para la comprension de la resolucion de rechazo:

“Segundo: que basta para desestimar el reclamo de autos, tener
presente que si bien la Ley de Transparencia no exige precisar la
finalidad del uso de la informacién solicitada, en la especie -tal
como han hecho presente la Secretaria Regional Ministerial de
Valparaiso y el Consejo para la transparencia, don Sebastian Riesco
en su solicitud (fojas 1) explicé que realizaba un articulo académico
respecto de la silicosis en Chile y que con el objeto de poder con-
cluir dicho trabajo necesitaba contar con informacién de respaldo
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‘estadistico” de la situacion actual de la enfermedad en Chile, de
modo que atendiéndose a lo dispuesto en el articulo 2 letra e)
de la ley 19.628 sobre Proteccion de Datos de Caracter Personal,
ninglin agravio se ocasiona al recurrente al otorgar la informacién
en la forma que ahora impugna, guardando completa coherencia
lo solicitado con lo concedido, por cuanto al tratarse de un “dato
estadistico’ en su origen o como consecuencia de su tratamiento
no puede ser asociado a un titular identificado o identificable”.

“Quinto: Que, de su parte, en lo que atafie al procedimiento y
especificamente a lo dispuesto por el articulo 20 de la ley 20285
y 10 de la ley 19.629, en concepto de esta Corte la notificacién a
terceros que echa de menos el recurrente es obligatoria cuando
pueden verse afectados sus derechos patrimoniales, mas no sus
datos sensibles, como acontece en la especie, toda vez que el
deber de reserva de datos sensibles es un bien superior lo que
se traduce en que la notificacién no se erige en una exigencia
para rechazar la entrega, maxime su la informacién de estado
de salud de una persona, no es informacion publica, sino que
esencialmente privada e intima, por lo que aquella informacién
es privativa de su titular y lo inico que puede ser de interés ge-
neral es el antecedente genérico que puede extraerse para fines
estadisticos, nada mas, constituyendo una excepcion la utilizacion
y conocimiento de los datos sensibles por las instituciones que
la ley autoriza para los fines que el ordenamiento juridico prevé
y que se relacionan con el manejo, prevencion, contencién y
tratamiento de ciertas enfermedades, evento en el cual los datos
sensibles siguen siendo reservados para el resto de la poblacion”.
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5 3 Evaluaciones de impacto
° y consulta previa

En general se habla de evaluacion de impacto cuando se quiere
medir y establecer la diferencia respecto de alguna variable que se
ha escogido como indicador de resultado de una intervencion en
un ambito especifico.

El Banco Mundial® sefiala que la evaluacion de impacto se centra en
la formulacién de politicas basadas en evidencias. Para ello se consi-
dera modelos de monitoreo de un “objeto”, basados en indicadores
cuantitativos y/o cualitativos. Si bien esta aproximacién corresponde a
la evaluacion de programas o proyectos, creemos importante tenerlas
a la vista en el presente analisis.

En materia de proteccién de datos, la Agencia Espafiola de Protec-
cién de Datos™ ha recogido varios conceptos, sin embargo estos solo
describen el proceso que se lleva a cabo para evaluar los impactos
del tratamiento de datos, sin aportar elementos que permita tomar
conocimiento sobre el sentido y alcance de esta metodologfa, la cual
busca proporcionar herramientas “que las partes interesadas pueden
utilizar para verificar y mejorar la calidad, la eficiencia y la efectividad

de las intervenciones en varias etapas de la implementacién”.'*

La evaluacion debiera aplicarse a todo el ciclo de vida de un proyec-
to, desde su formulacion y mientras se mantenga operativo, incluso
luego de su extincién, aportando informacion objetiva sobre el di-
sefio, ejecucion y resultados, que permita a los érganos directivos y
operativos del proyecto obtener retroalimentacién para corregir los
efectos adversos o posibles desviaciones del proyecto.

Banco Mundial/Banco Internacional de Reconstruccion y Fomento. La evaluacion de impacto en la practica.
Documento elaborado por Paul Gertler, Sebastian Martinez, Patrick Premand, Laura B. Rawlings, Christel M.J.
Vermeersh, 2011. ISBN 978-0-8213-8541-8; p. 22. Disponible en linea [consulta: 12.09.2021].

Agencia Espanola de Proteccién de Datos. Guia para una evaluacion de impacto en la proteccién de datos
personales. Madrid, 2014; pag. 8

Banco Mundial/Banco Internacional de Reconstrucciéon y Fomento. La evaluacion de impacto en la practica.
Documento elaborado por Paul Gertler, Sebastian Martinez, Patrick Premand, Laura B. Rawlings, Christel M.J.
Vermeersh, 2011. ISBN 978-0-8213-8541-8. Disponible en linea [consulta: 12.09.2021].



https://www.dgfc.sepg.hacienda.gob.es/sitios/dgfc/es-ES/ipr/fcp1420/e/Documents/La_Eval_de_impacto_en_la_practica_BM.pdf
https://www.dgfc.sepg.hacienda.gob.es/sitios/dgfc/es-ES/ipr/fcp1420/e/Documents/La_Eval_de_impacto_en_la_practica_BM.pdf
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En lo que nos interesa, la evaluacion de impacto es ttil en los recursos
de proteccion en que los afectados por el tratamiento consideran que
el responsable del banco de datos personales, de manera arbitraria
e ilegal, ha desarrollado un determinado proceso de tratamiento de
datos personales.

En este sentido, la evaluacién de impacto en la proteccién de datos
podria definirse como una metodologia que permite verificar el efecto
causal en los derechos y libertades de la persona ocasionado por o
con ocasion del tratamientos de datos personales.

Si bien en la fase de proyecto se trata de anticiparse a los efectos
directos que tendrd en los derechos y libertades de la persona, y
utilizaremos este indicador para demostrar la debida diligencia, no
es menos cierto que muchos proyectos de tratamiento de datos no
han contemplado esta actividad, por lo que correspondera a posteriori
verificar si el tratamiento de datos lesiona los derechos de las personas
o se encuentra dentro de los limites de lo aceptable.

La consagracién del derecho a la proteccién de datos busca que la
realizacion de una operacién de tratamiento de datos personales
cumpla con la finalidad legitima e informada, siendo a la vez sea lo
menos dafiina posible para los derechos de las personas. A continua-
ci6n, algunas preguntas que podria hacerse el analista frente a un
determinado conflicto por esta materia.

Pregunta

Resultado

¢La finalidad del tratamiento es
legitima?

Del andlisis de la legislacién vigente se podra determinar si se cumplen
las hipotesis de legalidad del tratamiento de datos.

¢Qué procesos o actividades
requerirdn datos personales?

El mapa de procesos y actores que accederan a los datos personales en
cada una de las fases es coherente con los roles que desempenaran en

relacion a los datos y las decisiones que se adoptan o las respuestas que
da el sistema en cada etapa.

¢{Qué normativa rige la materia 'y
coémo se aplica al caso concreto?

El analisis en detalle de la normativa que rige la actividad de tratamiento
aplicada al caso concreto muestra o no el cumplimiento de las
condiciones legales en cada etapa.

¢ Qué efectos se produce en los
derechos y libertades por ese
conjunto de fratamiento de datos?

Indice de contenidos

En cada fase del proceso, se analizara el resultado en relacion a los
derechos de la persona. A via ejemplar, la inclusién de un criterio X en
la evaluacion de riesgo comercial de un cliente redundara en la decisién
sobre si contratar o no con esa persona, o en el precio a cobrar, con un
efecto directo en la libertad de contratacion de esa personay,
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eventualmente, un efecto indirecto en otros derechos que se pretendia
satisfacer con el contrato proyectado, tales como la salud, a la educacién,
la alimentacidn, la comunicacion, etc. Ciertamente, la evaluacion solo
deberia considerar los efectos directos.

¢Cudl es el fratamiento de datos
que tiene la misma eficacia con
el mejor perjuicio a los derechos
y libertades de las personas
afectadas por el tratamiento?

Si hay varias formas de obtener el mismo resultado, debera optarse por
aquella que produzca menos efectos adversos en los derechos de la
persona.

Materiales docentes Academia Judicial

Como podemos apreciar, la evaluacién de impacto del tratamiento
de datos personales puede considerarse como “prospectiva”, esto es,
“se realizan al mismo tiempo que se disefia el programa y forman
parte de la implementacién del programa”.'” Se trata de una especie
de test de dafios, entendido como proceso de ponderacién entre el
beneficio generado por la operacion de tratamiento de datos y el
efecto negativo que esta misma pueda traer en los derechos de la
persona del titular. Esta metodologia no es ajena al estudio tradicional
de la proteccién de datos, sino que mds bien es una aplicacién del
principio de proporcionalidad.

Si bien no queda claro el resultado del proceso legislativo en Chile,
en derecho comparado, el RGPD en el articulo 35 no prevé que deba
usarse esta metodologia en todos los tratamientos de datos personales,
sino cuando “sea probable que un tipo de tratamiento, en particular
si utiliza nuevas tecnologias, por su naturaleza, alcance contexto
o fines entrafie un alto riesgo para los derechos y libertades de las
personas fisicas”. Consecuentemente, prevé que debe realizarse la
evaluacion de impacto en las siguientes hipétesis:

a. Evaluacién sistemética y exhaustiva de aspectos personales de
personas fisicas, que se base en un tratamiento automatizado
como la elaboracién de perfiles, y sobre cuya base se tomen de-
cisiones que produzcan efectos juridicos para las personas fisicas
0 que les afecten significativamente de modo similar.

101 Banco Mundial/Banco Internacional de Reconstruccion y Fomento. La evaluacion de impacto en la practica.
Documento elaborado por Paul Gertler, Sebastian Martinez, Patrick Premand, Laura B. Rawlings, Christel M.J.
Vermeersh, 2011. ISBN 978-0-8213-8541-8; p. 31. Disponible en linea [consulta: 12.09.2021].
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b. Tratamiento a gran escala de las categorias especiales de datos
a que se refiere el articulo 9, o de los datos personales relativos
a condenas e infracciones penales a que se refiere el articulo 10.

c. Observaciones sistemdticas a gran escala de una zona de acceso
publico.

Esta enumeracion tiene un caracter meramente enunciativo, pudiendo
la autoridad de control establecer y publicar listas de tratamiento de
datos que requieran de evaluaciones de impacto, las cuales, en todo
caso, deberdn sujetarse a las reglas de coherencia previstas en los
articulos 63 y siguientes del mismo Reglamento europeo.
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4 Responsabilidad
5 ° demostrada

Se trata de que los responsables del tratamiento de datos personales
adopten medidas técnicas y organizativas que sean efectivas y veri-
ficables, encaminadas a asegurar el cumplimiento de los principios
y normas de proteccién de datos.

Al respecto, se ha entendido que la responsabilidad demostrada responde
a “un enfoque basado en el compromiso de la organizacién con incre-
mentar sus estdndares de proteccion para garantizarle a los ciudadanos
un tratamiento idoneo de su informacion personal”.™ En este sentido,
la OCDE sefala al respecto: “Sobre todo controlador de datos [responsable
del tratamiento] debe recaer la responsabilidad del cumplimiento de las

medidas que hagan efectivos los principios sefialados anteriormente”.'®

Consecuentemente, “los responsables del tratamiento de datos deben
rendir cuentas del cumplimiento de las medidas que contemplan
los demas principios de privacidad de la OCDE"'™, con indepen-
dencia de la localizacién de los datos. Asi, los procesos y sistemas
deben generar evidencia sobre la aplicacién efectiva de las reglas y
principios de tratamiento de datos personales, a través de programas
de gestion de riesgos, notificacion de violaciones de seguridad que
afecten a los datos personales, ademds de la posibilidad de adherira
algtin “cédigo de conducta o acuerdo similar que dote de efecto
vinculante a las Directrices”, entre otras.

Como se puede apreciar, la responsabilidad demostrada representa
en los hechos una inversién de la carga de la prueba, en el sentido
que le correspondera al responsable del tratamiento demostrar la
debida diligencia en cada una de las fases del tratamiento de datos.

Superintendencia de Industria y Comercio, Colombia. “Guia para la implementacion del principio de respon-
sabilidad demostrada (Accountability)”; p. 4. Disponible en linea [consulta: 12.09.2021].

Organizacién para la Cooperacion y el Desarrollo Econémico (OCDE). “Directrices sobre la proteccién de la
privacidad y los flujos transfronterizos de informacién” (2002). Disponible en linea [consulta: 12.09.2021].
OCDE-BID. "Politicas de banda ancha para América Latina y el Caribe. Un manual para la economia digital”
(2016). Capitulo 15: Proteccion de la privacidad. Disponible en linea [consulta: 12.09.2021].
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Enfoque de riesgos y gestion de
seguridad de los datos personales

De acuerdo al Reglamento General de Proteccién de Datos (RGPD),
las medidas técnicas y organizativas a que nos hemos referido deben
tener en cuenta “la naturaleza, el &mbito, el contexto y los fines del
tratamiento asi como el riesgo para los derechos y libertades de las
personas fisicas”.'” Se trata de que los responsables del tratamiento
adopten una actitud de vigilancia activa de los referidos riesgos.

Para ello, en primer lugar se deben identificar los riesgos y ponderar-
los, para luego desarrollar planes de mitigacion de los efectos adversos
asociados a las amenazas identificadas. En esta labor, los encargados
deben considerar los tipos de tratamiento de datos que efecttan, la
naturaleza de los datos personales que son objeto de tratamiento,
el namero de personas afectadas por el tratamiento y la cantidad/
variedad de tratamientos que una misma organizacion lleva a cabo."™

A via ejemplar, se describen a continuacién algunas de las medidas
técnicas y organizativas que debieran adoptarse.

Medida

Riesgo que se busca gestionar

Seudonimizacién y el cifrado de
datos personales

Filtraciones de datos.

Respaldos de bases de datos

La capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida. en caso de incidente fisico o técnico. permitira
enfrentar pérdidas, destrucciones y modificaciones indebidas de datos.

Gestidn de riesgos

Los sistemas deben permitir hacer un monitoreo continuo de los riesgos
operacionales.

Identificar las brechas de seguridad permitird implementar estrategias
de seguridad proactivas y precaver quiebres de servicio, permitiendo la
restauracion eficiente de los datos y sistemas.

Realizar simulaciones de seguridad y hacking ético permitira identificar
brechas y planificar el cierre de las detectadas.

105 Considerando 74 RGPD.

106 Agencia Espaiiola de Proteccidon de Datos Personales. Guia del Reglamento General de Proteccion de Datos.
Para responsables de tratamiento (Guia Proteccidn de datos UE). Disponible en linea [consulta: 12.09.2021].
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Gestion de incidentes de
seguridad

La implementacién de mecanismos de alerta, documentacion y gestiéon
de los incidentes permitira mitigar los efectos del incidente y prevenir
incidentes a futuro.

Notificar quiebres de seguridad

La notificacion, tanto a la autoridad como al entorno (titulares de datos

y cadenas de suministros y de relaciones institucionales), contribuye a la

gestion de seguridad del entorno, precaviendo incidentes futuros ademas
de mitigar los efectos en los derechos de las personas por el quiebre de

seguridad.

Cuando el quiebre de seguridad es producto de la comisiéon de un delito,
implicara la persecucion de la responsabilidad penal.

En el caso de Chilg, la Circular N° 3633 de 24 de enero de 2018, de

la Superintendencia de Bancos, recopilacion actualizada de normas,
capitulos 1-13 y 20-8, prevé que los bancos deben informar a la
Superintendencia los incidentes operacionales relevantes y ademas
establece las condiciones que se deben observar para generar y mantener
una base de incidentes en el ambito de la ciberseguridad.

Este documento sefiala también que los bancos deben comunicar de
inmediato los incidentes operacionales relevantes (aquellos que afecten
la continuidad de negocios, seguridad de la informacién o la imagen de la
institucion). Lo que se debe informar es lo siguiente:

- Nombre de la entidad informante.

- Datos de la persona encargada de enviar la informacién: nombre, cargo,
correo electrénico y teléfono celular.

- Fecha y hora de inicio del evento.

- Explicacién del incidente: la situacion que origind y su causa inmediata.

Indice de contenidos

Adicionalmente, Ia notificacion de los “quiebres de seguridad” o “viola-
ciones de la seguridad de los datos personales” a los titulares de datos
personales resulta un imperativo desde la proteccion de sus derechos.
Estas comunicaciones deben contener al menos lo siguiente:

— Descripcién de la naturaleza de la violacion de la seguridad de
los datos personales, inclusive cuando sea posible, las categorias
y el ntimero aproximado de interesados afectados.

— Comunicar el nombre y los datos de contacto del delegado de
proteccion de datos o de otro punto de contacto en el que pueda
obtenerse més informacion.

— Describir las posibles consecuencias de la violacién de seguridad
de los datos personales.
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— Describir las medidas adoptadas o propuestas por el responsable
del tratamiento para poner remedio a la violacién de la seguridad
de datos personales, incluyendo, si procede, las medidas adoptadas
para mitigar los posibles efectos negativos.

La comunicaci6n a los usuarios dice relacion con que ellos son los
duefios de los datos, pero ademds por la necesidad de que ellos mis-
mos adopten las medidas que permitan mitigar los efectos del quiebre
de seguridad, como por ejemplo eliminar o bloquear tarjetas de pago.

La comunicacion debe ser en un lenguaje claro y sencillo, detallando
la naturaleza de la violacién de la seguridad de los datos personales;
el nombre y los datos de contacto del encargado de seguridad y del
punto de contacto en el que pueda obtenerse mas informacion; las
posibles consecuencias de la violacion de seguridad de los datos per-
sonales; y las medidas adoptadas o propuestas incluyendo, si procede,
las medidas adoptadas para mitigar los posibles efectos negativos.

Materiales docentes Academia Judicial
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Las diversas legislaciones en materia de proteccién de datos, incluida la
chilena, por influjo de la estandarizacién normativa internacional han
planteado que los titulares de datos o interesados tienen cuatro tipos
de derechos diferentes, en lo que a sus datos personales concierne.

Se trata de los derechos de acceso, de rectificacion, de cancelacion
(eliminacion) y de oposicidn, los que por el acronimo formado por
sus iniciales son conocidos como derechos ARCO"Y, y por expresa
disposicion legal no pueden ser limitados por medio de ningtin acto
o convencién (art. 13 de la Ley N° 19.628), por constituir precisa-
mente el ndcleo del derecho fundamental a la proteccién de datos.

Derecho
de acceso

Se ha establecido como derecho primario en materia de proteccion
de datos, lo que implica que el responsable del tratamiento de datos
debe proporcionar, cuando asi se le solicite, informacién relativa a los
datos concretos de caracter personal que son objeto de tratamiento,
asi como al origen de los mismos, las finalidades de los correspon-
dientes tratamientos y los destinatarios o categorias de destinatarios
a quienes se comunica o pretende comunicar dichos datos.

Sin embargo, también pesa sobre ellos la obligacion de que cualquier
informacion que se proporcione al interesado deba facilitarse de forma
inteligible, esto es, empleando para ello un lenguaje claro y sencillo.

107 En la legislacion chilena estan expresamente consagrados en los arts. 5° y 6° de la Ley N° 19.628 de 1999, con
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la particularidad de que no se habla del derecho de oposicidn, pero si del bloqueo, entendiendo que procede
cuando los datos son inexactos o incompletos: debe negarse la posibilidad de su consulta por terceros hasta
obtener certeza respecto de los mismos.
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A su vez, la Agencia Espafiola de Proteccion de Datos ha sostenido
que este derecho consiste en la facultad o capacidad que se reconoce
al afectado de recabar informacion de sus datos de cardcter personal
incluidos y tratados en los sistemas automatizados.

El acceso podra consistir en la mera consulta de los registros por
medio de la visualizacién, o en la comunicacién de los datos perti-
nentes por escrito, copia o telecopia, certificada o no; en cualquier
caso, la informacién debera ser legible e inteligible cualquiera sea
el medio utilizado.

En nuestro pais, el derecho de acceso esta regulado en el articulo 12
de la Ley N°19.628, que establece que “toda persona tiene derecho a
exigir a quien sea responsable de un banco, que se dedique en forma
publica o privada al tratamiento de datos personales, informacion
sobre los datos relativos a su persona, su procedencia y destinatario, el
propésito del almacenamiento y la individualizacion de las personas
u organismos a los cuales sus datos son transmitidos regularmente”.

Adicionalmente, los interesados tienen la facultad de solicitar copia
gratuita del registro que se tiene de ellos, pero solo pueden ejercer
dicha facultad cuando hayan transcurrido a lo menos seis meses
desde la anterior oportunidad en que hicieron uso de este derecho;
aparentemente, el legislador quiso cautelar también los intereses de
quienes realizan operaciones de tratamiento de datos, especialmente
las oficinas de crédito, evitando que les pidieran documentacién
gratuita en forma permanente.

Es decir, se puede ejercer el derecho de acceso en cualquier mo-
mento, el cual bien puede satisfacerse por parte de los responsables
de tratamiento de datos exhibiendo los datos en una pantalla, pero
para solicitar copias gratuitas del registro deben haber transcurrido
a lo menos 6 meses desde la tltima vez que se pidieron.



Proteccion 6. Los derechos de los fitulares de datos 169
de Datos frente ala doctrina yjurisprudencia —_—
Personales

6 2 Derecho
e de rectificacion

El derecho de rectificacion es el que tiene el titular de los datos para
solicitar, a la persona responsable, la rectificacién o modificacién de
los datos de cardcter personal que pudieran resultar incompletos o
inexactos, es decir, se trata de un derecho emanado del principio de
calidad que obliga al que realiza el tratamiento de datos personales
a mantener estos tan completos y actualizados como se requiera
conforme a los fines.

En nuestra legislacion, este derecho se contempla en el articulo
12 inciso segundo de la Ley N° 19.628, estableciendo al respecto
que “en caso de que los datos personales sean errdneos, inexactos,
equivocos o incompletos, y asi se acredite, tendra derecho a que se
modifiquen”, sin perjuicio de otras regulaciones particulares que
inciden en la materia, como la gratuidad de su ejercicio y el deber
del responsable de comunicar esta rectificacién a todos quienes se
le haya entregado tales datos.

Materiales docentes Academia Judicial

En resumidas cuentas, le asiste, al titular de los datos consignados
en registros o bases de datos personales, el derecho de exigir al
responsable del tratamiento la enmienda de aquellos datos que
resulten inexactos o incompletos, y en todo caso, el responsable del
tratamiento no puede exigir contraprestacién alguna por hacer las
rectificaciones de datos inexactos.

« Indice de contenidos



Proteccion
de Datos
Personales

Materiales docentes Academia Judicial

«—

Indice de contenidos

6.3

6. Los derechos de los titulares de datos 170

frente ala doctrina yjurisprudencia —_—

Derecho de cancelaciéono
supresion

El derecho de cancelaci6n otorga la facultad de exigir la eliminacion
o supresion de los datos de caracter personal que pudieran resultar
innecesarios o excesivos, o cuya tenencia carezca del consentimiento
del interesado o del fundamento legal que justifique su utilizacion.
No obstante, no procede la cancelacion cuando los datos de carac-
ter personal deban ser conservados para el cumplimiento de una
obligacién impuesta sobre la persona responsable del tratamiento,
por la legislacion o por las relaciones contractuales entre la persona
responsable y el interesado, en su caso, o cuando existiera una obli-
gacion de conservar los datos.

Alguien no podria, por ejemplo, entregar sus datos personales a una
casa comercial para obtener un crédito y luego ejercer el derecho de
cancelacién de los datos, mientras la relacion contractual persiste
con dicha casa.

Al igual que en el caso del derecho de rectificacién, el responsable no
podrd exigir contraprestacién alguna cuando un titular lo ejerza; es
mds, la obligacion de suprimir datos debe ejercerse por el responsable
motu proprio, tan pronto como detecte que el almacenamiento de los
mismos carece de fundamento legal o cuando estuvieren caducos en
relacion a la finalidad de los mismos, pues de lo contrario incurrira
en responsabilidad.



Proteccion
de Datos
Personales

Materiales docentes Academia Judicial

«—

Indice de contenidos

6.4

6. Los derechos de los titulares de datos 171

frente ala doctrina yjurisprudencia —_—

Derecho
de oposicion

Finalmente, el dltimo de los derechos ARCO es el derecho de opo-
sicion, que habilita al titular de los datos a oponerse al tratamiento
de datos de cardcter personal cuando concurra una razon legitima
derivada de su concreta situacion personal, salvo en aquellos casos
en los que el tratamiento sea necesario para el cumplimiento de una
obligacion legal impuesta sobre quien realiza el tratamiento de datos.

Para ilustrarlo con un ejemplo, imaginemos el caso de quien en Chile
aparece como deudor en una entidad de informacion crediticia como
el Boletin Comercial (llamado desde antiguo “el Peneca Verde”) por
el no pago de un pagaré, cuando en realidad en los tribunales se estd
discutiendo la falsificacién del pagaré de referencia. Entonces, en el
ejercicio de sus derechos, esa persona puede oponerse y exigir el reti-
ro de la publicacién, porque la informacién no retine las necesarias
condiciones de certeza, incumpliendo asi el principio de calidad.

También esta contemplado el ejercicio de este derecho para cualquier
titular de datos que desee oponerse a decisiones automatizadas que
conlleven efectos juridicos, y basadas tnicamente en un tratamiento
automatizado de datos de caracter personal: un asunto de dignidad, si
consideramos que es el juzgamiento de una persona por una maquina.

En Chile, el derecho de oposicién estd contemplado en el articulo
3° inciso segundo de la ley sobre proteccién de la vida privada, pero
en términos ambiguos: “El titular puede oponerse a la utilizacion
de sus datos personales con fines de publicidad, investigacién de
mercado o encuestas de opiniéon”.

Asi, es en la ley sobre acceso a la informacién publica (Ley N° 20.285)
donde este derecho encuentra mayor consistencia, pues su articulo
20 contempla que los organismos publicos, frente a una solicitud
de entrega de informacion que puede afectar derechos de terceros,
tienen la obligacién de comunicarselo a esos terceros para el even-
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tual ejercicio, por estos, de “la facultad que les asiste para oponerse
a la entrega de los documentos solicitados”, entre otras razones, por
contener datos de caracter personal.

Existe también en nuestra llamada ley de proteccion de datos la
figura del bloqueo de datos, que es una consecuencia del ejercicio
del derecho de oposicién y consiste en “la suspensién temporal de
cualquier operacion de tratamiento de los datos almacenados” (art.
2°, letra b), y opera respecto de los datos personales cuya exactitud
no pueda ser establecida o cuya vigencia sea dudosa, y respecto de
los cuales no corresponda la cancelacion.

Retomando el ejemplo de més arriba, el Boletin Comercial puede,
ante la impugnacién de una informacién que no retine los requisitos
de calidad dada la falta de certeza (como la disputa judicial sobre la
validez del pagaré), bloquear la informacién hasta que exista una
sentencia a firme sobre el punto; no deberia cancelarla, dado que
su mision legal es, precisamente, dar cuenta de este tipo de asuntos.
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6 5 Cambios en el ambito de los derechos a partir
° de la entrada en vigencia del RGPD

El panorama internacional de los derechos de las personas en materia
de proteccion de datos, que habia sido estable en el tiempo, cambid el
25 de mayo de 2018 con la entrada en vigor del Reglamento General
de Proteccién de Datos, pues este introdujo algunas innovaciones.

La primera de ellas es que el derecho de cancelacion de datos, man-
teniendo su contenido, pasé a llamarse “de supresion”, evitando asi
ciertas confusiones con la figura de la cancelacion, propia del dmbito
del derecho civil, que es la constancia que deja el acreedor en un
determinado titulo de que la deuda ha sido pagada.'®

Otra innovacion fue la incorporacion de un nuevo derecho de las
personas, el derecho a la portabilidad de los datos, el cual faculta a
las personas a exigir a quienes realizan operaciones de tratamiento
de datos, que le entreguen sus datos personales en un formato es-
tructurado y de uso coman, o que los transmitan a otro responsable
del tratamiento, bajo determinadas condiciones."”

Por supuesto que el Reglamento establecié también algunos otros
derechos en favor de las personas, como el de la limitacién del trata-
miento en ciertas condiciones especiales, o que las personas no sean

objeto de decisiones basadas en tratamientos automatizados'’, pero

Parece algo complejo, pero en realidad es sumamente simple y se da en el dia a dia de los pequeiios comercios
que venden “fiado”: cuando al final del mes el cliente paga, el comerciante cancela, esto es, tarja o borra del
listado de lo que se le debe lo que efectivamente le ha sido pagado.

Desde luego, el derecho a la portabilidad de los datos personales no ha sido incorporado a la legislacién chilena,
pero el Segundo Informe de la Comisién de Constitucion, Legislacion, Justicia y Reglamento del Senado, de
16 de marzo de 2020, recaido en el proyecto de ley que se recoge en los Boletines N° 11.092-07 y N° 11.144-
07 (refundidos), establece el derecho a la portabilidad de los datos personales, por el cual el titular de datos
tiene derecho a solicitar y recibir una copia de los datos personales que le conciernen y que haya facilitado
al responsable, en un formato estructurado, genérico y de uso comun, que permita ser operado por distintos
sistemas, y a comunicarlos o transferirlos a otro responsable de datos, en determinados supuestos que el
proyecto detalla.

“El RGPD amplia el catalogo de derechos que la Directiva 95/46/CE reconocia. Dicha ampliacion es, por
un lado, cuantitativa, puesto que se reconocen explicitamente nuevos derechos; por otro lado también es
cualitativa, dado que se intentan adaptar a la realidad digital —con mas o menos éxito— tanto los nuevos
derechos como los que ya existian”, afirma Adrian Di Pizzo Chiaccio en La expansion del derecho al olvido
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los fundamentales son el de portabilidad, rectificacion, oposicion,
supresion y el de acceso, que en adelante pasardn a ser conocidos
por el acrénimo que forman sus primeras letras: derechos PROSA.

Ahora, mas que memorizar siglas, lo importante es tener presente
que estas definiciones, principios, derechos y deberes constituyen
el nicleo esencial de los estdndares internacionales de proteccién
de datos, y la amplia generalidad de ellos estdn presentes en nuestra
legislacion nacional, por tanto, tienen la fuerza normativa y exigibi-
lidad prevista para las leyes.

Materiales docentes Academia Judicial

digital (Atelier, Barcelona, 2018); p. 267.
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Aplicacion del derecho de cancelaciona
internet: el “derecho al olvido”

Si bien el derecho al olvido “ha ocupado una amplia literatura me-
didtica y juridica durante el dltimo lustro acompanando la explosiva
omnipresencia de Internet en nuestras vidas”*", hasta el afio 2009
ni siquiera las entidades europeas de proteccién de datos se habian
ocupado de este asunto.

Incluso, el 1 de diciembre de ese afio adoptaron un dictamen am-
pulosamente titulado “The Future of Privacy. Joint contribution to the
Consultation of the European Commission on the legal framework for the
fundamental right to protection of personal data”""?, que nada dice del tema
que ocuparia los mayores debates en los afos siguientes.

Porque en 2010, Viviane Reding, quien ha sido Comisaria de Justi-
cia, Derechos Fundamentales y Ciudadania y también Comisaria de
Informacién y Medios de la Comisién Europea, a estas alturas un
icono de la lucha por el respeto del derecho a la proteccion de los
datos personales, plante6 que “los usuarios de Internet deben tener
un control efectivo de los contenidos que ponen en linea y ser capa-
ces de corregirlos, retirarlos o eliminarlos a voluntad. En la reciente
consulta publica sobre la revision de las normas de proteccion de
datos, se nos dijo que deberia existir ‘un derecho a ser olvidado’. Ne-
cesitamos mirar més de cerca esa idea. Més control también significa
poder mover sus datos de un lugar a otro, y tenerlos correctamente
eliminados de la primera ubicacion en el proceso”'”, destacando
asi tanto el olvido como la portabilidad de los datos, aunque con un
enfoque algo mds de negocios: lo que se queria o entendia era que los
ciudadanos pudieran trasladar sus datos de una plataforma informa-

RALLO LOMBARTE, Artemi: E/ derecho al olvido en internet. Google versus Espafa, Centro de Estudios Cons-
titucionales, Madrid, 2014; p. 17.

Documento preparado por el Grupo de Trabajo del Articulo 29. Disponible en linea [consulta: 15.10.2020].
Discurso de Viviane Reding pronunciado en Bruselas, el 22 de junio de 2010, en la Cdmara Norteamericana
de Comercio ante la Union Europea. Disponible en linea (solo inglés) [consulta: 15.10.2020].
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tica a otra y que ello implicara el borrado definitivo de los datos de la
plataforma cedente. Es decir, se asocié primero, erréneamente, olvido
con portabilidad, pero prontamente tomaron derroteros distintos.

Recién el 4 de noviembre de 2010, por primera vez en un documento
oficial, como fue una Comunicacion de la Comisién Europea', se
menciona explicitamente el derecho al olvido como parte integrante
del reforzamiento de los derechos de las personas y el control efec-
tivo sobre sus propios datos, cuestion critica en relacion a las malas
précticas de las plataformas de redes sociales en que, en los hechos
y una vez aceptados los términos y condiciones, la voluntad de los
usuarios devenia en irrelevante.

Dicha Comunicacién postula que se debe estudiar y clarificar “el

erecho a ser olvidado”, que ya entiende como “el derecho de las
derech lvidado” ya entiend “el derecho de 1
personas a que sus datos no se traten y se supriman cuando dejan
de ser necesarios con fines legitimos”.

En este estado de cosas, el 25 de enero de 2012 se comenz0 a discutir
una reforma mayor en materia de proteccién de datos personales, cual
es el Reglamento General de Proteccion de Datos, que a esas alturas
del debate consideraba el derecho al olvido como una poco gloriosa
comunicacion que debian hacer los responsables a terceros sobre las
solicitudes de cancelacién de datos personales que recibieron, para
efectos de actualizar las bases de datos.

Mientras se debatian estos aspectos, y las negociaciones del nuevo
Reglamento se entrampaban bajo el lobby de las empresas tecnolo-
gicas, algo extraordinario sucedi y los hechos seran aqui relatados
en base a las explicaciones de Alejandro Tourifio."

114 Nos referimos a la Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comité Econdmico y
Social Europeo y al Comité de las Regiones titulada “Un enfoque global de la proteccion de los datos perso-
nales en la Unidn Europea”. Disponible en linea [consulta: 15.10.2020].

TOURINO, Alejandro: El derecho al olvido y a la intimidad en internet, Los Libros de la Catarata, Madrid, 2014;

115
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Ocurri6 que el diario espafiol La Vanguardia habia publicado, a prin-
cipios de 1998, en su edicién en papel y luego en su edicion digital,
dos avisos relativos a la subasta de inmuebles embargados al abogado
Mario Costeja Gonzélez por deudas a la Seguridad Social.

Mucho tiempo después, en noviembre de 2009, el propio Costeja se
dio cuenta de que, cuando introducia su nombre y apellidos en el
buscador web de Google, aparecian todavia esos anuncios y, para peor
en el caso de alguien que vive de su prestigio, asociados a su nombre.

Costeja se puso entonces en contacto con el diario para pedir la
bajada de los contenidos, argumentando tanto que la situacién del
embargo se habia solucionado hace muchos afios atras, como también
que para entonces no era relevante de forma alguna, sino que solo
causaba males innecesarios.

El diario La Vanguardia le contestd que no procedia cancelar o su-
primir esos datos, pues los hechos habian sido veraces y que quien
habia solicitado la publicacion habia sido el propio Ministerio del
Trabajo y de Asuntos Sociales, por lo que nada justificaba su retirada,
méxime cuando lo que estaba en juego era el derecho a informar.

Mario Costeja intent6 otra via de solucién en febrero de 2010, como
fue solicitarle a la filial de Google en Espafia (Google Spain S.L.) que
ya no apareciera su nombre ligado a estos avisos, pero esta empresa
le seflalé que ella no era la indicada para resolver el problema, pues
su giro se limitaba a la venta de publicidad sobre los resultados de
las busquedas, agregando que debia dirigirse a quien gestionaba
el servicio de motor de bisqueda en internet (el servicio se llama
Google Search): la empresa matriz Google Inc., con domicilio social
en California, Estados Unidos de América, al otro lado del Atlantico.

Ante la imposibilidad de resolver el asunto en términos razonables,
Costeja solicita la tutela de la Agencia Espafiola de Proteccion de
Datos para que La Vanguardia eliminase o modificase la publicacién en
lo concerniente a sus datos personales, o bien utilizare herramientas
de exclusién de contenidos o, subsidiariamente, que se exigiese a
Google Spain S.L. 0 Google Inc. eliminar dichos datos para que no
fueran incluidos en sus resultados de basqueda.
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Sin embargo, la autoridad espafiola de proteccion de datos solo dio
lugar a la solicitud en lo referente a Google, tanto la matriz como
la filial, instando a que ambas adoptaran las medidas necesarias
para retirar los datos de su indice e imposibilitar el acceso futuro a
los mismos, en consideracién a que quienes gestionan motores de
btsqueda estdn sometidos a la normativa de proteccion de datos.

Lo anterior, porque dichas empresas llevan a cabo operaciones de
tratamiento de datos de las que son responsables y, por ende, los
titulares de datos podian dirigirse directamente a los responsables
de los motores de busqueda solicitando suprimir los datos que les
concernian, aun cuando la informacién de la pagina que pretenden

desindexar del buscador esté justificada por ley.

Respecto al diario La Vanguardia, la Agencia espafiola entendfa que
tena justificacion legal para actuar como lo hacfa, pues actuaba por
orden de una autoridad publica a efectos de darle la méxima publi-
cidad posible a una subasta y conseguir la concurrencia de postores,

no haciendo la sefialada autoridad mayor cuestion de ello."®

La empresa Google no se conform¢ con dicha resolucion admi-
nistrativa y recurri6 a la Audiencia Nacional'” con dos recursos
independientes (luego acumulados), solicitando la nulidad de la
resolucion de la Agencia Espafiola de Proteccién de Datos, pero
la Audiencia Nacional hizo uso de lo que Tourifio graciosamente
llama “el comodin de la llamada” (referencia a un popular programa
concurso televisivo). Se refiere a una atribucién, en materia de cues-
tiones prejudiciales de derecho comunitario europeo, que habilita
a los tribunales de los Estados de la Unién Europea a suspender el

Este razonamiento esta contenido en la Resolucién R/01680/2010, de 30 de julio de 2010, recaida en el Pro-
cedimiento TD/00650/2010.

La Audiencia Nacional es un érgano jurisdiccional con competencia en todo el territorio espafiol, constitu-
yendo un tribunal centralizado y especializado para el conocimiento de determinadas materias que vienen
atribuidas por ley; se ocupa de los delitos de mayor gravedad y relevancia social como son, entre otros, los
de terrorismo, crimen organizado, narcotrafico, delitos contra la Corona y los delitos econémicos que causan
grave perijuicio a la economia nacional. En materia contencioso-administrativa, la Audiencia Nacional fis-
caliza las resoluciones de la Administracion del Estado y es por eso que Google recurre a ella para anular la
resolucion de la Agencia Espafiola de Proteccion de Datos.
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procedimiento a efectos de consultarle al Tribunal de Justicia de la
Unién Europea (en adelante TJUE) acerca de la interpretacion de
asuntos de derecho comunitario.

La Audiencia Nacional consulté sobre una serie de cuestiones™®
que el TJUE integro en tres preguntas: a) si el derecho europeo en
materia de proteccién de datos se aplica a los buscadores de inter-
net operados desde fuera de la Unién Europea; b) si la actividad del
motor de biisqueda de Google encaja en el concepto de tratamiento
de datos contenido en el articulo 2 de la Directiva 95/46/CE -“cual-
quier operacién o conjunto de operaciones, efectuadas o no median-
te procedimientos automatizados y aplicadas a datos personales,
como la recogida, registro, organizacion, conservacion, elaboracion
o modificacion, extraccion, consulta, utilizaciéon, comunicacién por
transmision, difusion o cualquier otra forma que facilite el acceso
a los mismos, cotejo o interconexion, asi como su bloqueo, supre-
sién o destruccion” - y finalmente, c) si los derechos de supresion y
bloqueo de datos incluyen la facultad de dirigirse a los buscadores
para impedir la indexacién de la informacion referida a una persona,
asi como acerca de las competencias de las agencias nacionales de
proteccion de datos al respecto.

Hacemos notar aqui que se trata de una consulta, por lo que no es
que el TJUE resuelva el fondo del asunto aunque, indudablemente,
es dificil imaginar un fallo de un tribunal nacional que vaya en un
sentido distinto del indicado por un tribunal de mayor jerarquia, al
cual precisamente le ha consultado voluntariamente para esclarecer
los nudos gordianos de la discusion, y més todavia cuando, segtin nos
hacen presente Cérdoba y Diez-Picazo, “la primacia del Derecho
comunitario no solo comprende la de las normas positivas que lo
integran, sino también, como es l6gico, la interpretacion que de las
mismas haga el tnico Tribunal con competencia para ello”."*’

El texto de lo consultado por la Audiencia Nacional esta disponible en linea [consulta: 15.10.2020].

Codrdoba Castroverde, Diego y Diez-Picazo Giménez, Ignacio: “"Reflexiones sobre los retos de la proteccion
de la privacidad en un entorno tecnoldgico”. En E/ derecho a la privacidad en un nuevo entorno tecnoldgico,
VV.AA., Centro de Estudios Politicos y Constitucionales, Madrid, 2016; p. 115.
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El 13 de mayo de 2014, la Gran Sala del Tribunal de Justicia de la
Unién Europea resuelve el procedimiento entre Google Spain S.L.,
Google Inc. y Agencia Espafiola de Proteccion de Datos (AEPD),
Mario Costeja Gonzalez (asunto C-131/12), recordando que ya en
otro caso habia declarado que la conducta que consiste en hacer
referencia en una pagina web a datos personales, debe considerarse
tratamiento de datos personales.'”

Por consiguiente, cuando Google Search explora internet de manera
automatizada, constante y sistematica en busca de la informacién
que alli se publica, y en su basqueda recoge datos que extrae, regis-
tra, organiza y posteriormente indexa, conservando esa informacion
en sus servidores y luego comunicando y facilitando el acceso a los
resultados a sus usuarios, presentdndolos en forma de listados de
resultados de sus busquedas, entonces dicha actividad debe calificarse
de “tratamiento” en el sentido de la Directiva 95/46/CE', sin que
sea relevante que el gestor del motor de btsqueda también realice
las mismas operaciones con otros tipos de informacién diferentes a
datos personales, o que no distinga entre estos y los datos personales.

Y como es el gestor del motor de busqueda quien determina los fines
y los medios de esta actividad y, en definitiva, el tratamiento de datos
personales que efecttia é] mismo en el marco de esta, la conclusién
es que debe considerarsele “responsable” de dicho tratamiento, con-
forme a la Directiva, pues lo contrario serfa hacer ilusorio el rol de la
normativa en cuanto a garantizar una proteccion eficaz y completa
de los derechos de los titulares de los datos (los “interesados”); y ello
es precisamente lo que ocurriria si se les excluyera de la aplicacién
de la Directiva, porque estos sencillamente optan por no ejercer
control sobre los datos personales que tratan, lo que en definitiva
serfa desconocer que la “actividad de los motores de busqueda des-

Se refiere a la decisidon del TJUE recaida en el caso Lindqvist, asunto C-101/01, en cuyo paragrafo 25 plantea
que “la conducta que consiste en hacer referencia, en una pagina web, a datos personales debe considerarse
un tratamiento de esta indole», esto es, tratamiento de datos personales.

Recordemos que tratamiento de datos personales es, para la Directiva 95/46/CE “cualquier operacion o
conjunto de operaciones, efectuadas o no mediante procedimientos automatizados y aplicadas a datos
personales, como la recogida, registro, organizacién, conservacion, elaboracién o modificacién, extraccién,
consulta, utilizacion, comunicacion por transmision, difusidon o cualquier otra forma que facilite el acceso a
los mismos, cotejo o interconexidn, asi como su bloqueo, supresion o destruccion”.
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empefa un papel decisivo en la difusién global de dichos datos en
la medida que facilita su acceso a todo internauta que lleva a cabo
una basqueda a partir del nombre”.

Son precisamente estas basquedas de los usuarios, que se llevan
a cabo partir del nombre de una persona fisica, las que permiten
obtener mediante una lista de resultados una visién estructurada
de la informacion relativa a la persona buscada, estableciendo un
perfil mds o menos detallado de la misma, lo que abre la puerta a la
afectacion significativa de los derechos fundamentales de respeto de
la vida privada y de proteccién de datos personales, por lo que para
el TJUE es claro que el gestor de este motor, como entidad que de-
termina los fines y los medios mas efectivos de llevar a cabo su labor,
debe garantizar en el marco de sus responsabilidades, competencias
y posibilidades que dicha actividad satisface las exigencias de la Di-
rectiva 95/46/CE; es decir, el tribunal “ha negado que el automatismo
de los buscadores los convierta en intermediarios neutrales ajenos
a las obligaciones derivadas del tratamiento de datos”'?, pues son
ellos los que definen la organizacion, estructura y presentacién de
la informacién.

Determinado el punto de que los gestores de motores de busqueda
en internet si realizan operaciones de tratamiento de datos perso-
nales, lo que los sittia dentro de la esfera normativa de la Directiva
95/46/CE, el TJUE se lanza a determinar si existen elementos que
le den competencia a entidades administrativas y jurisdiccionales
de la Unién Europea respecto de motores de basqueda que operan
desde fuera de ella.

Al respecto, razona que el servicio Google Search indexa paginas web
de todo el mundo, incluyendo las paginas web ubicadas en Espafia, no
solo para facilitar el acceso a los contenidos, sino que aprovecha esta
actividad para incluir publicidad asociada a los patrones de basqueda

122 RALLO LOMBARTE, Artemi: “El debate europeo sobre el derecho al olvido en internet”. En Hacia un Nuevo
Derecho Europeo de Proteccion de Datos, editado por Rallo Lombarte y Rosario Garcia Mahamut, Tirant lo

Indice de contenidos

Blanch, Valencia, 2015; p. 735.
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introducidos por los internautas del pais; para capitalizar lo anterior,
utiliza una empresa filial llamada Google Spain S.L. que actta como
agente comercial del grupo ante Espafia, Estado miembro de la Unién.

Dado lo anterior, el tribunal considera que este es propiamente un
establecimiento que estd involucrado en la actividad de promocién
y venta de espacios publicitarios, constituyendo la labor de Google
Spain S.L. parte esencial de la actividad comercial del grupo Google
en Espafia y estd indisolublemente ligado al servicio Google Search, lo
que vincula al grupo Google con el territorio de un Estado miembro
de la Unién Europea, y 1o hace a través del ejercicio efectivo y real de
una actividad publicitaria y comercial mediante una instalacion estable.

La forma juridica que adopte el grupo Google en un pais concreto,
sea una simple sucursal o una filial con personalidad juridica propia,
no es un factor determinante a estos efectos, sino que lo importante
analizar el conjunto de actividades que lleva adelante'”; este asunto
no puede interpretarse en forma restrictiva, pues lo que se requiere
es garantizar una proteccion eficaz y completa de las libertades y
derechos fundamentales de las personas, siendo evidente que “las
actividades del gestor del motor de bisqueda y las de su estableci-
miento situado en el Estado miembro de que se trate estan indiso-
ciablemente ligadas, dado que las actividades relativas a los espacios
publicitarios constituyen el medio para que el motor de bisqueda
en cuestion sea econdmicamente rentable y dado que este motor
es, al mismo tiempo, el medio que permite realizar las mencionadas
actividades” (pardgrafo 56 de la sentencia).

Todo lo anterior lleva al TJUE a la conviccién de que el tratamiento
de datos personales controvertidos se lleva a cabo en el marco de la
actividad publicitaria y comercial del establecimiento del responsable
del tratamiento en territorio de un Estado miembro de la Unién
Europea, en el caso de autos el territorio espafiol, pues el gestor del

Cabe hacer presente que, con esta légica comercial, también existe Google Chile, con oficinas en Santiago
de Chile y que actiia con la misma logica de Google Spain, por lo que también es una filial de Google Inc.
Pero va mas alla todavia: en nuestro pais se encuentra el primer centro de datos del hemisferio sur del grupo
Google, es decir que en Chile, directamente, se realizan operaciones de tratamiento de datos sujetas a la Ley
N° 19.628.
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motor de biisqueda ha creado una sucursal o filial destinada a ga-
rantizar la promocion y la venta de espacios publicitarios propuestos
por el mencionado motor y cuya actividad se dirige a los habitantes
de ese pais.

Por dltimo, la sentencia del TJUE discurre sobre la pregunta de si
el gestor de un motor de busqueda estd obligado a eliminar de la
lista de resultados, obtenida tras una btsqueda efectuada a partir
del nombre de una persona, vinculos a paginas web publicadas por
terceros y que contienen informacién relativa a determinada persona,
aun cuando la publicacién de dichas paginas sea licita.

Afirma el tribunal en el paragrafo 66 que la normativa de proteccién
de datos personales vigente a la época, en particular la Directiva
95/46/CE, “tiene por objeto garantizar un nivel elevado de protec-
cién de las libertades y los derechos fundamentales de las personas
fisicas, sobre todo de su vida privada, en relacién con el tratamiento
de datos personales”.

Y en ese marco, sostiene el TJUE que incumbe al responsable del tra-
tamiento garantizar que los datos personales sean tratados de manera
leal, licita y recogidos con fines determinados explicitos y legitimos,
que no sean procesados posteriormente de manera incompatible con
dichos fines, que retinan las caracteristicas de adecuados pertinentes
y no excesivos con relacion a los fines para los que se recaben y para
los que se traten posteriormente; que ademds sean exactos y cuando
es necesario, actualizados y, por tltimo, que se conserven de la forma
que permita la identificacién de los titulares durante un periodo no
superior al indispensable para cumplir los fines para los que fueron
recogidos o para los que se traten ulteriormente; en este contexto
“el mencionado responsable debe adoptar todas las medidas razo-
nables para que los datos que no responden a los requisitos de esta
disposicién sean suprimidos o rectificados”.

En consecuencia, el titular o interesado puede dirigir las solicitudes de
rectificacion, supresion, bloqueo y oposicién, de acuerdo al paragrafo
77," directamente al responsable del tratamiento que debe entonces
examinar debidamente su fundamento y, en su caso, poner fin al
tratamiento de los datos controvertidos. Cuando el responsable del
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tratamiento no accede a las solicitudes, el interesado puede acudir a
la autoridad de control o a los tribunales para que estos lleven a cabo
las comprobaciones necesarias y ordenen a dicho gestor las medidas
precisas en consecuencia”.

Reitera el tribunal, en el pardgrafo 80, que:

“Un tratamiento de datos personales como el controvertido en el
litigio principal, efectuado por el gestor de un motor de basqueda,
puede afectar significativamente a los derechos fundamentales
de respeto de la vida privada y de proteccién de datos personales
cuando la busqueda realizada sirviéndose de ese motor de bus-
queda se lleva a cabo a partir del nombre de una persona fisica,
toda vez que dicho tratamiento permite a cualquier internauta
obtener mediante la lista de resultados una vision estructurada
de la informaci6n relativa a esta persona que puede hallarse en
Internet, que afecta potencialmente a una multitud de aspectos
de su vida privada, que, sin dicho motor, no se habrian interco-
nectado o solo podrian haberlo sido muy dificilmente y que le
permite de este modo establecer un perfil mas o menos detallado
de la persona de que se trate”.

Ademas, agrega que “el efecto de la injerencia en dichos derechos del
interesado se multiplica debido al importante papel que desempefian
Internet y los motores de btisqueda en la sociedad moderna, que con-
fieren a la informacién contenida en tal lista de resultados caracter
ubicuo”, por lo que, vista la gravedad potencial de esta injerencia, es
obligado para el tribunal “declarar que el mero interés econémico del
gestor de tal motor en este tratamiento no la justifica” y, por ende,
“la autoridad de control o el 6rgano jurisdiccional pueden ordenar
a dicho gestor eliminar de la lista de resultados obtenida tras una
btsqueda efectuada a partir del nombre de una persona vinculos a
paginas web, publicadas por terceros y que contienen informacion
relativas a esta persona”, sin que una orden en dicho sentido presu-
ponga también una orden de carécter previo o simultdneo para la
pagina web que los contenidos han sido publicados.
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Ello en razon de que la informacién publicada en un sitio de internet
puede ser copiada en otros sitios y de que los responsables de su pu-
blicacién no estan siempre sujetos al derecho de la Unién Europea o
que puede tratarse de informacién con fines exclusivamente perio-
disticos y beneficiarse de las excepciones correspondientes, que no
es el caso del tratamiento que lleva a cabo el gestor de un motor de
btsqueda, pues una proteccion eficaz y completa de los interesados
o titulares de los datos no podria alcanzarse si tuvieran que obtener,
con carécter previo o en paralelo, la eliminacion de la informacion
por parte de los autores o editores de la misma.

Concluye entonces, el tribunal, que la Directiva 95/46/CE debe
interpretarse en el sentido de que para respetar los derechos que
establecen estas disposiciones, el gestor de un motor de btsqueda
puede verse obligado a eliminar de la lista de resultados obtenidos
tras una basqueda efectuada a partir del nombre de una persona, los
vinculos a paginas web publicadas por terceros, aunque la publicacion
de dichas paginas sea en si misma licita.

Precisa el TJUE que un tratamiento inicialmente licito de datos exactos
puede devenir con el tiempo en incompatible con la normativa de protec-
cién de datos, cuando los datos personales ya no sean necesarios en
relacion con los fines para los que se recogieron o trataron. Ello ocurre
cuando son inadecuados, no pertinentes o excesivos en relacion con
estos fines y el tiempo transcurrido, por lo que deben eliminarse.

Entonces, el interesado puede solicitar que la informacién de que se
trate ya no se ponga a disposicion del publico en general mediante
su inclusion en la lista de resultados, dado que sus derechos prevale-
cen, en principio, no solo sobre el interés economico del gestor del
motor de busqueda, sino también sobre el interés de dicho ptblico
en encontrar la mencionada informacion; no es un derecho absoluto,
sino que, por razones que deben apreciarse en concreto, como serfa
si el titular de los datos desempefiara un rol relevante en la vida
ptblica, podria ser que la injerencia en sus derechos fundamentales
esté justificada por el interés preponderante de dicho ptblico en
tener acceso la informacién que se trate.
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Corral Talciani, comentando esta sentencia, propone también otros
criterios razonablemente atendibles en que normalmente el derecho a
la cancelacion o supresion de datos personales no deberia prevalecer,
como son aquellos referidos a autoridades publicas o los de quienes
opten a cargos de representacién popular; los referidos a crimenes de
lesa humanidad; aquellos que cometen ciertos delitos que “pueden
representar un peligro para ciertos ambientes” (sospechamos que con
esa ambigiiedad se refiere a los depredadores sexuales de menores
de edad), y cuando los hechos tienen relevancia para mantener la
memoria histérica de una comunidad."

Pero hay dos cuestiones que hay que tener muy claras: la primera es
que la sentencia “no hace sino poner de manifiesto que los princi-
pios que configuran el derecho a la proteccién de datos, tal y como
es concebido en el &mbito de la Unién Europea, son perfectamente
aplicables a los tratamientos de datos personales llevados a cabo
en el marco de los servicios de la Sociedad de la informacion”, es
decir, no se ha reinventado ningtn derecho, bastando los propios de
la proteccion de datos; la segunda es que la sentencia nunca habla
de un derecho al olvido, salvo cuando menciona las alegaciones de
las partes y el contenido del auto de planteamiento, segtin observa
agudamente Puente Escobar.'”

Esta decision del TJUE gener6 un gran revuelo mediatico que se
extiende hasta nuestros dias, y unidas a las revelaciones que realizara
Edward Snowden en junio de 2013'* sobre la existencia de “una
sofisticada maquinaria de recolecta y andlisis de datos referidos a

CORRAL TALCIANI, Hernan: “El derecho al olvido en internet: antecedentes y bases para su configuracion
juridica”. En Revista Juridica Digital UANDES N° 1, Facultad de Derecho de la Universidad de los Andes, San-
tiago de Chile, 2017; p. 62. Disponible en linea [consulta: 15.10.2020].

PUENTE ESCOBAR, Agustin: “El ‘derecho al olvido™. En E/ Derecho de Internet, coordinado por Francisco Pérez
Bes, Atelier, Barcelona, 2016; pp. 182-183.

Como se recordara, Edward Snowden era un consultor tecnoldgico estadounidense, antiguo empleado de la
Agencia Central de Inteligencia (CIA) y de la Agencia de Seguridad Nacional (NSA), que en junio del 2013
hizo publicos, a través de los periddicos The Guardian (Reino Unido) y The Washington Post (Estados Unidos),
documentos secretos sobre la existencia de varios proyectos en curso de vigilancia masiva en las redes de
comunicaciones electrénicas por parte de algunos gobiernos, en concomitancia con emblematicas empresas
del sector tecnoldgico (Microsoft, Google, Apple, Facebook, Yahoo!, Vodafone, British Telecommunications y
otras), lo que hacian tanto a través de interceptores en las redes de fibra optica, usando sistemas informa-
ticos como Xkeyscore, Upstream, Dishfire y otros, como también a través de la incautacion masiva de datos
para su posterior analisis a través de programas como PRISM.
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las comunicaciones, de alcance global, que se despliega a través de
diferentes vias y programas y que deja manifiestamente obsoletas y
carentes de sentido las proclamaciones, cautelas y garantias con las
que los textos constitucionales y los instrumentos internacionales de
reconocimiento de derechos intentan hacer valer el derecho a la vida
privada y las salvaguardas conexas”'”, transformaron sustancialmente
el panorama de la discusion politico-legislativa del que seria el Re-
glamento General de Proteccion de Datos de la Unién Europea, de
forma tal que este tltimo, en vez de ser un genérico y anodino manual
de buenas maneras, se transform¢d en una potenciada herramienta
de proteccion de derechos fundamentales, en particular, el derecho
a la proteccién de datos personales.'®

Juridicamente, la sentencia del TJUE, segtin sostienen Cérdoba y
Diez-Picazo, “implica el reconocimiento claro y explicito del ‘derecho
al olvido’, cuya esencia radica en la supresion de datos e informaciones
que con el transcurso del tiempo han perdido la razén de ser que
las justificaron en su momento y el afectado desea que no sean del
conocimiento publico”'”, pero no solo es eso, sino que los alcances
se extienden bastante mas alld pues, siguiendo a los mismos autores,
la proteccion de datos cambia radicalmente: a partir de la sentencia,
es claro que, en primer lugar, “no es requisito del derecho al olvido
que la informacién suministrada cause un petjuicio al interesado”;
y, en segundo lugar, que la proteccién no dice relacién con la even-
tual ilicitud de la informacién objeto de tratamiento, sino que opera

REVENGA SANCHEZ, Miguel: “El derecho a la intimidad: un derecho en demolicién (y necesitado de recons-
truccion)”. En El derecho a la privacidad en un nuevo entorno tecnoldgico, VV.AA., Centro de Estudios Politicos
y Constitucionales, Madrid, 2016; pp. 86-87.

La epopeya de lo que fue sacar adelante el proyecto de Reglamento puede visualizarse en la pelicula docu-
mental franco-alemana de 2015 llamada Democracy: Im rausch der daten, del director David Bernet, que sigue
el camino del eurodiputado verde Jan Philipp Albrecht, quien lucha, con todas las probabilidades en contra,
por aprobar en el Parlamento Europeo una propuesta de consenso que tiene que pasar por sobre las mas de
4.000 enmiendas presentadas para anular los efectos del Reglamento o paralizarlo, contando basicamente
solo con la comisionada europea Viviane Reding como aliada.

CORDOBA CASTROVERDE, Diego y DIEZ-PICAZO GIMENEZ, Ignacio: “Reflexiones sobre los retos de la
proteccion de la privacidad en un entorno tecnoldgico”. En E/ Derecho a la Privacidad en un Nuevo Entorno
Tecnoldgico, VV.AA., Centro de Estudios Politicos y Constitucionales, Madrid, 2016; pp. 113-114. Entendemos
que lo “claro y explicito” esta referido a los alcances del derecho de supresion de datos personales y no a que
el tribunal haya expresado que existia un derecho al olvido, pues ello no ocurrid.
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también “frente a datos exactos cuyo conocimiento, por el tiempo
transcurrido, ya no sean necesarios en relacién con los fines para los
que se recogieron o trataron”.

En el caso concreto de Costeja Gonzalez, ;para qué se publicaron
los datos en La Vanguardia? Para obtener postores en un remate de
inmuebles. ; Cuando fue o debid tener lugar el sefialado remate? Die-
ciséis afios atrds. Entonces, ;qué finalidad se cumple con mantener
esa informacién publicada?

Y en tercer lugar, la proteccion puede perfectamente ser asimétrica,
“en razon a los derechos invocables y los intereses que protegen los
diferentes operadores de internet”™; es decir, no es forzoso obte-
ner la “bajada” de los contenidos por parte del autor o editor de los
mismos en forma previa a solicitar tal cosa al gestor del motor de
basqueda o viceversa, sino que perfectamente se puede dirigir esas
pretensiones hacia uno u otro, e incluso la sentencia plantea en el
paragrafo 87 que puede ser preferible dirigirse al motor de bsqueda
en los casos en que él “puede constituir una injerencia mayor en el
derecho fundamental al respeto de la vida privada del interesado que
la publicacién por el editor de esta pagina web”.

Entonces, la idea de un“derecho al olvido” pas6 finalmente de ser una
especie de comunicacién o aviso entre responsables de tratamiento,
de que alguien habia solicitado la supresion de sus datos personales,
a ser un derecho reconocido expresamente en el Reglamento, con
una dimensién y alcances muy distintos y saltando por sobre “el
riesgo de que el derecho al olvido pudiera convertirse en una mo-
dalidad de censura”, tal como preconizaban los “evangelistas de la
libertad en la Red entremezclados con los intereses econdmicos de
las poderosas multinacionales que operan en ella”, los que habian
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provocado resultados efectivos en el entorpecimiento del proceso de
discusion, enarbolando incluso el olvido como amenaza a la libertad
de expresion y a la libertad de prensa, segtin hace presente Rallo.”!

Pauner complementa lo anterior afirmando que “estas acusaciones
desenfocan la causa legitimadora de la libertad de expresién que
protege la difusién y recepcién de informacién de todo asunto de
interés publico, pero no la publicacién indiscriminada de cualquier
tipo de dato personal irrelevante, caduco o cuya utilizacion ya no

responde a la finalidad para la que fue recabado”.**

Finalmente, lo que el Reglamento dice es: “Articulo 17. Derecho de
supresion (‘el derecho al olvido’). 1. El interesado tendra derecho a
obtener sin dilacién indebida del responsable del tratamiento la supre-
sion de los datos personales que le conciernan, el cual estara obligado
a suprimir sin dilacién indebida los datos personales cuando (...)"
ya no sean necesarios en relacién con los fines para los que fueron
recogidos o tratados, o si el interesado retira el consentimiento, o si se
opone y no prevalezcan otros motivos legitimos para el tratamiento,
o si los datos se han tratado ilicitamente, o sean necesarios para el
cumplimiento de una obligacién legal, o cuando se hayan obtenido
para la oferta de servicios de la sociedad de la informacién y ya no
se desee recibirlas.

El mismo articulo del Reglamento contempla excepciones al dere-
cho de supresién de datos: no procede la supresion o cancelacién
si el tratamiento es necesario para ejercer el derecho a la libertad
de expresion e informacion, o si es necesario para el cumplimiento
de una obligacién legal que requiera el tratamiento de datos, o para
el cuamplimiento de una mision realizada en interés ptblico o en
el ejercicio de poderes publicos conferidos al responsable, o por

RALLO LOMBARTE, Artemi: “El debate europeo sobre el derecho al olvido en internet”. En Hacia un nuevo
derecho europeo de proteccion de datos, editado por Rallo y Rosario Garcia Mahamut, Tirant lo Blanch, Va-
lencia, 2015; pp. 728-729.

PAUNER CHULVI, Cristina: “Implicancias del futuro reglamento europeo sobre proteccién de datos”. En Los
derechos a la intimidad y a la privacidad en el siglo XXI, coordinado por Antonio Fayos Gardo, Dykinson, Ma-
drid, 2014; pp. 194-195.
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razones de la salud ptblica, o con fines de archivo, o con fines de
investigacion cientifica o histérica o fines estadisticos y también para
la formulacién de reclamaciones.

En sintesis, y en la parte que nos interesa, pues serdn aspectos sobre
los que volveremos, lo que debe tenerse presente es que el derecho
al olvido, en la concepcién del Reglamento General de Proteccion
de Datos, es el derecho a exigir al responsable del tratamiento de
datos que estos sean suprimidos o cancelados sin dilacién cuando se
cumplen ciertos requisitos, como el no ser necesarios en relaciéon con
la finalidad para los que fueron recogidos o tratados; pero también
estdn previstas excepciones, como es el caso en que el tratamiento
de los datos es necesario para ejercer el derecho a la libertad de
expresion e informacion.

O como dice Mufioz Massouh, “una de las finalidades del derecho al
olvido consiste en que lograr que se elimine de la red la informacion
que haya sido publicada sin el consentimiento de su titular, garanti-
zandose, de esa manera, que éste retome el control de aquella, o bien,
porque atn difundida con su anuencia ha trascurrido cierto plazo
desde su publicacion original, el que hace razonable su cancelacién

o eliminaciéon” .13

Ahora bien, “el derecho al olvido no es el producto del mero
caprichode algunos que su pasado no sea conocido, como afirman
los criticos, sino que responde a una necesidad sentida por los
ciudadanos de poder controlar la trazabilidad de su vida digital y
poder eliminar, o limitar la difusion, de aquellos trazos cuya
accesibilidad permanentepuede incidir negativamente en su carrera

laboral, su crédito o sus relaciones sociales” .'3*

MUNOZ MASSOUH, Ana Maria: “Eliminacién de datos personales en internet: el reconocimiento del derecho
al olvido”. En Revista Chilena de Derecho y Tecnologia Vol. 4 N° 2, Facultad de Derecho de la Universidad de
Chile, Santiago de Chile, 2015; p. 224. Disponible en linea [consulta: 15.10.2020].

MIERES MIERES, Luis Javier: El derecho al olvido digital, Fundacion Alternativas, Madrid, 2014; p. 51.



https://rchdt.uchile.cl/index.php/RCHDT/article/view/37426

Proteccion
de Datos
Personales

Materiales docentes Academia Judicial

«—

135

136

137

138

Indice de contenidos

6. Los derechos de los titulares de datos 191
frente ala doctrina yjurisprudencia —_—

Nétese que el derecho al olvido en el Reglamento no se menciona
directamente, sino que aparece bajo una férmula bastante extrafa: “De-
recho de supresion (‘el derecho al olvido’)”. ;Por qué esta singularidad?

Hay dos razones fundamentales para ello. La primera es que el
“derecho al olvido” no es una categoria juridica, no es un derecho
propiamente tal™®, sino que es la denominacion con nombre de bolero™
con la que se conoce el concepto entre el ptblico usuario de internet.

Y también aparece de esa forma, pues en realidad tampoco se trata
de un derecho nuevo o distinto del derecho de cancelacion o supre-
si6n, sino que solo se usa esa denominacion cuando el derecho de
cancelacion se aplica a contenidos publicados en internet, tal como
lo entiende Davara Fernandez de Marcos, quien lo conceptualiza
como “el derecho que tiene una persona fisica a exigir que se borren
de manera definitiva sus datos personales y su rastro en la Red -ha-

ciéndolo inaccesible en el entorno online-, siempre que se cumplan

unas determinadas circunstancias”.'¥’

Ello no es solo una interpretacién doctrinaria, de hecho el Tribunal
Constitucional de Espaia ha sido mds explicito todavia: “En suma,
en el Reglamento se viene a legislar de forma mas clara el derecho
a la supresion de los datos personales de una determinada base que
los contuviera. Eso, y no otra cosa, es el derecho al olvido”"*.

Por tanto, como realmente no existe un derecho subjetivo llamado “derecho al olvido”, esta fuera de todo lugar
la falacia del hombre de paja, argumento revestido de ldgica juridica formulado por Pazos Castro, en el sentido
de que si existe un derecho al olvido también existiria la obligacion de olvidar exigible a todos: “La expresion
‘derecho al olvido’ evoca un imposible, ya que, en la medida en que todo derecho comporta una correlativa
obligacion, el derecho al olvido sencillamente no puede existir. éPuede una persona olvidar algo de forma
voluntaria y automatica? ¢Puede un érgano judicial adoptar una medida concreta para dar cumplimiento a
la obligacion de olvidar?”; véase al respecto Pazos Castro, Ricardo: “El mal llamado ‘derecho al olvido’ en la
era de internet’, en Boletin del Ministerio de Justicia N° 2183, Madrid, 2015; p. 2015. Este argumento es muy
repetido en Chile por grupos de interés y ONG detractoras de las implicancias del derecho de cancelaciéon
de datos para el buscador Google.

No es una originalidad esta denominacion, sino que fue el primer Director de la Agencia Espainola de Proteccion
de Datos, Juan José Martin-Casallo Lépez, quien intervino el 28 de enero de 2013 en la Jornada “20 afios de
Proteccion de Datos en Espaiia” sefialando que el nombre derecho al olvido le sonaba a “bolero sudamericano”.
DAVARA FERNANDEZ DE MARCOS, Elena: “El Reglamento Europeo de Proteccién de Datos”. En Derecho
digital. Perspectiva interdisciplinar, obra en colaboracion dirigida por Victor Cazurro Barahona, J.M. Bosch
Editor, Barcelona, 2017; p. 198.

Sentencia del Tribunal Constitucional de Espafa 58/2018, de 4 de junio de 2018 (ECLI:ES:TC:2018:58).
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El derecho al olvido no es una categoria juridica o derecho nuevo o
distinto de los ya contemplados y, salvo que en el futuro o el legis-
lador decida reconocerlo con dicha denominacion o especificarlo
para el caso concreto de las publicaciones en internet, el nombre al
uso es el derecho de cancelacion de datos personales, recogido
en el art. 2 letra h de nuestra Ley N° 19.628 como “la destruccién
de datos almacenados en registros o bancos de datos, cualquiera
fuere el procedimiento empleado para ello”, derecho que opera, se-
gan el articulo 12 inciso tercero de la misma ley, “en caso de que
su almacenamiento carezca de fundamento legal o cuando
estuvieren caducos”, entre otros. Se trata, desde luego, de uno de
los derechosARCO a los que nos refiriéramos anteriormente.

Por eso son incomprensibles sentencias de nuestro pais que recla-
man, por ejemplo, “que no existe una consagracion legal expresa
del llamado ‘derecho al olvido”*, que “no existe ninguna ley que
establezca el denominado “derecho al olvido™” **, o que “como es
sabido, el denominado derecho al olvido que invoca el recurrente no
esta establecido en nuestra legislacion”™*!, buscando los jueces en los
textos legales conceptos que razonablemente no estdn ni deberian
encontrar y fundando en esa ausencia una decisién judicial.

Guardando las proporciones, es como si una sentencia declarara que
el principio non bis in idem no esté reconocido expresamente en nues-
tra legislacion y no es aplicable, pues no aparece con ese nombre en
ninguna ley, cuando en realidad es un principio general del derecho,
transversal al sistema juridico y recogido en multiples disposiciones
legales, que plantea que las personas no pueden ser enjuiciadas o
sancionadas dos veces como consecuencia del mismo hecho.

Sentencia de la Corte de Apelaciones de Santiago, de 27 de marzo de 2017, dictada en causa rol N° 127496-

2016; considerando 23.

Sentencia de la Corte de Apelaciones de Santiago, de 31 de julio 2017, dictada en causa rol N° 40.773-2017;

considerando 99°.

Sentencia de la Corte Suprema de Justicia de Chile, de 9 de agosto de 2017, dictada en causa rol N° 11.746-

2017; considerando 49°.



Proteccion 6. Los derechos de los fitulares de datos 193
de Datos frente ala doctrina yjurisprudencia —_—
Personales

O bien, acercandolo mas todavia al objeto de estudio, que una sen-
tencia chilena declarara que no existe en la ley el derecho a la auto-
determinaci6n informativa (denominacién doctrinal), porque no ha
visto esas palabras en ninguna ley, sin jamds enterarse de que dicho
derecho se recoge por las legislaciones positivas como derecho de
proteccion de datos personales.

Reiteramos: el “derecho al olvido” no es un derecho o una categoria
de naturaleza juridica, sino el nombre periodistico de un atributo
fundamental del derecho a la proteccién de datos contemplado en
nuestra Constitucion, que en la Ley N° 19.628 recibe el nombre de
“derecho de cancelacién” y que prescribe, en el articulo 12 inciso
tercero de dicha ley, que el titular del mismo “podrd, ademas, exigir
que se eliminen, en caso de que su almacenamiento carezca de fun-
damento legal o cuando estuvieren caducos”.

Materiales docentes Academia Judicial
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7 1 Autoridades
° de control

Los estandares en materia de proteccién de datos no se limitan a los
principios y derechos que deben ser considerados en la legislacion,
sino que supone la presencia de algo fundamental como es la exis-
tencia de una autoridad de proteccion de datos personales, la cual
debe ser independiente y auténoma del poder politico, ademas de
contar con una alta calificacion técnica.

Tales autoridades de control, por regla general y sin excepciones
dignas de menci6n, son de cardcter administrativo y se hacen cargo,
por una parte, de promover, educar e informar a los ciudadanos sobre
la efectiva vigencia del derecho a la proteccion de los datos perso-
nales, y por otra, de fiscalizar el cumplimiento de la ley y aplicar las
sanciones de acuerdo a la naturaleza y gravedad de la transgresion.

Este tipo de autoridades, como el Garante per la Protezione dei Dati
Personali de Italia, la Commission Nationale de I'Informatique et des Libertés
de Francia, o la ya mencionada Agencia Espafiola de Proteccion de
Datos, son entes técnicos calificados que deciden en materia de-
rechos, a los cuales las personas pueden recurrir directamente y sin
necesidad del patrocinio de un abogado cuando estiman vulnerados
sus derechos fundamentales.

Materiales docentes Academia Judicial

Desde luego, no pueden depender del poder politico ni estar bajo su
subordinaci6n, particularmente cuando es el Estado y los distintos
poderes que lo componen, quienes precisamente son uno de los
principales tenedores de datos personales al interior del pais.

Por supuesto, en la generalidad de las legislaciones las decisiones
que tomen las sefialadas autoridades no son finales, sino que son
recurribles ante los tribunales ordinarios por quienes consideren
que sus derechos han sido injustamente afectados.

Ahora bien, la Ley N°19.628 de 1999 nunca consider la existencia

de tal autoridad, sino que derivo el conocimiento de las controversias
de interés juridico que pudieran suscitarse a los tribunales ordinarios

« Indice de contenidos
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de justicia, mas precisamente al juez de letras en lo civil del domicilio
del responsable del tratamiento, estableciendo un procedimiento
especial para ello regulado en el articulo 16 de dicha ley. Lo anterior,
generando como efecto secundario que a pesar de que diariamente
las personas son objeto de mltiples vulneraciones a sus derechos
fundamentales, como situacién derivada del tratamiento abusivo
de datos personales, en la préctica la cantidad de procedimientos
judiciales iniciados por esta causa no sean relevantes o, dicho de otra
forma, que las personas queden en desproteccion.

Para solucionar lo anterior, el Congreso Nacional refundio los bole-
tines N° 11.144-07 y N° 11.092-07 a fin de contar con un proyecto
de ley que compatibilizara las visiones del Ejecutivo y del Legislativo,
estableciéndose, primero, la creacion de una autoridad de proteccién
especializada (asi se aprobd en general en el Congreso) para luego, por
indicacién del Ejecutivo, entregarle tal atribucién al Consejo para la
Transparencia, que desplegd un intenso lobby ante el Ejecutivo para
recibir ese rol.

Materiales docentes Academia Judicial

Es asi como actualmente, el sefialado proyecto de ley dice que “el
Consejo para la Transparencia y la Proteccién de Datos Personales,
creado en la ley N° 20.285 sobre Acceso a la Informacion Publica, serd
el 6rgano encargado de velar por el cumplimiento de la normativa
relativa al tratamiento de datos personales y su proteccién, como de
todos los derechos consagrados en esta ley”.

Sin embargo, como toda ley que no ha concluido su tramitacién, no
es asunto zanjado, particularmente en circunstancias de que el Con-
sejo para la Transparencia y la Proteccion de Datos Personales, que
decidira sobre asuntos de derechos, en su designacién, de acuerdo
al texto actual de la Ley N° 20.285, es un érgano de composicién
politica que responde a l6gicas de cuoteo politico-partidista.

Atn més, dentro de las atribuciones previstas para el sefialado Consejo
estdn las de aplicar e interpretar administrativamente las disposiciones
legales y reglamentarias; fiscalizar y velar por el cumplimiento de los
principios, derechos y obligaciones establecidos en la ley; resolver las
solicitudes y reclamaciones que formulen los titulares en contra de

« Indice de contenidos
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los responsables de datos, e investigar y determinar las infracciones
en que incurran los responsables de datos y ejercer, en conformidad
a la ley, la potestad sancionatoria, entre otras atribuciones.
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7 2 El nuevo derecho
® a la portabilidad de los datos

Como ya se ha mencionado anteriormente, a partir de la entrada en
vigencia en 2018 del Reglamento General de Proteccién de Datos
(RGPD) de Europa, que contempla la portabilidad de los datos per-
sonales, que “dicho derecho debe aplicarse cuando el interesado haya
facilitado los datos personales dando su consentimiento o cuando el
tratamiento sea necesario para la ejecucién de un contrato. No debe
aplicarse cuando el tratamiento tiene una base juridica distinta del
consentimiento o el contrato” (Considerando 68).

Por influencia del sefialado Reglamento, este derecho se ha incluido
en el proyecto de ley de reforma a la Ley N°19.628, a enero de 2021,
en estos términos:

“El titular de datos tiene derecho a solicitar y recibir una copia
de los datos personales que le conciernen, que haya facilitado al
responsable, en un formato estructurado, genérico y de uso comtn,

Materiales docentes Academia Judicial

que permita ser operado por distintos sistemas y, a comunicarlos
o transferirlos a otro responsable de datos, cuando concurran las
siguientes circunstancias:

a) El tratamiento se realice en forma automatizada, y
b) El tratamiento esté basado en el consentimiento del titular”.

Extrafiamente, este es el tinico supuesto en que se prevé que el res-
ponsable de los datos pueda exigir el pago de los costos directos en
que incurra por el hecho de acceder a esta solicitud del titular del
derecho, lo que arroja sombras sobre el asunto, pues en definitiva se
tratarfa de un derecho constitucional que, en una de sus expresiones
concretas, el ciudadano solo puede ejercer si tiene dinero para ello.

« Indice de contenidos
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7 3 Notificacion de vulneraciones
° de seguridad

Desde hace bastante tiempo se venia discutiendo, en ambitos aca-
démicos, la necesidad de establecer un sistema de notificaciones
(data breach notification) en caso de que el responsable del tratamiento
tuviera problemas como la pérdida o hurto de los datos de las per-
sonas, a fin de advertir a estas de tal acontecimiento, de forma que
puedan tomar las providencias necesarias para disminuir el impacto
o dimensiones del dafio.

En ese sentido, el responsable del tratamiento debe comunicar al
interesado, sin dilaciones, la violacion de la seguridad de los datos
personales, particularmente cuando ello puede entrafiar un alto
riesgo para sus derechos y libertades.

Tal idea, finalmente, se plasmoé en el RGPD, en el cual se dispone
que su comunicacion debe especificar la naturaleza de la violacién
de la seguridad de los datos personales y las recomendaciones para
que la persona afectada mitigue los potenciales efectos adversos.

Materiales docentes Academia Judicial

Es claro que dichas comunicaciones deben realizarse tan pronto como
sea posible y en estrecha cooperacion con la autoridad de control,
siguiendo sus orientaciones o las de otras autoridades competentes,
sin perjuicio de aplicar, en paralelo, medidas adecuadas para impe-
dir violaciones de la seguridad de los datos personales continuas
o similares.

En Chile, ]a idea fue incorporada al proyecto de ley que reforma la
Ley N°19.628,y se ha consignado (hasta el momento) como un“de-
ber de reportar las vulneraciones a las medidas de seguridad”, por el
cual el responsable y el encargado del tratamiento de los datos deben
reportar a la autoridad de proteccién de datos las vulneraciones a las
medidas de seguridad que ocasionen la destruccion, filtracién, pérdida
o alteracion accidental o ilicita de los datos personales, cuando exista
un riesgo razonable para los derechos y libertades de los titulares.

« Indice de contenidos
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Ademas, se ha establecido que en caso de que dichas vulneraciones
se refieran a datos personales sensibles, datos relativos a nifios y nifias
menores de catorce afios o datos relativos a obligaciones de carécter
econdmico, financiero, bancario o comercial, el responsable y el en-
cargado de datos deberan también efectuar esta comunicacion a los
titulares de estos datos, lo que debera hacerse en un lenguaje claro y
sencillo, singularizando los datos afectados y sefialando las posibles
consecuencias de las vulneraciones de seguridad y las medidas de
solucién o resguardo adoptadas.

Como es dable suponer, los responsables de tratamiento que tengan
que enfrentar esta contingencia, en principio, no tienen ningtn
incentivo para dar a conocer los fallos de seguridad, de los cuales po-
siblemente serdn responsables, pero el propio proyecto califica como
infraccion gravisima omitir en forma deliberada la comunicacién de
las vulneraciones a las medidas de seguridad que puedan afectar la
confidencialidad, disponibilidad o integridad de los datos personales,
imponiendo como sancién multas que pueden ir desde las 5.001 a
las 10.000 Unidades Tributarias Mensuales, es decir, dentro de un
rango que puede llegar a superar los 500 millones de pesos chilenos.
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7 4 Régimen
e infraccional

Uno de los talones de Aquiles mas conocidos de nuestra actual
legislacion es la inexistencia de un régimen sancionatorio para los
infractores de la Ley N° 19.628, lo que puede llevar a la conviccién
de que vulnerar la normativa de proteccién de datos, salvo respecto
de cuestiones de capital reputacional, no conlleva costos mayores
asociados, salvo en el remoto caso de que la victima pueda demostrar
ante tribunales un efectivo perjuicio y solicite que se le indemnice.

Lo anterior es una posibilidad muy remota, pues de acuerdo a lo
previsto en el procedimiento es la victima la que debe acompafiar
todos los medios de prueba necesarios, los que usualmente estdn
asociados a plataformas tecnoldgicas que desconoce y que no estédn
bajo su control.

El proyecto de ley viene en solucionar esta situacién, estableciendo un

Materiales docentes Academia Judicial

régimen que diferencia entre infracciones leves, como seria omitir
la individualizacién del domicilio postal, del correo electrénico o
del medio electrénico equivalente que permita comunicarse con el
responsable de los datos o su representante legal; pasando por las
infracciones graves, como es el tratar los datos personales sin contar
con el consentimiento del titular de datos o sin un antecedente o
fundamento legal que otorgue licitud al tratamiento, o tratarlos con
una finalidad distinta de aquella para la cual fueron recolectados; y
concluyendo con las infracciones gravisimas, cuyas multas son las
mas elevadas, como sucederia cuando se efecttia tratamiento de datos
personales en forma fraudulenta o cuando se comunica, a sabiendas,
informacion no veraz, incompleta, inexacta o desactualizada sobre
el titular de datos.

El proyecto de ley prevé, en estos casos, que las sanciones a las
infracciones en que incurran los responsables de datos serdn de
amonestacion escrita o multa de 1 a 100 UTM para las infracciones
leves; de 101 a 5.000 UTM para las infracciones graves, y de 5.001 a
10.000 UTM para las infracciones gravisimas.
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Pero eso no es todo, porque en casos de reincidencia la autoridad
de proteccién de datos podrd aplicar una multa de hasta tres veces
el monto asignado a la infraccion cometida; incluso, tratdndose de
infracciones gravisimas, la seflalada autoridad puede disponer la
suspension de las operaciones y actividades de tratamiento de datos
que realiza el responsable hasta por un término de 30 dias, medida
prorrogable indefinidamente si nada se corrige, lo que en los hechos
paralizard la empresa o la conducira a su completa insolvencia.
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Legitimacion para
el tratamiento de datos

La Ley N° 19.628 dispone que los organismos ptblicos podran
realizar operaciones de tratamiento de datos dentro de la 6rbita de
su competencia y de acuerdo a las condiciones que establece la ley.
Siendo asi, para el Estado rigen las normas y principios que hemos
seflalado, con la tnica particularidad de poder realizar estas opera-
ciones sin necesidad del previo consentimiento del afectado o titular
de los datos personales.

Se ha dicho que, por tanto, la Ley N° 19.628 es la ley que establece
la primera legitimacion para el tratamiento de datos por parte de
organismos publicos, tales como el Ministerio de Educacion, el Ser-
vicio Nacional de Capacitacion y Empleo (Sence), la Junta Nacional
de Auxilio Escolar y Becas (Junaeb), las corporaciones de educacion
municipal, el Ministerio de Salud, Gendarmeria de Chile, entre otros,
respecto de datos personales generados en o con ocasion del desa-
rrollo de las labores que determinen sus respectivas leyes orgénicas,
en la medida que su tratamiento sea necesario para el ejercicio de
las funciones que esa ley les prevé.

Es importante destacar que si bien la norma exime al Estado del
deber de obtener el consentimiento previo del afectado, en ningtin
momento autoriza a no informarle sobre el tratamiento de datos
que se estd realizando. De igual modo, le impone a sus organismos
el deber de respeto a los principios de calidad, finalidad, seguridad,
responsabilidad, temporalidad, etcétera, ya revisados.

Cuando estas entidades no respeten los derechos de acceso, modi-
ficacion, cancelacion o bloqueo en los términos que establece la ley,
estaran sujetas al régimen infraccional establecido en ella, conforme
al cual, de acogerse por el tribunal una reclamacion interpuesta de
acuerdo al procedimiento de habeas data y luego el organismo ptblico
no da cumplimiento a lo dispuesto en la misma, “el tribunal podra
sancionar al jefe del Servicio con la suspension de su cargo, por un
lapso de cinco a quince dias” (art. 16 inciso final).
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De igual manera, conforme al articulo 23, el organismo publico res-
ponsable del banco de datos personales debera indemnizar el dafio
patrimonial y moral que causare por el tratamiento indebido de los
datos, sin petjuicio de proceder a eliminar, modificar o bloquearlos
de acuerdo a lo requerido por el titular o, en su caso, lo ordenado
por el tribunal.

Estas normas se deben analizar en concordancia con lo dispuesto en
el articulo 8° de la Constitucion Politica de la Reptblica, en cuanto
establece la transparencia de la informacion publica. Se hace hincapié
en que la obligacién constitucional se manifiesta en términos tales
que la administracién del Estado -durante la puesta a disposicién
del ptblico- debera en todo momento respetar los derechos fun-
damentales de las personas en general y la proteccién de datos en
particular. Siendo asi, en aquellos casos que con fines de transparencia
sea necesario publicitar informacién que es objeto de tratamiento
con ocasion de las competencias del érgano, debe guardarse especial
cuidado en cuanto a los principios antes sefialados.

A via ejemplar, unos afos atrds el gobierno publicé la identidad de
personas que habian sido beneficiadas con becas de perfeccionamiento
o de postgrado. Al respecto, estimamos que si bien es importante
que se publiciten tanto los adjudicatarios como los fundamentos de
la adjudicacion, consideramos relevante para la proteccién de los
derechos de los afectados que la informacion publicada sea completa
y veraz. Por tanto, no bastaré con publicitar los antecedentes antes
sefialados, sino ademas cudnto tiempo la persona gozé del beneficio,
si obtuvo los titulos o grados a los que conducian los estudios finan-
ciados a través de dichos recursos, y si los beneficiados cumplieron
las obligaciones que estaban consideradas en la beca respectiva, tales
como trabajar cierto tiempo en la administracién publica, u otras.

Solo asi, en una parte, la ciudadania tomara cabal conocimiento de
la informacién relevante y en otra, se resguardaran los derechos de
los afectados.

Otro caso que fue noticia en el afio 2020, es el de un médico que
se neg0 a entregar las fichas clinicas de sus pacientes a Fonasa. La
Corte Suprema, en autos N° 21.137-2020, apelacién de recurso de
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proteccion, estimé que si bien Fonasa tiene competencias para fisca-
lizar la modalidad de libre elecci6n, eso no lo habilita para solicitar y
revisar las fichas clinicas de los pacientes, pues afecta indebidamente
la garantia constitucional consagrada en el articulo 19 N° 4 de la
Constitucion Politica de la Republica.
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El tratamiento de datos por los organismos
de inteligencia y seguridad

Las fuerzas de orden y seguridad tienen atribuciones para tratar datos
personales y en los siguientes acapites nos referiremos a las normas
relacionadas a esta materia.

8.2.1 Policia de Investigaciones

El Decreto Ley N° 2460, ley organica de la Policia de Investigaciones
de Chile (PDI), establece que sera misién de esta policia “investigar
los delitos de conformidad a las instrucciones que al efecto dicte el
Ministerio Pablico, sin perjuicio de las actuaciones que en virtud de
la ley le corresponde realizar sin mediar instrucciones particulares
de los fiscales” (art. 4°).

Luego, el articulo 5° de esta ley dispone lo siguiente:

“Articulo 5°. Corresponde en especial a Policia de Investigaciones
de Chile contribuir al mantenimiento de la tranquilidad puabli-
ca; prevenir la perpetracion de hechos delictuosos y de actos
atentatorios contra la estabilidad de los organismos fundamen-
tales del Estado; dar cumplimiento a las 6rdenes emanadas del
Ministerio Publico para los efectos de la investigacion, asi como
a las drdenes emanadas de las autoridades judiciales, y de las au-
toridades administrativas en los actos en que intervengan como
tribunales especiales; prestar su cooperacién a los tribunales con
competencia en lo criminal; prestar la cooperacién necesaria en
cumplimiento de tratados internacionales ratificados y vigentes
en Chile, incluyendo el intercambio de datos personales.. Esta
cooperacion se ajustard a la legislacién nacional en la materia y
en ningtin caso implicard la entrega de bases de datos nacionales
ni el acceso directo a ellas por parte de los 6rganos de un Estado
extranjero o de los 6rganos de una organizacién internacional,
observando siempre lo dispuesto en la ley N°19.628, sobre
Proteccién de la Vida Privada, particularmente en lo relativo a
la proteccion de los titulares de datos; controlar el ingreso y la
salida de personas del territorio nacional; adoptar todas las me-
didas conducentes para asegurar la correcta identificacion de las
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personas que salen e ingresan al pafs, la validez y autenticidad de
sus documentos de viaje y la libre voluntad de las personas de
ingresar o salir de €l; fiscalizar la permanencia de extranjeros en
el pais, representar a Chile como miembro de la Organizacion
Internacional de Policfa Criminal (INTERPOL), y dar cumpli-
miento a otras funciones que le encomienden las leyes”.

En esta materia, el Consejo para la Transparencia se ha pronun-
ciado respecto de las solicitudes de acceso a los datos personales
que constan en sus sistemas. Es el caso de la resolucién dictada en
amparo C-1275-15, en que se solicit6 respecto de una persona “si se
encuentra en territorio nacional y su tltimo domicilio registrado en
Chile. En caso de que no se encuentre en el pais, se informe la fecha
de salida, paso fronterizo y utilizado y pais de destino”.

Al respecto, el Consejo resolvié rechazar el amparo, respecto del
domicilio, porque “dicho antecedente constituye un dato personal
a la luz de la definicion prevista en el articulo 2 letra f ) de la ley
19.628” y porque “de acuerdo con lo dispuesto por los articulos
4°, 7°y 20 de la citada ley. Su comunicacién solo puede efectuarse
cuando la ley lo autorice o el titular consienta expresamente en ello.
Por lo expuesto, este Consejo concluye que entregar la informacion
pedida afectaria de modo cierto y con la suficiente especificidad los
derechos del tercero a quien se refiere la solicitud de informacién”.

Respecto de la segunda solicitud, en cuanto a si la persona se encuentra
en Chile y en caso de que no sea asi indicar la fecha de salida de Chile,
el paso fronterizo y el pais de destino, el Consejo estima asimismo que
se trata de datos personales. Y agrega que esta informacién“es obtenida
y sometida a tratamiento por la Policia de Investigaciones de Chile, en
razon de las contemplado en el decreto ley N° 2460, del Ministerio
de Defensa Nacional, de 1979, no pudiendo comunicar la misma a un
tercero que no tenga la calidad de titular del dato que consulta”, o que
no acredite personeria para actuar en su nombre.

8.2.2 Carabineros de Chile
La Ley N°8.961, ley organica de Carabineros de Chile, en su articulo
2° inciso segundo establece que esta institucion tiene “la funcién
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constitucional de garantizar el orden ptblico y la seguridad ptblica
interior”. Luego, en el inciso séptimo se refiere al tratamiento de
datos personales en los siguientes términos:

“Corresponderd a la Institucion prestar la cooperacion necesaria
en cumplimiento de tratados internacionales ratificados y vigentes
en Chile, incluyendo el intercambio de datos personales. Esta
cooperacion se ajustard a la legislacién nacional en la materia y
en ningtin caso implicard la entrega de bases de datos nacionales
ni el acceso directo a ellas por parte de los 6rganos de un Estado
extranjero o de los drganos de una organizacién internacional,
observando siempre lo dispuesto en la ley N° 19.628, sobre
Proteccion de la Vida Privada, particularmente en lo relativo a la
proteccion de los titulares de datos”.

8.2.3 Agencia Nacional de Inteligencia

La Ley N° 19.974 “sobre el sistema de inteligencia del Estado y
crea la Agencia Nacional de Inteligencia”, ley organica de la Agencia
Nacional de Inteligencia, dispone que el objetivo de este 6rgano es
“producir inteligencia para asesorar al Presidente de la Reptblica y
a los diversos niveles superiores de conduccion del Estado, en con-
formidad a la presente ley” (art. 7°).

Luego, al enumerar sus funciones y atribuciones, prevé lo siguiente
en lo que nos interesa:

“a) Recolectar y procesar informacion de todos los dmbitos del
nivel nacional e internacional, con el fin de producir inteligencia
y de efectuar apreciaciones globales y sectoriales, de acuerdo con
los requerimientos efectuados por el Presidente de la Reptblica”.

“d) Requerir de los organismos de inteligencia de las Fuerzas
Armadas y de las Fuerzas de Orden y Seguridad Puablica, asi como
de la Direccion Nacional de Gendarmeria, la informacién que
sea del ambito de responsabilidad de estas instituciones y que
sea de competencia de la Agencia, a través del canal técnico co-
rrespondiente. Los mencionados organismos estaran obligados a
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suministrar los antecedentes e informes en los mismos términos
en que les sean solicitados”.

“e) Requerir de los servicios de la Administracion del Estado
comprendidos en el articulo 1° de la ley N° 18.575 los antece-
dentes e informes que estime necesarios para el cumplimiento
de sus objetivos, como asimismo, de las empresas o instituciones
en que el Estado tenga aportes, participacion o representacion
mayoritarios. Los mencionados organismos estaran obligados a
suministrar los antecedentes e informes en los mismos térmi-
nos en que les sean solicitados, a través de la respectiva jefatura
superior u 6rgano de direccion, segtin corresponda”.

En los mismos términos, esta ley se refiere a las atribuciones de la
inteligencia policial en el articulo 22.

En estas circunstancias, muchas veces los organismos ptblicos son
requeridos para celebrar convenios en que requieren datos personales
para los efectos de desarrollar sus labores. En todo caso, la Agencia
Nacional de Inteligencia deberd custodiar los datos personales que le
sean comunicados, adoptando los resguardos necesarios para evitar
accesos indebidos, fugas de datos y desviaciones de finalidad.

8.2.4 Proteccion de datos y actividades

de videovigilancia para la mantencién

de la seguridad publica

Antes de entrar al andlisis del tratamiento de datos en este &mbito,
es importante considerar que no toda captacién de imédgenes es
considerada videovigilancia'®, pues para que se enmarque dentro
de esta categoria el registro debe cumplir con las normas legales y
reglamentarias que lo avalen como tal.

142 Al respecto, la ley organica 3/2018 de 5 de diciembre, de Proteccién de Datos Personales y garantias de los
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Existe un consenso bastante amplio en la utilidad de los sistemas de
videovigilancia para el resguardo de la seguridad ptblica, especial-
mente cuando se teme que puedan producirse atentados de caracter
terrorista, tal y como expresa Goni (2007; p. 16), quien ha sostenido
que “las tecnologias de la vigilancia son imprescindibles para luchar
contra la amenaza de los grandes atentados, y ese argumento esta
sirviendo también en los &mbitos particulares y domésticos para hacer
frente a los pequefios ataques a la propiedad, como si el concepto
de seguridad pasase ineludiblemente por el de videovigilancia. El
Estado y el ciudadano recurren a la videovigilancia porque es fuente
de informacién y porque procura una mayor seguridad. En efecto,

1. Las personas fisicas o juridicas, publicas o privadas, podran llevar a cabo el tratamiento de imagenes a
través de sistemas de camaras o videocamaras con la finalidad de preservar la seguridad de las personas o
bienes, asi como de sus instalaciones.

2. Solo podran captarse imagenes de la via publica en la medida que resulte imprescindible para la finalidad
mencionada en el apartado anterior.

No obstante, sera posible la captacién de la via publica en una extensién superior cuando fuese necesario para
garantizar la seguridad de bienes o instalaciones estratégicos o de infraestructuras vinculadas al transporte,
sin que en ningun caso pueda suponer la captacion de imagenes del interior de un domicilio privado.

3. Los datos seran suprimidos en el plazo maximo de un mes desde su captacion, salvo cuando hubieran de
ser conservados para acreditar la comision de actos que atenten contra la integridad de personas, bienes o
instalaciones. En tal caso, las imagenes deberan ser puestas a disposicion de la autoridad competente en un
plazo maximo de setenta y dos horas desde que se tuviera conocimiento de la existencia de la grabacion.
No sera de aplicacion a estos tratamientos la obligacion de bloqueo prevista en el art. 32 de esta ley organica.
4, El deber de informacion previsto en el articulo 12 del Reglamento (UE) 2017/679 se entendera cumplido
mediante la colocacion de un dispositivo informativo en lugar suficientemente visible identificando, al menos,
la existencia del tratamiento, la identidad del responsable y la posibilidad de ejercitar los derechos previstos
en los articulos 15 a 22 del Reglamento (UE) 2016/679. También podra incluirse en el dispositivo informativo
un cédigo de conexién o direccion de internen de esta informacion.

En todo caso, el responsable del tratamiento debera mantener a disposicién de los afectados la informacién
a la que se refiere el citado reglamento.

5. Al amparo del articulo 2,2 c) del Reglamento (UE) 2016/679, se considera excluido de un ambito de aplicacién
el tratamiento por una persona fisica de imagenes que solamente capten el interior de su propio domicilio.
Esta exclusidon no abarca el tratamiento realizado por una entidad de seguridad privada que hubiera sido
contratada para la vigilancia de un domicilio y tuviese acceso a las imagenes.

6. El tratamiento de los datos personales procedentes de las imagenes y sonidos obtenidos mediante la uti-
lizacién de cdmaras y videocdmaras por las fuerzas y cuerpos de seguridad y por los érganos competentes
para la vigilancia y control en los centros penitenciarios y para el control, regulacién, vigilancia y disciplina
del trafico, se regira por la legislacion de transposicion de la directiva (UE) 2016/680, cuando el tratamiento
tenga fines de prevencion, investigacién, deteccidn o enjuiciamiento de infracciones penales o de ejecucion de
sanciones penales, incluidas la proteccién y la prevencion frente a las amenazas contra la seguridad publica.
Fuera de estos supuestos, dicho tratamiento se regira por su legislacion especifica y supletoriamente por el
Reglamento (UE) 2016/679 y la presente ley organica.

7. Lo regulado en el presente articulo se entiende sin perjuicio de lo previsto en la ley 5/2014, de 4 de abril, de
Seguridad Privada y sus disposiciones de desarrollo.

8. El tratamiento por el empleador de datos obtenidos a través de sistemas de camaras o videocamaras se
somete a lo dispuesto en el articulo 89 de esta ley organica”.
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no se puede negar que la vigilancia por videocdmara puede estar
justificada en la proteccién de las personas y de la propiedad, y que

ha sido decisiva para el desarrollo de investigaciones criminales”.'**

Como sefialamos antes, no toda filmacién podré ser considerada vi-
deovigilancia. Para satisfacer los imperativos del debido proceso legal,
se requiere la existencia estandares de admisibilidad de los medios
probatorios que otorguen certeza juridico-procesal a las partes, espe-
cialmente, los criterios de relevancia, idoneidad y proporcionalidad.

Siguiendo a Taruffo (2008; p. 38) podria definirse el criterio de rele-
vancia como “un estandar légico de acuerdo con el cual los tnicos
medios de prueba que deben ser admitidos y tomados en conside-
racién por el juzgador son aquellos que mantienen una conexion
16gica con los hechos en litigio, de modo que pueda sustentarse en
ellos una conclusion acerca de la verdad de tales hechos”.

Como podemos apreciar esta valoracién no es general y abstracta sino
que en cada caso concreto habra de establecer y analizar si entre un
determinado elemento de juicio (fuente de prueba) y la aseveracion
cuya verdad debe determinarse existe una “relacién de relevancia”,
dada por la relacién de inferencia entre el hecho comunicado por la
fuente de prueba y el hecho afirmado por la parte del proceso. Luego,
la existencia entre el hecho a probar y el hecho probatorio define la
relevancia de la prueba de que se trate (Taruffo, 2002; p. 442).

Ahora bien, Cepeda (2008; p.159), en relacién al derecho colombiano,
ha definido el principio de proporcionalidad como “una prohibicién
de exceso o defecto”. Al respecto, Clerico (2007; p. 149) se refiere al
examen de proporcionalidad en sentido amplio, sosteniendo que “la
validez del derecho en oportunidad de su limitacion significa que
a) los derechos acttian como limites a su limitacion, y b) elevan una
pretension de ejercicio. Por ello la validez de los derechos impone

143 GONI SEIN, José L.: La videovigilancia empresarial y la proteccién de datos personales”, 1° ed. Madrid, Thomson
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limites frente a un exceso de restriccion, como asi también frente a
una accion o accion insuficiente que imposibilite injustificadamente
su ejercicio”.

Alexy™ (2003; pp. 101-103), respecto al principio de proporcionalidad
como mandato de optimizacién, sefiala “que la teorfa de los princi-
pios implique el principio de proporcionalidad significa que sus tres
subprincipios, es decir los subprincipios de idoneidad, necesidad y
proporcionalidad en sentido estricto, se siguen logicamente de ella,
o sea son deducibles de ella en un sentido estricto. Por lo tanto,
quien objeta la teoria de los principios tiene también que objetar el
principio de proporcionalidad”...”los principios exigen la maxima
realizacion posible, en relacién con las posibilidades facticas y juridicas.
La relacion con las posibilidades facticas conduce a los subprincipios
de idoneidad y necesidad... en cambio, el principio de proporciona-
lidad en sentido estricto se origina a partir del mandato de maxima
realizacion posible en relacion con las posibilidades juridicas, sobre
todo en relacién con los principios que juegan en sentido contrario”.

Bernal'* (2005; pp. 67-68), en base a la jurisprudencia alemana,
sostuvo que “toda intervencion en los derechos fundamentales que
no observe las exigencias de estos subprincipios (del principio de
proporcionalidad) es ilegitima y, por tanto debe ser declarada incons-
titucional. La aplicacién del principio de proporcionalidad presupone
que una medida del poder pablico represente una intervencién en
un derecho fundamental, es decir, lo afecte negativamente, bien
sea anulando, aboliendo, restringiendo o suprimiendo una norma
0 una posicién que pueda ser adscrita prima facie a la disposicion
constitucional que tipifica el derecho intervenido. Si la medida de
intervenci6n supera el test de los subprincipios de proporcionali-
dad, tal medida sera vélida definitivamente como una restriccién al
derecho correspondiente. En caso contrario, la norma o la posiciéon
del derecho fundamental objeto de la intervencién adquiere una

ALEXY, Robert: Tres escritos sobre derechos fundamentales y la teoria de los principios, Ed. Universidad Ex-
ternado de Colombia. Bogota, 2003.

BERNAL, Carlos: “Racionalidad, proporcionalidad y razonabilidad en el control de constitucionalidad de las
leyes”. En Bernal, C, El derecho de los derechos, Ed. Universidad Externado de Colombia. Bogota, 2005.
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validez ya no solo prima facie, sino también definitiva, y por ello
una ley que incide negativamente en el derecho debe ser declarada
inconstitucional”.

Prieto™ (2007; pp. 99-146) al analizar el principio de proporciona-
lidad, lo divide en cuatro elementos o subprincipios:

i. Finalidad: frente a una medida limitadora del derecho a la
prueba, habrd de verificarse si esa medida persigue un fin cons-
titucionalmente legitimo. Si no cumple este requisito seria una
limitacién inconstitucional.

ii. Adecuacion: la medida constitucionalmente admisible debe
ser “conducente”, “acertada”, apta para la consecucion de dicho
fin. Si la medida de que se trate no cumple el requisito de ade-
cuacion en relacion al fin, la limitacién no encuentra sustento en

el derecho a la prueba y por tanto se torna ilegitima.

iii. Necesidad: La medida limitadora que cumple las dos condi-
ciones anteriores debe ser la tnica que, obteniendo los mismos
resultados, resulte menos lesiva respecto del derecho limitado

iv.Proporcionalidad en sentido estricto: implica la exigencia
de acreditar una relacién de equilibrio entre los beneficios a ob-
tener con la medida limitadora y la lesién propiciada al derecho
afectado por la limitacion.

De nuestra parte, consideramos que ademas de estas condiciones
se deben cumplir con aquellas que se derivan de la aplicacién de las
normas de tratamiento de datos personales, a saber:

— Que se cumplan los principios de limitacidn de la finalidad y

minimizacion de datos del articulo 5.1 RGPD, apartados b) y c)

— Que se cumplan los principios de lealtad, licitud y transparencia.

146 PRIETO, Luis: “El juicio de ponderacion constitucional”. En M. Carbonell, E/ principio de proporcionalidad en el
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— Que los datos sean recogidos y tratados con fines determinados,
explicitos y legitimos.

— Que los datos que se recojan sean adecuados, pertinentes y no
excesivos en relacion a la finalidad legitima informada.

— Registro de actividades de tratamiento (art. 30 RGPD).
— Adopcion de las medidas de seguridad (art. 32 RGPD).

— Si se trata de un dron o un globo de vigilancia que opera en
recintos privados, se deberd ademds cumplir con el principio de
informacion a los titulares de datos personales (art.13 RGPD).

Adicionalmente, deberdan cumplirse las condiciones especificas,
previstas en relacién a la operacién de drones. En el caso chileno,
las normas de la Direccién General de Aerondutica Civil.

Sobre el asunto, el Consejo para la Transparencia, en amparo 2493-15,
se pronuncid ante una solicitud de acceso a la informacion ptblica
respecto de “las grabaciones captadas por los globos aerostéticos
ubicados en la comuna de Las Condes, correspondientes al dia 20 de
agosto entre las 16:00 y 17:00”. El Consejo, por unanimidad, rechazé
el amparo deducido “por concurrir la causal de secreto o reserva esta-
blecido en el articulo 21 N° 2 de la ley de transparencia [N® 20.285],
a excepcion del voto concurrente del Consejero don Marcelo Drago
Aguirre, quien estima que los antecedentes consultados deben man-
tenerse bajo reserva, atendido lo dificultoso de efectuar divisibilidad
entre las imagenes captadas en espacios ptblicos respecto de aquellas
obtenidas en espacios privados”.

El Consejo precisa luego que “la entrega de imagenes captadas por
cdmaras de vigilancia implica por parte del 6rgano reclamado un
tratamiento de datos personales y, también, de datos de caracter
sensible, actividad que puede redundar en afectaciones concretas
al derecho a la privacidad y al derecho a la propia imagen, de lo
cual deriva la necesidad de garantizar la proteccién de dichos datos
conforme a nuestro ordenamiento juridico, velando por el adecuado
cumplimiento de la ley 19.628”.
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Autorizacion para realizar tratamiento de datos
personales por otros organismos publicos

8.3.1 Defensoria de la Ninez

Este organismo ha sido dotado de competencias para tratar datos
personales en la Ley N° 21.067, en concordancia con el articulo 20
de la Ley N° 19.628. La Defensorfa de la Nifiez tiene como objeto
“la difusién, promocién y proteccién de los derechos de que son
titulares los nifios, de acuerdo a la Constitucion Politica de la Re-
putblica, a la Convencién sobre los Derechos del Nifio y a los demas
tratados internacionales ratificados por Chile que se encuentren
vigentes, asi como a la legislacién nacional, velando por su interés
superior” (art. 2°).

En ese contexto, el articulo 4° letra e le otorga las siguientes funcio-
nes y atribuciones, en lo que nos interesa:

“Requerir antecedentes o informes a los 6rganos de la Adminis-
tracién del Estado o a aquellas personas juridicas que tengan por
objeto la promocioén o proteccion de los derechos de los nifios,
cuando, dentro del &mbito de sus competencias, tome conoci-
miento, de oficio o a peticién de parte, de posibles vulneraciones
a tales derechos por actos u omisiones de las entidades. Para tales
efectos, el requerimiento deberd establecer un plazo razonable
para la entrega de la informacion solicitada, el que no superara
los sesenta dias corridos”.

Como es posible apreciar, este articulo no alude expresamente a la
facultad de tratar datos personales, sin embargo si se refiere a requerir
antecedentes o informes, relacionados con nifios, nifias y adolescen-
tes especificos. Asimismo, la posibilidad de que este organismo trate
datos personales se desprende de lo dispuesto en el articulo 8° de
esta misma ley, relativo a las obligaciones de la Defensoria, especial-
mente la de respetar el principio de finalidad y el pleno respeto a
los derechos de los titulares de los datos personales, como podemos
ver a continuacion:

“Articulo 8°. La informacién y antecedentes recibidos por la
Defensoria no podran ser empleados para fines ajenos al dmbito
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de sus competencias. Su tratamiento debera siempre respetar
los derechos y las garantias constitucionales y legales, especial-
mente lo dispuesto en la Ley N° 19.628, sobre Proteccion de la
Vida Privada”.

8.3.2 Instituto Nacional de Derechos Humanos

Conforme a la Ley N° 20.405, que crea el Instituto Nacional de
Derechos Humanos, el Instituto tiene por objeto la promocién y
proteccién de “los derechos humanos de las personas que habiten
en el territorio de Chile, establecidos en las normas constitucionales
y legales; en los tratados internacionales suscritos y ratificados por
Chile y que se encuentran vigentes, asi como los emanados de los
principios generales del derecho, reconocidos por la comunidad in-
ternacional. En su organizacién interna se regird por las disposiciones
de esta ley y lo que sefialen sus estatutos” (art. 2°).

Para el cumplimiento de sus finalidades, el INDH podra celebrar
convenios de colaboracién y cooperacién con organismos publicos
y privados, nacionales o internacionales, dentro del &mbito de sus
competencias.

El INDH tiene atribuciones para tratar datos, aun cuando en su ley
se refiere a “informacion”, conforme establece el articulo 3° N° 6,
en los siguientes términos:

“En el cumplimiento de este objetivo, debera recopilar, analizar y
sistematizar toda informacién til a este propésito; también podrd
solicitar informacién acerca del funcionamiento de los mecanismos
reparatorios e impulsar, coordinar y difundir acciones de orden
cultural y simbdlico destinados a complementar el respeto a los
derechos humanos y a reivindicar a las victimas y a preservar su
memoria histérica.

Asimismo, solicitar, reunir y procesar el conjunto de la informacién
existente en poder de entes ptblicos o privados, que diga relacién
con las violaciones a los derechos humanos o la violencia politica
a que se refiere el Informe de la Comisién Nacional de Verdad y
Reconciliacion, sin perjuicio de lo dispuesto en el inciso primero”.
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8.3.3 Servicio Electoral

De acuerdo al articulo 1° de la ley organica del Servel, este servicio
tiene acceso directo a los datos electorales de todas las personas
registradas en el Servicio de Registro Civil e Identificacién:

“Se entendera por datos electorales de chilenos y extranjeros
residentes: los nombres y apellidos, el namero de rol tnico na-
cional, la fecha de nacimiento, el lugar de nacimiento, la nacio-
nalidad, el sexo, la profesién y el domicilio. También son datos
electorales los antecedentes necesarios para determinar si una
persona ha perdido la ciudadania y el derecho a sufragio, o si este
se encuentra suspendido.

El Servicio Electoral usard estos datos con el solo objeto de rea-
lizar estudios y pruebas sobre incorporaciones electorales auto-
maticas; debera mantener en absoluta reserva y confidencialidad
la informaci6én y documentacién que obtenga en virtud de esta
disposicion y garantizar, en todo momento, la proteccién de los
datos de cardcter personal regulados en la ley N° 19.628, sobre
proteccion de la vida privada”.

Si bien hay otros organismos publicos cuyas leyes orgdnicas han
establecido normas especificas de tratamiento de datos personales,
hemos tratado de resefiar una muestra representativa, que permita
comprender la mecénica en la aplicacion coherente entre las normas
especificas o sectoriales y la ley de proteccién de datos personales.


https://www.leychile.cl/Navegar?idNorma=141599&idParte=0&idVersion
https://www.leychile.cl/Navegar?idNorma=141599&idParte=0&idVersion
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Tratamiento de datos personales
y la prueba en juicio

En el &mbito procesal, se realizan tratamientos de datos personales
ya sea por el tratamiento de datos que realiza el Poder Judicial en el
manejo de expedientes o, en lo que nos interesa, en dmbitos extra-
procesales, con ocasion de la preconstitucién de pruebas, lo cual ha
cobrado relevancia en el contexto de la implementacion de sistemas
de videovigilancia en la ciudad.

8.4.1 Tratamiento de datos de imdagenes y video
para preconstitucion de pruebas en juicios civiles
En materia civil, la videovigilancia se ha empleado tanto en la precons-
titucién de pruebas como en la produccion de las mismas durante el
proceso, y estas son operaciones de tratamiento de datos personales.

En este caso, para identificar los criterios de legitimidad-licitud
analizaremos la sentencia 10764/09 dictada por el TEDH, de 27 de
mayo de 2014." El solicitante era un espafol que, luego de verse
involucrado en un accidente de trafico, adujo a la compania de seguros
que como resultado del mismo ahora estaba impedido de conducir
vehiculos motorizados. La compaiifa contratd detectives privados,
quienes realizaron grabaciones del solicitante manejando una mo-
tocicleta, las cuales fueron presentadas y aceptadas como prueba por
el tribunal. El solicitante estimaba que esta prueba era ilicita, porque
no se le solicité su consentimiento para realizar las grabaciones.

El TEDH sostuvo que la grabacién de imégenes de video constituye
una injerencia en la vida privada y que la imagen personal es uno
de los atributos principales de la personalidad, que revela su origi-
nalidad y le permite a una persona diferenciarse de sus congéneres,
por lo que se reconoce la posibilidad para el individuo de rechazar

TEDH, demanda N° 10764/09, De La Flor Cabrera c. Espana.
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la captura, conservacion y difusién de su imagen'*; luego, se refiri6
a la necesidad de que se establezca un justo equilibrio entre los
derechos e intereses en juego.

Respecto de la captura de imagenes, el TEDH considera que las
filmaciones fueron legitimas por las siguientes razones:

— En cuanto a las capturas: se realizaron tomas circunstanciales y
no se efectud un seguimiento permanente; las imagenes fueron
tomadas en la via ptblica, por lo que no incluyen escenas rela-
tivas a la vida cotidiana del demandante ni se realiz6 ninguna
interferencia en el comportamiento de la persona.

— En relacidn a su difusion: se utilizaron exclusivamente como
medio de prueba en el juicio respectivo, con la finalidad de “con-
tribuir de manera legitima al debate judicial” y “aportar al juez
el conjunto de los elementos pertinentes”, sin que estuvieran
destinadas a ser publicadas, por lo que no habia riesgo de una
explotacion posterior.

— En relacion al agente: las filmaciones fueron realizadas por
una agencia de detectives privados debidamente habilitada para
realizar esta actividad de acuerdo al derecho interno de Espaiia.

8.4.2 Tratamiento de datos de videovigilancia

como prueba en los juicios laborales

En materia laboral, la videovigilancia se fundado en la necesidad de
garantizar la seguridad del entorno de trabajo y de paso la de moni-
torear las actividades de las personas que laboran en él. En su empleo
deberan respetarse los derechos fundamentales del trabajador.'

Consistentemente, las cdmaras solo podran instalarse en espacios “la-
borales”, no en dreas de descanso o esparcimiento de los trabajadores
ni en zonas en las cuales desarrollen actividades privadas. Asimismo,
no podran programarse para seguir un objetivo especifico, sino que

148 TEDH, demanda N° 10764/09, De La Flor Cabrera c. Espaia. (FJ 30 y 31).
149 Véase por ejemplo las SSTC 98/2000 de 10 de abril, fundamento juridico 7, y SSTV 308/2000, de 18 de di-
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deberan grabar planos generales. Adicionalmente, se ha proscrito la
videovigilancia encubierta. En el caso espafol, asi lo ha previsto la
normativa laboral™ y la de proteccién de datos personales.”

En este mismo sentido, la STC 186/2000, de 10 de julio, sostuvo
que estos sistemas debian cumplir los siguientes requisitos para
considerarse aceptable:

— Idoneidad: la medida debe ser capaz de conseguir el objetivo
propuesto.

— Necesidad: se requiere el empleo de la medida es necesaria para
lograr el objetivo perseguido.

— Proporcionalidad: debe existir un equilibrio entre afectar el
derecho fundamental y la importancia del fin legitimo buscado,
el cual se cumpliria al limitar la medida a los espacios y tiempo
estrictamente necesarios en relacion a la finalidad y, tratindose de

Al respecto véase el Estatuto de los Trabajadores de Espaiia, Real Decreto Legislativo 2/2015, de 23 de octubre,
por el que se aprueba el texto refundido de la Ley del Estatuto de los Trabajadores, que en su articulo 20 bis
dispone: “Derechos de los trabajadores a la intimidad en relacién con el entorno digital y a la desconexién.
Los trabajadores tienen derecho a la intimidad en el uso de los dispositivos digitales puestos a su disposicion
por el empleador, a la desconexién digital y a la intimidad frente al uso de dispositivos de videovigilancia
y geolocalizacién en los términos establecidos en la legislacion vigente en materia de proteccion de datos
personales y garantia de los derechos digitales”.

Al respecto, la ley organica 3/2018 de 5 de diciembre, de Proteccidn de Datos Personales y garantias de los
derechos digitales, en su articulo 89 dispone lo siguiente: "Derecho a la intimidad frente al uso de dispositivos
de videovigilancia y de grabacién de sonidos en el lugar de trabajo.

1. Los empleadores podran tratar las imagenes obtenidas a través de sistemas de cdmaras o videocamaras
para el ejercicio de las funciones de control de los trabajadores o los empleados publicos previstas, respec-
tivamente, en el articulo 20.3 del Estatuto de los trabajadores y en la legislacion de funcion publica,
siempreque estas funciones se ejerzan dentro de su marco legal y con los limites inherentes al mismo. Los
emplea- dores habran de informar con caracter previo, y de forma expresa, clara y concisa, a los
trabajadores o losempleados publicos y, en su caso, a sus representantes, acerca de esta medida.

En el supuesto de que se haya captado la comisién flagrante de un acto ilicito por los trabajadores o los
empleados publicos se entendera cumplido el deber de informar cuando existiese al menos el dispositivo al
que se refiere el 22.4 de esta ley organica.

2. En ninglin caso se admitira la instalacion de sistemas de grabacién de sonidos ni de videovigilancia en
lugares destinados al descanso o esparcimiento de los trabajadores o los empleados publicos, tales como
vestuarios, aseos, comedores y analogos.

3. La utilizacion de sistemas similares a los referidos en los apartados anteriores para la grabacion de soni-
dos en el lugar de trabajo se admitird inicamente cuando resulten relevantes los riesgos para la seguridad
de las instalaciones, bienes y personas derivados de la actividad que se desarrolle en el centro de trabajo y
siempre respetando el principio de proporcionalidad, el de intervencién minima y las garantias previstas en los
apartados anteriores. La supresion de los sonidos conservados por estos sistemas de grabacion se realizara
atendiendo a lo dispuesto en el apartado 3 del articulo 22 de esta ley”.
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la videovigilancia en el trabajo, que al menos existan razonables
sospechas respecto de los hechos que se busca indagar, por parte
de quien emplea la medida.

Luego, la STC 39/2016 aplicaria estos mismos criterios tratandose
de las videocdmaras debidamente informadas a los trabajadores.’

Con la entrada en vigor de las leyes de proteccion de datos en Espafia,
la STC 29/2013, de 11 de febrero, agregé a los requisitos anteriores que
la instalacién permanente de camaras de videovigilancia por motivos
de seguridad requiere la notificacion previa a los representantes
sindicales y empleados, bajo sancién de constituir una violacién a lo
previsto en el articulo 18.4 de la Constitucion espafiola.

A esta misma conclusién ha arribado la autoridad administrativa
en Chile, a partir de lo dispuesto en el articulo 5° del Cédigo del
Trabajo.™ A via ejemplar, el Ord. N° 2875/72, de 22 de julio de
2003, con ocasién de un empleador que instalé “16 camaras fijas
en el exterior de las instalaciones (patios) y 16 en su interior (solo
en el area de produccién), contando con algunas cdmaras enfocadas
directamente a los procesos productivos o dreas especificas y otras
‘cdmaras domo’, con un amplio radio de captacion de imagen, ademés
de dos operadores”.

En lo pertinente, en su fundamento juridico nimero 5, la sentencia 39/2016 del Tribunal Constitucional, de 3
de marzo de 2016, considerd que "...el uso de camaras de seguridad fue justificado (ya que existia una sospe-
cha razonable que algunos de los empleados robaban efectivo de la caja), apropiado (para verificar si estas
irregularidades estaban siendo cometidas por algunos de los empleados, y en tal caso, adoptar las medidas
disciplinares apropiadas), necesario (la videovigilancia se utilizaria como prueba de dichas irregularidades)
y proporcional (la grabacion se limité a la zona donde se encontraba la caja).

El articulo 5° DFL 1, de 2002 (version de 28.11.2018), dispone: “El ejercicio de las facultades que la ley le re-
conoce al empleador, tiene como limite el respeto a las garantias constitucionales de los trabajadores, en
especial cuando pudieran afectar la intimidad, la vida privada o la honra de estos.

Los derechos establecidos por las leyes laborales son irrenunciables, mientras subsista el contrato de trabajo.
Los contratos individuales y los instrumentos colectivos de trabajo podran ser modificados, por mutuo con-
sentimiento, en aquellas materias en que las partes hayan podido convenir libremente”.
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En este caso, la finalidad declarada fue la necesidad de mantener un
nivel de seguridad que permitiera evitar atentados desde el exterior
de la empresa y al proceso productivo mismo, asi como asegurar la
produccién y su manipulacién, objetivos que se habrian logrado,
seglin la empresa.

Pues bien, el organismo fiscalizador considerd que, a 1a luz del articulo
5° del Cédigo del Trabajo ya citado, “la utilizacion de mecanismos
de control audiovisual (grabaciones por videocamaras)... solo resulta
licita cuando ellos objetivamente se justifican por requerimientos
0 exigencias técnicas de los procesos productivos o por razones de
seguridad..., y por tanto el control de la actividad del trabajador solo
puede ser ‘un resultado secundario o accidental del mismo™, nunca
como la intenciéon primaria del empleador.

Respecto de la finalidad, sostuvo que la seguridad como justificacién
del sistema se limita a la seguridad de las personas, de las instala-
ciones o cuando el proceso productivo asi lo exija desde el punto
de vista técnico.

Adicionalmente, proscribe el control empresarial permanente y
continuado, por provocar en el trabajador “inexorablemente, un
estado de tension o presién incompatible con la dignidad humana”
y vulnerar la esencia misma de su libertad y autodeterminacion, al
impedirle, en los hechos, la més minima licencia de comportamiento.

Por tanto, la autoridad considera que el principio de proporciona-
lidad “se traduce en un examen de admisibilidad -ponderacién- de
la restriccion que se pretende adoptar basado en la valoracion del
medio empleado —constriccion del derecho fundamental- y el fin
deseado -ejercicio del propio derecho-".
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El fendmeno de la mineria de datos y el
bigdata y las formas de control judicial

La prediccion del comportamiento humano ya no es asunto de men-
talistas y estd muy lejos de ser brujerfa. A través de operaciones de big
data, se realiza el tratamiento de grandes volimenes de informacién
veraz, variada, en un tiempo minimo o velozmente, generando asi
nueva informacion valiosa para los procesos de toma de decisiones.

Para ello, los sistemas informaticos rastrean, recolectan y procesan
informacién de manera constante, gracias a la cantidad ingente de
dispositivos conectados que usa una persona y de los servicios de la
sociedad red que utiliza en su vida diaria, algunos incluso sin tener
conciencia respecto de ello. Y a esto se suman los complejos siste-
mas de vigilancia activa y pasiva, que abundan en nuestras ciudades
“inteligentes”.

Los datos son comunicados a través de las redes y sistemas de co-
municaciones electrénicas, almacenados en grandes sistemas de
informacion, generalmente distribuidos y luego procesados en base
a complejos algoritmos de andlisis y decision. Todo ello, en fracciones
de segundos, casi en tiempo real.

A diferencia de los primeros tiempos de la computacion, no es ne-
cesario que los datos se estructuren en sistemas de bases de datos
previamente disefiados y parametrizados. Basta recoger la informacién
en el estado que se encuentre, luego un motor de btisqueda encontrara
patrones, los clasificard y analizard en busca de informacién valiosa
para los agentes que se sirven de estos sistemas.

En este contexto, cobra relevancia el rol de la inteligencia artificial (IA)
y sus métodos de funcionamiento, asi como el uso de los algoritmos,
esto es, el conjunto de normas o reglas especificas que indican los
pasos a seguir en el procesamiento de la informacién para su andlisis
y obtencién de resultados.
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Otro aspecto esencial dice relacién con la existencia de técnicas
y programas que dotan de capacidad de aprendizaje automatico a
los sistemas (machine learning). Al respecto, hoy en dia las maquinas,
ademds de desarrollar aprendizaje supervisado, a través de técnicas
tales como la clasificacion y la regresion, también se las ha dotado
de la capacidad de aprender de manera no supervisada.

En este sentido, se habla de aprendizaje profundo (deep learning) para
agrupar las técnicas que emulan redes neuronales, dotando a los
sistemas de altas capacidades de aprendizaje mediante el empleo de
técnicas de aprendizaje automatico que explotan simultdneamente
muchas capas de procesamiento.

Como en todo proceso de aprendizaje, los sistemas se entrenan,
usualmente a través del ingreso de datos historicos del proceso que
se desea analizar, y se les dota de reglas de calculo. Luego se realiza
el procesamiento y se verifica si los datos de salida corresponden en
mayor o menor medida a los resultados reales conocidos del proceso.

Este mismo método se aplica, por ejemplo, en la prediccion de
consumo de las personas o en la probabilidad de que cumplan sus
obligaciones financieras, entre otras finalidades, pero lo que nos in-
teresa aqui son todas aquellas que dicen relacion con el tratamiento
de datos personales.

Al respecto, uno de los aspectos que mas criticas ha levantado es
la falta de transparencia de los algoritmos, en el sentido de que no
relevan los datos que consideran ni las formulas o los factores aplica-
dos para sopesarlos. En efecto, estos procesamientos de informacion
pueden conducir a decisiones erréneas o derechamente arbitrarias,
debido a multiples factores.

En primer lugar, puede ser que las muestras de datos de aprendizaje
hayan sido parciales, no representativas o derechamente falsas, o pue-
de que los factores aplicados no tengan el peso especifico correcto,
por mencionar algunos de los aspectos que podrian llevar a que se
acuse de sesgado al algoritmo.
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A via ejemplar, algtin tiempo atréds la empresa Amazon cre6 un sistema
automatizado de seleccién de personal. En la fase de aprendizaje,
se ingresaron los datos relativos a los perfiles de las personas que
histéricamente habian desempefiado los distintos perfiles de cargo
en la compafifa, y con ello el sistema aprendi6 que los puestos ge-
renciales debian ser ocupados por personas de sexo masculino, de
origen educacional de elite y de raza blanca, perpetuando asi una
tendencia arbitrariamente discriminatoria.

En nuestro pais, el caso del algoritmo de célculo de riesgo comercial,
de la empresa Dicom, es un ejemplo de la incorporacion de datos no
pertinentes en el calculo del riesgo. Consideraba como variable las
consultas realizadas por terceros respecto de una persona, puntuando
negativamente la circunstancia de que muchas personas consultaran
los antecedentes de alguien. En su momento, Dicom sostuvo que
la inclusién de este tipo de informacién agregaba valor predictivo
atil, pero sus detractores adujeron que no habia evidencia de que esa
informacién fuera objetiva o racional, pues se origina en la acciéon
de terceros distintos del titular de los datos personales, los cuales
podrian, de manera mal intencionada, generar consultas para los
efectos de hacer caer el puntaje de la persona afectada.

Por nuestra parte, estimamos que el scoring o puntaje que utilizan,
por ejemplo, las oficinas de informacién crediticia, es un dato per-
sonal, por cuanto se refiere o atribuye a una persona determinada o
determinable y, por tanto, queda sujeta a las normas sobre proteccion
de datos personales.

La primera consecuencia de esta calificacién es que la persona debe
tener la posibilidad de conocer (acceso) tanto el predictor, como la
informacion relativa a los datos incluidos en el célculo y los factores
de ponderacién aplicados. Tendra asimismo el derecho de solicitar
la rectificacion (modificacién) de los resultados, solicitar su cancela-
cién y bloquear el acceso a esta informacién, si esta siendo objeto
de un tratamiento abusivo. Adicionalmente, la persona debe tener
la posibilidad de impugnar la decisién si esta ha sido en un ciento
por ciento automatizada.



Proteccion
de Datos
Personales

Materiales docentes Academia Judicial

«—

Indice de contenidos

9. Desafios de la protecciéon de datos 228

en el transito a la automatizaciéon _—

Esto genera una paradoja, en el sentido de que si bien es evidente
la necesidad de proteger los datos sobre evaluaciones y predicciones
relativas a una persona, sobre todo porque a partir de ellos pueden to-
marse decisiones arbitrarias a su respecto, la legislacion chilena vigente
se refiere a ellos solo respecto de la evaluacién de riesgo comercial.

La paradoja ocurri6 a partir de la entrada en vigor de la Ley N° 20.591,
que modificé el articulo 9° de la Ley N° 19.628 introduciéndole el
siguiente inciso final:

“Prohibese la realizacion de todo tipo de predicciones o evalua-
ciones de riesgo comercial que no estén basadas tnicamente
en informacion objetiva relativa a las morosidades o protestos
de las personas naturales o juridicas de las cuales se informa. La
infracci6n a esta prohibicion obligara a la eliminacién inmediata
de dicha informacién por parte del responsable de la base de datos
y dard lugar a la indemnizacién de perjuicios que corresponda”.

Uno de los factores gatillantes de esta modificacién fue considerar,
como se senalé mas atras, que el algoritmo de la principal empresa
de elaboracion de estos perfiles (Dicom/Equifax) consideraba las
consultas al nimero de identificacion de la persona en la formula
de célculo, por lo que podria decirse que fue una ley reactiva a una
situacion concreta.

Pero, probablemente, dicha ley era innecesaria: antes de que el
proyecto de ley se discutiera, acertadamente un fallo de la Corte de
Apelaciones de Santiago, recaido en autos rol N° 3937-2010, con-
siderd que el predictor de riesgo de la recurrida (Dicom/ Equifax)
“vulnera las garantias constitucionales consagradas en los niimeros 2,
4y 26 del articulo 19 de la Carta Fundamental”, para luego sostener
que “no obstante la conciencia de estos sentenciadores en cuanto al
efecto relativo de las sentencias, no puede omitir el dejar constancia
de su parecer en el sentido de que resultan tan obvias las ilegalidades
y arbitrariedades que comete la recurrida, con la elaboracion y pues-
ta a disposicion del ptblico del denominado “predictor de riesgo’,
sosteniendo que se trataba de una practica a la que debiera ponerse
término, para evitar asi el poder llegar a dafar injustamente el cré-
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dito y la imagen de las personas, pues estimaban que esta actividad
carecia de autorizacion legal para su realizacion, sin que existieran
razones objetivas que lo avalaran”.

Como se puede apreciar, la Corte estimaba que la legislacion vigente a
la época no consideraba la elaboracion de perfiles como una actividad
licita, pero al dictar el legislador una ley reactiva, no solo legitimé
la elaboracién de perfiles y con esto una nueva categoria de datos
personales -“los datos personales apreciativos”- sino que ademas
solo impuso condiciones a un cierto tipo de predictores, como son
los evaluadores de riesgo comercial, dejando en libertad a los demas

en el tiempo del desarrollo de las tecnologias big data.

/Qué es un dato apreciativo? Es aquel que se elabora como una
construccion realizada por un tercero distinto del titular de los da-
tos, a partir de la informacién relativa a la persona, su entorno o las
actividades que realiza. La apreciacion resultara de la aplicacién a
los datos obtenidos por uno o més algoritmos, automatizados o no.

Materiales docentes Academia Judicial

Como hemos sefialado, en entornos que se toman mads en serio los
derechos de las personas, se ha tenido especial interés en la objeti-
vacion y transparencia de los criterios empleados en la construccién
de estos indicadores, los cuales, en todo caso, deben responder a los
principios generales que rigen el tratamiento de datos personales.

« Indice de contenidos
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El “targeting”, los algoritmos y la
prediccion de consumo

El etiquetado (targeting) y clasificacion de las personas en base a sus
hébitos, creencias y deseos, es una de las labores en que los algoritmos
han cobrado gran relevancia.

En este caso, se trata de la aplicacion de las técnicas que vimos antes,
ahora para predecir los comportamientos de consumo de las per-
sonas, o persuadirlos o condicionarlos en el sentido que convenga
a quien las emplea.

Estas técnicas, en combinacién con los mecanismos de georrefe-
renciacion, se aplican también para monitorear a los “activos”, esto
es, a las entidades que se mueven de un lado a otro. Es por ello que
nuestro dispositivo mévil puede avisarnos cuanto tardaremos al lu-
gar que estima que nos dirigimos cuando emprendemos la marcha.

En el dmbito penal, se aplican estas técnicas para controlar la proxi-
midad de dos “activos” respecto de los cuales existe un imperativo
de mantenerlos a distancia, por existir una orden de alejamiento;
también, para verificar si una persona abandona el lugar en que debe
cumplir una medida de reclusion domiciliaria, entre otros objetivos.

Al respecto, debe resguardarse que en la aplicacién de estas medidas
se tomen las providencias necesarias para que no se constituyan en un
trato inhumano o degradante, y para que no se afecte indebidamente
la honra y la privacidad del sujeto y de su entorno més préximo.

Nos centraremos en este Gltimo dmbito, por considerarlo el mas
critico respecto de los derechos fundamentales. El mecanismo de
recogida de datos y control de personas més utilizado para esta
finalidad es el llamado “brazalete electrénico”, que transmite infor-
maci6n respecto del portador y su entorno que reviste el cardcter de
dato personal, pues corresponde a informacion relativa a personas
identificadas (sus portadores) o identificables (su entorno).
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Respecto de estos datos, se realizan operaciones de tratamiento desde
su recogida, almacenamiento, comunicacion, cancelacion, etcétera,
las cuales se desarrollan, en dltimo término, bajo responsabilidad
del Estado, ya sea que este efectte el tratamiento por si mismo o
que haya abierto el mercado para dar cabida a prestadores de servi-
cios. A este respecto, deberan observarse las normas de la Ley N°
19.628, sobre proteccién de datos personales, en concordancia con
lo previsto en la Ley N° 18.216, que establece penas sustitutivas a
las penas privativas o restrictivas de libertad.

La informacién obtenida a partir de estos dispositivos puede ser
calificada como datos sensibles, es decir, aquellos que precisan me-
didas especiales de proteccion, pues aparte de poder afectar la esfera
mds intima de las personas, la informacion que se conoce a través
de ellos podria dar origen a discriminaciones ilegales o arbitrarias
del entorno social.

Entonces, de acuerdo a los principios generales de proteccién de
datos, existen deberes de lealtad, legalidad y respeto a los derechos y
libertades de las personas, no solo respecto del portador del dispositi-
vo telemético, sino que de todo su entorno familiar y social, pues en la
préctica se puede procesar y relacionar informacién atingente a todos
ellos: fechas, lugares, comportamientos, alzas de presion sanguinea,
esfuerzo, entre otros. Lo anterior tiene consecuencias juridicas, ya
que si bien el grillete o lleva solo una persona, el entorno -al menos
el mas cercano- no tiene obligaciones de soportar carga alguna, lo
que nos conduce a pensar que se deberd obtener su consentimiento
expreso para el tratamiento de la informacion.

Es importante sefialar que debe verificarse que se cumpla estrictamen-
te con los fines para los que se estableci6 la obligacién de cargar con
un dispositivo telematico, pues el procesamiento de datos incompa-
tibles con los fines perseguidos también requerird de consentimiento
expreso. Es decir, sin autorizacioén judicial no podrian utilizarse los
datos obtenidos a través de estos medios para iniciar investigacio-
nes criminales o de otra especie respecto de personas distintas a
las directamente controladas o vigiladas, pues de alguna forma los
dispositivos telematicos son también sistemas de “escucha”.
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Es relevante también velar por el principio de proporcionalidad, lo
que en concreto significa que los datos en cuestion deben ser adecua-
dos, relevantes y no excesivos. Asi por ejemplo, si la sancién implica
cumplir con arresto domiciliario nocturno, como seria la obligacién
de permanecer en casa todos los dias entre las 21:00 horas y las 7:00
horas del dia siguiente, cabe preguntarse con qué fin se mantiene
vigilado al sujeto el resto del dia. Por otro lado, si lo que existe es
una orden de alejamiento ;para qué se consignarian los datos de la
actividad fisica del portador del brazalete?

Incluso la informacién relativa a la ubicacién de una persona sobre
el planeta puede tornarse desproporcionada respecto de los fines
que se persiguen, lo que trae como consecuencia que el Estado debe
realizar los ajustes pertinentes para reducir los datos personales al
minimo necesario, pues los métodos electrénicos de vigilancia inci-
den en el retroceso 0 merma de los derechos fundamentales como
la identidad, la libertad de asociacién, de reunién, de practica de
convicciones religiosas y, sobre todo, de dignidad.

En cuanto a la revisién del efectivo cumplimiento del principio de
calidad, esta nos lleva a cuestionarnos cudnto tiempo puede conservar
el Estado los datos transmitidos por estos dispositivos: ;un mes, un
afo, a perpetuidad?

En general, la idea que debe prevalecer es que una vez que se hayan
cumplido las penas que dieron origen a la sancién, los datos obtenidos
deberian ser anulados o bien convertidos en informacién anénima.

Sobre el deber o principio de transparencia, cabe sefialar que los
dispositivos telemédticos tienen que ser permitidos por ley, pues im-
ponen restricciones de derechos constitucionales (algunos de ellos
de caracter fundamental). Lo anterior implica que el Estado debe
procurar a las personas toda la informacién que sea necesaria para
garantizar y vigilar el adecuado tratamiento de los datos personales,
a la vez que se delimitan los grados de responsabilidad entre los dife-
rentes intervinientes en el proceso de su tratamiento, estableciendo
mecanismos concretos que permitan corregir situaciones fuera de la
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ley y todo lo relativo al ejercicio efectivo de los derechos de acceso,
rectificacion, oposicién y cancelacion, que es la manera de verificar
la vigencia de estos principios.
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Internet de las cosas (1oT) y tratamientode
datos personales

Uno de los soportes fundamentales de la cuarta Revolucion Industrial
es la amplia expansion de las tecnologias de internet de las cosas
(conocida como [oT por su acrénimo en inglés: Internet of Things),
las que crecientemente ocupan parte importante del uso de la red
internet, a través de la transmision de datos que emanan de sensores
ubicados en objetos, como relojes inteligentes, marcapasos y dispo-
sitivos médicos, ropa, dispositivos de realidad aumentada y un largo
etcétera que aumenta dia a dia y que, incluso, abarca infraestructura
ptblica como puentes, medicién de caudales de agua y controles de
sefialética vial. Como nos dice Moisés Barrio Andrés:

“El método técnico es la incorporacion de capacidades inteligentes
a todos estos objetos tradicionalmente pasivos (o ‘tontos’), a través
de dispositivos hardware especificos (o simplemente de sensores
inaldmbricos), a fin de que puedan recopilar datos para su envio
a centros de procesamiento por medio de una estructura de red
interconectada”."™

Ello tiene una importante arista procesal, pues si los datos viajan desde
los sensores a los centros de procesamiento es legitimo preguntarse
en qué momento y como nos hacemos de ellos, de forma de tener
certeza no solo de que no ha sido alterado su contenido durante
el transito de los mismos, sino también respecto de a quién se los
vamos a requerir, pues “las pruebas, cualquier que sea su naturaleza,
material o personal, pueden verse expuestas, por el mero transcurso
del tiempo o por la propia decisién de la contraparte o de terceros,

a mutaciones o cambios que pueden frustrar su practica o influir en
su fiabilidad”."

BARRIO ANDRES, Moisés: "Internet de la cosas. Desafios juridicos en un mundo de la conectividad total”. En
Nuevas tecnologias y derecho, al cuidado de Maria Yolanda Sanchez-Uran Azafa y Maria Amparo Grau Ruiz,

Jurud, Oporto, 2019; p. 33.

ASENCIO MELLADO, José Maria: Derecho procesal civil, 32 ed., Tirant lo Blanch, Valencia, 2015; p. 247.
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Pero, apartado ese punto, debe tenerse claro que los aparatos [oT
en si, cualquiera de ellos, estd constituido por un sensor que mide
diferentes tipos de variables (temperatura, ubicaciéon geografica,
presion, humedad, etcétera); un actuador, cuyo accionamiento acti-
va procesos que producen cambios en el mundo fisico (suelen ser
neumaticos, hidraulicos o eléctricos), y un controlador, que gestiona
el software, hardware, redes de comunicaciones electronicas y demés
tecnologias presentes en el dispositivo para que, ante la ocurrencia
de determinadas variables, el actuador funcione o deje de hacerlo.”

La influencia y el alcance de este tipo de invenciones han llegado
a tanto, que la propia Union Internacional de Telecomunicaciones
(UIT) se ha ocupado de definir lo que entiende por internet de
las cosas, seflalando que es una “infraestructura mundial para la
sociedad de la informacion que propicia la prestacién de servicios
avanzados mediante la interconexién de objetos (fisicos y virtuales)
gracias a la interoperatividad de tecnologias de la informacién y la
comunicacion presentes y futuras”"’; pero esta definicién no es la
tinica que existe™, y probablemente tenga el sesgo propio del area
a la que se dedica la UIT, por ello centra la cuestién en el hecho de
ser una infraestructura de comunicaciones, pero no necesariamente

es este su aspecto mas relevante.

En términos generales, se trata de un conjunto de objetos fisicos
imbuidos de mdltiples tecnologias, conectados a la red internet a
través de protocolos de comunicaciones, y que tienen capacidades
de interaccién con el entorno, las cuales van desde la simple obser-
vacion y registros de datos hasta la intervencion en la realidad. En

Las explicaciones estan basadas en lo expuesto por BARRIO ANDRES, Moisés: Internet de las cosas, Reus,
Madrid, 2018; p. 36.

UNION INTERNACIONAL DE TELECOMUNICACIONES. Descripcidn general de Internet de los objetos. Reco-
mendacion UIT-TY.2060, Ginebra, 2014; p. 6.

Si hacemos caso de Yakubuv-Trembach, no deberiamos fascinarnos con las definiciones, pues “Internet de
las Cosas es un concepto evolutivo y no estatico, segun el Centro Criptoldgico Nacional, que lo define tanto
por su parte fisica y conectividad, cosas que perciben, actian y se comunican (artefactos, vehiculos, edi-
ficios, electrodomésticos, atuendos, o implantes), como por sus funcionalidades e interdependencias entre
sus componentes, las comunicaciones y las plataformas”. Ver YAKUBUV-TREMBACH, Andreu: “20 anos de
internet de las cosas: retos arrastrados para la privacidad y otros derechos fundamentales”, en Era Digital,
Sociedad y Derecho, al cuidado de Olga Fuentes Soriano, Tirant lo Blanch, Valencia, 2020; p. 234.
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otras palabras, son objetos que se conectan con otros y, en funcion
de sus caracteristicas técnicas, esa conexion se refleja en el compor-
tamiento o funcionamiento de otros objetos.

No se trata de una idea nueva, segin nos recuerda Lopez i Seuba'”,
pues los seres humanos siempre hemos creado aparatos que hacen
algo o que se activan frente a ciertos estimulos predeterminados: los
relojes de nuestra infancia golpeaban unas campanillas cuando llegaba
la hora de levantarse, y todavia hay teteras o hervidores de agua que
silban cuando el agua que contienen alcanza el punto de ebullicion.

Incluso, un caricaturista e ingeniero norteamericano alcanzo la ce-
lebridad disefiando elaborados mecanismos de reaccién en cadena
en los que, deliberadamente, se utilizaban muchos recursos para
alcanzar resultados de extraordinaria simpleza, dando lugar a lo que
en su honor se han denominado “Méquinas de Rube Goldberg” (una
esfera metdlica golpea fichas de domind, las que caen y golpean un
automovil de juguete que cae por una canaleta, etcétera).

Materiales docentes Academia Judicial

Pero a diferencia de los ejemplos anteriores, los dispositivos de
internet de las cosas pueden ayudar a realizar operaciones extraor-
dinariamente complejas como, usando el mismo ejemplo de Lépez
y Seuba, regar un campo de trigo determinando por si mismo, qué
zonas regar, cudndo hacerlo y por cudnto tiempo, ademads de regular
los flujos de agua teniendo a la vista los pardmetros necesarios para
obtener una cosecha 6ptima.

El uso de IoT no tiene ya nada de acotado o experimental, sino que
se estd usando masivamente en los medios de produccion de las
industrias, en la gestion inteligente de las ciudades y en el dia a dia
de la vida las personas, siendo utilizado incluso en dispositivos de
soporte vital de algunas de ellas.

159 LOPEZ I SEUBA, Manel: Internet de las cosas. La transformacion digital de la sociedad, Ra-Ma, Madrid, 2019;
pp. 25-26.
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A estas alturas, existen muchas definiciones de lo que es internet
de las cosas, cada una de ellas formuladas desde distintos campos o
areas del conocimiento o con determinada orientacién profesional;
de hecho, ya presentamos una.

Sin embargo, desde el punto de vista de la naturaleza juridica de los
dispositivos de IoT;, es del todo relevante la definicion establecida por
el desaparecido Grupo de Trabajo del Articulo 29", hoy reconverti-
do en el Comité Europeo de Proteccion de Datos'”, el cual definié
internet de las cosas (al que se refirieron como “internet de los obje-
tos”, 10), como “una infraestructura en la que miles de millones de
sensores incorporados a dispositivos comunes y cotidianos (‘objetos’
como tales, u objetos vinculados a otros objetos o individuos) regis-
tran, someten a tratamiento, almacenan y transfieren datos y, al estar
asociados a identificadores tnicos, interacttian con otros dispositivos
o sistemas haciendo uso de sus capacidades de conexion en red” '

Esta definicion es diferente a la que hemos visto con anterioridad,
pues en lo medular se centra en la actividad de tratamiento de datos,
esto es, en “cualquier operacion o conjunto de operaciones realizadas
sobre datos personales o conjuntos de datos personales, ya sea por
procedimientos automatizados o no, como la recogida, registro, or-
ganizacion, estructuracién, conservacién, adaptacion o modificacion,
extraccion, consulta, utilizacién, comunicaciéon por transmision,

El Grupo de Trabajo sobre Proteccion de Datos del Articulo 29 estaba compuesto por un representante de la
autoridad de proteccion de datos de cada Estado miembro de la Unién Europea, el Supervisor Europeo de
Proteccion de Datos y la Comision Europea. Su nombre y estatuto proviene del articulo 29 de la Directiva
95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccién de las
personas fisicas en lo que respeta al tratamiento de datos personales y a la libre circulacién de estos datos;
fue lanzado en 1996 y funcion6 hasta el 25 de mayo de 2018, cuando entré a regir el Reglamento General
de Proteccion de Datos. El nombre Reglamento no debe llamar a error, pues no se trata de potestades nor-
mativas del Poder Ejecutivo de cada pais, sino que en la nomenclatura del Derecho Comunitario europeo
los Reglamentos son actos legislativos vinculantes que deben aplicarse en su integridad en toda la Unién
Europea, es decir, rigen directamente dentro de los paises de la Unidn, a diferencia de las Directivas, que son
actos legislativos en los cuales se establecen objetivos que todos los paises deben cumplir, pero donde le
corresponde a cada uno de ellos elaborar sus propias leyes para alcanzar dichos objetivos.

El Comité Europeo de Proteccién de Datos (CEPD) es un organismo europeo independiente que contribuye a
la aplicacién coherente de las normas de proteccion de datos en toda la Unién Europea y también promueve
la cooperacion entre las autoridades de proteccion de datos de la Unidn Europea. El CEPD se creé mediante
el Reglamento General de Proteccion de Datos y tiene su sede en Bruselas.

Dictamen 8/2014 sobre la evolucién reciente de la Internet de los Objetos, del Grupo de Trabajo sobre Pro-
teccion de Datos del Articulo 29, adoptado el 16 de septiembre de 2014.
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difusién o cualquier otra forma de habilitacion de acceso, cotejo

16 asi como

o interconexién, limitacion, supresién o destruccion
también pone el acento en la capacidad de conexién de estos datos
a redes de comunicaciones electronicas, actividades que realizan
tanto las personas fisicas, como las organizaciones empresariales,
municipios, organizaciones de nivel local y, por cierto, el conjunto

de los organismos del Estado.

Debemos tener presente que por el solo hecho de ser objeto de
tratamiento los datos de una persona fisica, ello trae consigo una
serie de implicancias constitucionales, usualmente relacionadas
con la intimidad, la vida privada, el derecho a la propia imagen o
directamente el derecho constitucional a la proteccién de datos en
los paises que lo han incorporado a su Carta Fundamental'®; a lo
que debe sumarse las regulaciones legales existentes a lo largo de
todo el orbe, todas cuestiones que hay que tener a la vista a la hora
de obtener los datos capturados por un objeto con tecnologias IoT.

Y en lo que nos ocupa, la conclusion es que las tecnologias [oT, més
que los aspectos fisicos como el hardware o el software que lo hace
operar, son tecnologias que generan datos y en la medida que dichos
datos sean atribuibles a una persona determinada o determinable,
su tratamiento estara sujeto a la Ley N°19.628.

163 Articulo 4.2 del Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016,

relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE, conocido internacionalmente
como Reglamento General de Proteccion de Datos (RGPD).

164 Es el caso de paises como Suecia, Portugal, Eslovaquia, Eslovenia, Hungria, Polonia y Chile,
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9 4 Videovigilancia e imagenes
° como datos personales

Desde siempre se ha sabido que videos e imdgenes, en la medida
que muestren datos de personas identificadas o identificables, estdn
sujetos a las leyes sobre proteccién de datos personales.

Sin embargo, la creacion y popularizacién de drones equipados con
cdmaras, asi como globos con idéntica funcionalidad, ha potenciado
hasta limites insospechados el rol de estos en la obtencion, deseada
0 no, de informacion de cardcter personal. Ello, en razén de que en
operaciones como la inspeccién de infraestructuras, levantamientos
topograficos, inspecciones agricolas u otros servicios de fotografia y
video, existe el riesgo de que se produzca la captura de datos perso-
nales en forma inadvertida.

También existen operaciones de videovigilancia en que derecha-
mente se persigue tal fin, y aqui la aplicacién de la Ley N°19.628

Materiales docentes Academia Judicial

es indubitada, sin perjuicio de que la Corte Suprema ha establecido
ciertos criterios (ajenos al texto legal, dicho sea de paso) al conocer el
caso de la instalacién de globos de vigilancia equipados con cdmaras
de seguridad, contratados por las comunas de Lo Barnechea y Las
Condes de la ciudad de Santiago.'

En dicha ocasién, junto con reconocer que tales dispositivos son
capaces de atentar contra el derecho a la vida privada y a la invio-
labilidad del hogar, la Corte sefiala que “no cabe sino aceptar que
quienes habitan en su radio de accion puedan sentirse observados y
controlados, induciéndolos a cambiar ciertos habitos o de inhibirse de
determinados comportamientos dentro de un dmbito de privacidad
como es la vida doméstica”.

165 Sentencia de la Corte Suprema, rol N° 18.481-2016, de 1 de junio de 2016.
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Luego, construye desde la nada un “régimen de autorizacién”, cuyos
elementos basales son: la delimitacién de los espacios fisicos que
pueden ser grabados (espacios ptblicos y, excepcionalmente, los
espacios privados abiertos cuando se esté haciendo el seguimiento
de un posible delito); que un inspector o delegado municipal certi-
fique, al menos una vez al mes, que no se hayan captado imagenes
desde espacios de naturaleza privada, como el interior de viviendas,
de establecimientos comerciales o de servicios, jardines, patios o bal-
cones; la destruccion de las grabaciones innecesarias en un plazo de
30 dias y, finalmente, sefialando que todo ciudadano tendréa derecho
de acceso a las grabaciones, estableciendo un pequefio y singular
procedimiento de habeas data al efecto.
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Datos en internet

y redes sociales

No es de extrafiar que en una sociedad red como la que habitamos,
en la que sus miembros se comunican e interacttian entre si a través
de plataformas informaticas que interrelacionan flujos de datos, el
tema de la proteccion de datos personales sea especialmente critico.

Partamos por recordar que, desde el momento mismo en que una
persona se registra en una red social como Facebook, Instagram,
Twitter u otra, debe entregar sus datos personales aceptando, de paso,
una serie de condiciones respecto del uso de los mismos.

A partir de ese momento, las plataformas van asociando la informa-
cién, masica, imdgenes, textos y videos que los usuarios van subiendo
a la red social, vinculandolos a los datos que les proporcionaron al
momento de registrarse, asi como también la informacién adicio-
nal que proporciona su entorno de interaccion social a través de la
propia red.

Como resultado, construyen un petrfil muy preciso de las personas y
esa informacion se transa en el mercado: la persona es el producto,
lo que no significa que aun teniendo el consentimiento del titular
de los datos, la red social deba cumplir con los estandares de confi-
dencialidad y seguridad y seguridad de la informacién, adaptando su
funcionamiento a la a la normativa de proteccién de datos vigente
en el pais que opera.

A continuacion, resefilaremos parte de la jurisprudencia de la Excma.
Corte Suprema en relacion a este tema.

Rol/procedimiento Doctrina
N° 138.566-2020 La publicacién de una fotografia extraida de la cuenta personal de Instagram del
(1.12.2020) afectado asociada a la mencion “acoso-abuso sexual”, que se pone a disposicion

de terceros, sin su consentimiento, es un acto arbitrario e ilegal, que conculca el

APe"’Ci‘:’[‘ enrecurso de | derecho constitucional del actor previsto en el articulo 19 N° 4 de la CPR, al afectar
proteccion la proteccion que se le debe a su vida privada y a su honra.
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N° 132.263-2020 Que (...) la libertad de expresion no tiene un caracter absoluto y, por cierto, se
(30.12.2020) encuentra limitada por el derecho al buen nombre que le asiste al afectado por las

i expresiones deshonrosas que se han vertido en una red social publica, cuestion
Apelqcic?[\ enrecurso de | improcedente, toda vez que, con posterioridad, es el mismo recurrido el que realizé la
proteccion denuncia que le franquea el ordenamiento juridico, reconociendo que es a través de
las vias ordinarias que se debe dilucidar si efectivamente aquél habia incurrido en
conductas contrarias a la ley (Considerando 11).

Que, en consecuencia, solo cabe concluir que las expresiones vertidas por la
recurrida, por medio de una red social, sin otorgar una posibilidad de respuesta o
contra argumentacion de la contraria, no pueden tener por objeto sino afectar la
honra de quien es sindicado como autor del uso indebido de un vehiculo municipal,
cuestion que en el caso concreto se verifica, toda vez que las expresiones vertidas
importan un menoscabo a la persona del actor y, ademas, la exhibicién de su
domicilio, una intromision indebida en el ambito de su intimidad (Considerando 13).

27.759-2019, 31.03-2020 | Que (...) resulta posible colegir que el derecho a la honra del recurrente, consagrado
. en el articulo 19 N° 4 de la Constitucidn Politica de la Republica, ha sido perturbado
Apelocu.)p enrecurso de | con [as publicaciones objeto de la presente accién, toda vez que lo tildan de
proteccion estafador y de persona que imparte cursos “chantas” y “mulas”, expresiones que lo
denuestan publicamente; actuar que por lo mismo es ilegal y arbitrario por carecer
de razonabilidad, toda vez que la libertad de emitir opinidon que asiste al recurrido
no supone un ejercicio ilimitado e irrestricto de tal derecho en términos que le
permita atribuir publicamente al actor un actuar renido con la ley y poco profesional
(Considerando 7°).
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