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ResuMEN: El orden econémico mundial ha experimentado cambios relevantes
durante los ultimos cien afios. En el siglo xx1, los avances tecnolégicos tales
como la inteligencia artificial y el metaverso han ido transformando el mundo
desde lo real a lo virtual. En este contexto, la identidad digital, como una exten-
sion de la identidad fisica, se ha vuelto una herramienta fundamental de inte-
raccion en la vida social, politica y economica. Este articulo trata de la identidad
digital y los desafios que se presentan para Chile en este escenario, lo que
representa un nuevo orden econémico internacional.
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ABSTRACT: The world economic order has experimented relevant changes du-
ring the last 100 years. In the 21st century, technological advances, such as ar-
tificial intelligence and the metaverse, have been transforming the world, from
real to virtual. In this context, digital identity, as an extension of physical iden-
tity, has become a fundamental tool for interaction in social, political and econo-
mic life. This article addresses the digital identity and the challenges that are pre-
sented to Chile, in this scenario, which is a new international economic order.
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INTRODUCCION

La historia de la humanidad esta marcada por momentos importantes, tales
como: el Descubrimiento de América, la Revolucion francesa, la Revolucion
industrial, la Primera y Segunda Guerra Mundial, la Crisis de 1929, la Guerra
Fria, etc. Cada uno de estos hitos histéricos representa momentos de cambios, en
el que el péndulo politico, social y econémico se ha movido de un lado al otro.

Como es sabido, politica y economia no son fenémenos estaticos, sino
todo lo contrario. El dinamismo es una de las principales caracteristicas de la
sociedad, y esla base de toda construccion politica y de todo sistema econémi-
co. Asi, mientras que los ciclos econdmicos siguen su curso, el efecto péndulo
se revela como inevitable, y las sociedades van cambiando y evolucionando de
manera constante.

En este contexto, cabe recordar como comenzo6 el siglo Xx1: un mundo
muy globalizado, en el que el libre comercio representaba un papel importan-
te. Con estas ideas, las economias tuvieron épocas mas bien prosperas, y mu-
chos paises vivieron afios de desarrollo y crecimiento. La estabilidad ya no era
un suefio, sino que una realidad palpable.

En este escenario se va incubando una revolucion digital, cuyo avance
ha sido explosivo en los altimos quince-veinte afios. Esta revolucién se ha ca-
racterizado por multiples factores, entre los que se destacan la rapidez de los
cambios y la cantidad, y calidad de los datos generados por el mundo digital.

De esta manera, y como nunca antes se habia visto, hoy la humanidad se
encuentra expuesta a gran cantidad de informacion, a avances tecnolégicos,
que sonimpresionantes tales como: cloud computing, inteligencia artificial (1A),
machine learning, big data, robotica, internet de las cosas, por nombrar algunos
de ellos.

Los avances tecnolégicos producen cambios sociales y culturales, al mis-
mo tiempo que generan convulsion en las economias. Por esto, paises como Es-
tados Unidos y Reino Unido, que han sido histéricamente férreos defensores
dellibre comerciointernacional han comenzadoadudardelosbeneficiosdeun
sistema econémico tan global. Esto ha llevado a que las doctrinas econémicas
propias de los siglos x1x y xx pierdan terreno, por una parte. Por la otra, va ga-
nando espacio una tendencia antiglobalizacion'.

! RAMIREZ y SARMIENTO (2020), pp. 155-156.
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Mientras tanto, la Union Europea sigue velando por un desarrollo mas
comunitario, con miras a la igualdad de oportunidades, en el contexto actual
de rapida digitalizacion. Es asi como en esta sociedad digital, aparecen dere-
chos de nueva generacién que los Estados estan llamados a garantizar, entre los
que se encuentra el derecho a la identidad digital®.

En este sentido, en este articulo se analiza la importancia de laidentidad
digitalenunmundocontendenciascomolasindicadasenlospérrafosanteriores.
En especifico, en lo que al mundo digital se refiere, se han identificado distintas
areas en las que se generan preocupaciones juridicas relevantes en una época
de profundos cambios, como la actual. Entre ellas destacan: propiedad intelec-
tual® e industrial*, responsabilidad civil®, tributacion®, relaciones laborales’, se-
guridad del usuario en linea, proteccién de datos, libre competencia, etcétera.

A pesarde que todaslas dreasindicadas son trascendentales, el alcance de
este articulo se limita a laidentidad digital como mecanismo de identificacion,
y sus implicancias generales para el derecho chileno, y no pretende analizar
tales areas en particular.

Para cumplir con el propésito sefialado, y teniendo en consideracion la
necesidad de contar con unaidentidad para el mundo en linea, que sea confia-
ble tanto para el usuario como para quienes interactian con él; en primer lugar,
en este trabajo se analiza el concepto de identidad digital. Para ello, se recurre
ala comparacion, haciendo un simil entre laidentidad fisica y 1a digital. A con-
tinuacion, se presenta el estado de la materia en Chile, con foco en la introduc-
cién y desarrollo de la ClaveUnica como principal herramienta de identidad
digital. Para finalizar, se exponen los aspectos mas relevantes del estudio, en el
espacio destinado a las conclusiones.

[. IDENTIDAD DIGITAL

Hace algunos afos, la posibilidad de que el ser humano creara un universo pa-
ralelo era bastante remota. Solo se vislumbraba en libros o peliculas futuristas.
Hoy, en cambio, la posibilidad de que exista una realidad paralela ni siquiera sor-
prende. Esto es asi porque en el mundo de la inteligencia artificial, de machine
learning y de blockchain, mundos virtuales, como el metaverso, se han vuelto

2 Awvarez (2022), p. 7.

3 Véase Garcia (2023), pp. 115-134.

4Véase op. cit., pp. 61-80.

5 Véase ALvarez y CARRASCO (2023b), pp. 135-158.
6 Véase GALILEA y ALvAREZ (2023), pp. 159-170.
7Véase Loprez (2023), pp. 27-44.
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casi palpables. La sociedad ha experimentado una transformacion cultural y
social, gracias al entorno digital en el cual se desenvuelve®.

Atrasha quedadola enorme separacion que, se creia, existia entre la vida
real yla virtual®. Con el paso del tiempo, esta distancia se haido estrechando al
puntotal quese esperaque el metaversoseaunarealidad dentrodelospréximos
diez a quince afios'’. Son estas situaciones las que hacen patente la necesidad
de contar con sistema de identidad digital, que sea a la vez solido y seguro.

Para entender la importancia de la identidad digital en el mundo actual,
resulta relevante hacer referencia a lo que se ha llamado metaverso. Por una
parte, este universo paralelo ha despertado el interés de juristas de todas partes
del mundo. Por otra parte, es un entorno en el que la necesidad de un meca-
nismo de identidad digital resulta evidente. Aunque el concepto no es nuevo,
la creacion de expectativas en el sentido de que avance hasta ofrecer una rea-
lidad alternativa a la natural es algo mas bien reciente!!.

Una definicién adecuada esla que entrega Ainara Renteria, quien lo des-
cribe como:

“un mundo virtual en 3D, en el que los distintos usuarios, mediante
dispositivos de realidad virtual, interactan entre si, valiéndose de sus
avatares, que son la representacion grafica de su identidad”?.

Desde el punto de vista juridico, es:

“una infraestructura de red, que cursa respecto de sus contenidos co-
mo una plataforma, con una estructura dominical centralizada y una
relacién usuario-proveedor”’?,

Las relaciones juridicas ocurren entre agentes artificiales que toman decisiones
independientes, y que pertenecen a un mundo virtual deslocalizado.

En la actualidad, tanto para usuarios como para proveedores, lo que ocurre
en el metaverso es una extension de la realidad, aun cuando implica una eco-
nomia con un alto grado de integracién. De esta manera, si una determinada
actuacion en el metaverso tiene algin vinculo con mundo real, sera aplicable la
regulacién del Estado en cuyo territorio se produzcan tales consecuencias. Lo
que no es tan claro es qué ocurre con aquellas situaciones en las que el vinculo
entre el metaverso y el mundo real no sea tan evidente.

8 FUNDACION Pais DiciraL (2021), p. 90.

9 FERNANDEZ (2012), p. 139.

10 Consejo DE LA UNION Europea (2022), p. 7.
1 Atvarez y CaRRASCO (2023a), pp. 15-16.

12 RENTERIA (2023), p. 83.

13 Arvarez y CARRASCO (2023a), p. 16.
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Es del caso hacer presente que los metaversos no deben confundirse con
aquellasinfraestructuras que operan con activos del mundo real y no del mun-
do virtual, aun cuando el intercambio se realice en plataformas digitales y el
pago se haga mediante medios electrénicos o con criptomonedas. No obstante,
y a pesar de que las relaciones juridicas que se generan en tales casos pertene-
cen, sin duda, al mundo real, rigiéndose por sus normas, la necesidad de contar
con identidad digital es también fundamental en tales infraestructuras.

En consecuencia, como se ha sefialado previamente, la idea de vivir en
un mundo virtual es algo cada vez més cercano, y esto es lo que vuelve muy re-
levante el tema de laidentidad digital. La necesidad de contar con reglas claras
en esta materia es una realidad. Asi, el derecho a la privacidad, a la proteccion
de datos, alalibertad de expresion, a la inviolabilidad de las comunicaciones y
los documentos privadas y la ciberseguridad digital, se han vuelto cada dia mas
relevantes, y destacan en el debate actual.

Para fines de este articulo, se entiende identidad como

“« . .

el conjunto de rasgos que caracterizan a una persona frente a las de-
mas, permitiéndole interactuar en su entorno y constituyéndose con
base en las condiciones propias de cada persona”!*.

Por su parte, en Chile, las personas se identifican legalmente con la cédu-
la de identidad. Esto es, el:

“documento oficial que acredita la identidad de una persona chilena.
Entre los datos que contiene, esta el nombre completo, Rol Unico Na-
cional (RUN) y sexo, ademas de la foto, firma y huella dactilar”?>.

De esta forma, el RUN permite a las personas realizar todo tipo de tra-
mites tales como: comprar o vender vehiculos, obtener licencia de conducir,
comprarovenderbienesraices,abrir cuentasbancariasyaccederabeneficiosen
tiendas (descuentos, puntos, etcétera)'®.

Asi, la identidad digital tiene un papel semejante a la cédula de identi-
dad chilena, en el sentido de que también permite identificar auna persona. Lo
que cambia es el entorno en el cual la identificacion se produce. Asi, la identi-
dad digital permite autentificar a los usuarios de internet en el entorno digital,
a través de rasgos digitalizados y disponibles.

En consideracion de lo anterior, autores como Valeria Martinez y Erick
Rincon han sostenido que identidad digital es:

4 MARTINEZ y RINCON (2021), p. 253.
15 SErvicio DE REGISTRO CIViL E IDENTIFICACION DE CHILE (2023).
16 OCDE (2019), p. 72.
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“una construccion que realizan los individuos en el mundo digital y que
se asocia tanto con las herramientas tecnoldgicas como con factores
sociales y de contacto en la red con otros individuos”’.

En el mismo sentido, para Pablo Fernandez, la identidad digital es la: “es
la expresion electronica del conjunto de rasgos con los que una persona, fisica
o juridica, se individualiza frente a los demas”'®.

La identidad digital encuentra su base en el derecho a la identidad de la
personafisica,apesardesusevidentesdiferencias. Tantoenelmundofisicocomo
en el mundo digital, las personas tienen derecho a una identidad determinada,
que les permita identificarse como sujeto de derechos y obligaciones que son.

La identidad digital ha ido mutando con la evolucion de la tecnologia.
Asi, lo que en un principio era solo cuenta de correo electronico, hoy es algo
mucho mas amplio. Cada persona tiene tantos nombres de usuarios y claves
deinternet como aplicaciones y sitios web utilice, lo que, ademas, est4 en cons-
tante evolucion, en sincronia con los avances tecnologicos y digitales. Asi, cada
lanzamiento de un nuevo producto o servicio digital produce nuevos usua-
rios y claves de internet.

Sin embargo, es importante tener presente que la identidad digital no es
tan solo el registro en aplicaciones o sitios web'®. La identidad digital es am-
plia, y se enmarca dentro de todas las actividades que una persona realiza en
internet, permitiendo el reconocimiento de la persona y su participacion en el
mundo digital®.

Es un hecho que, en la actualidad, tanto personas como empresas ne-
cesitan contar con una identidad digital. Esta les permite acceder al mundo
virtual e interactuar en linea. El desarrollo social y econémico depende hoy de
soluciones de identidad validas en diferentes mercados y servicios, por lo que
cobra relevancia el derecho a una identidad digital, entendiendo este como:

“el derecho a existir en Internet, a poder tener un perfil en redes so-
ciales y a no ser excluido de éstas, a recibir resultados en biisquedas
vanidosas y a poder ejercitar para su perfil online los mismos derechos
que tiene para el offline”?.

7 MARTINEZ y RINCON (2021), p. 254.

18 FERNANDEZ (2012), p. 127.

19 Hoy es algo normal tener muchos nombres de usuarios y claves, generandose multiples
identidades digitales por persona. Esto es opuesto a la realidad fisica. Por eso, compafiias como
Google, PayPal, IBM, entre otras, han intentado uniformar la autenticacién para acceder a varios
lugares con una sola identidad digital.

20 MARTINEZ y RINCON (2021), p. 255.

2 FERNANDEZ (2012), p. 139.
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No obstante, la regulacion relacionada con la identidad digital es atin
incipiente. Por ello, distintas entidades se encuentran estudiando la pertinen-
cia de adoptar reglas en la materia. Por este motivo, Chile ha trabajado con la
OCDE para buscar como maximizar el potencial de un gobierno digital, que
transforme la relacion entre ciudadano y Estado, y también permita mejorar
la calidad de los servicios pablicos. Para ello, se requiere de marcos institu-
cionales robustos que desarrollen la capacidad del Estado para implementar
este tipo de estrategias®?.

2. IDENTIDAD DIGITAL EN CHILE

La regulacion de la identidad digital es uno de los grandes temas sobre los cua-
les Chile ha trabajado durante la tltima década. Al respecto, es posible sefialar
como el hito mas relevante en esta materia, el lanzamiento de la ClaveUnica,
en el afio 2012.

Esunmecanismo que permite alas personas acreditar suidentidad cuan-
do se accede a determinados servicios en linea. Una de sus principales ambi-
ciones es la de transformarse en una herramienta 1til, funcional y predeter-
minada para que las personas accedan y realicen operaciones en linea, tanto
respecto del sector pablico como del privado?.

Deacuerdoconloanterior, pretende perfilarse comoelmecanismoviable
para acceder e identificarse en entornos virtuales. De acuerdo con lo sefialado,
sus principales funciones como mecanismo de acreditacion de la identidad di-
gital son:

a) permitir la autenticacion de datos;

b) permitir la interoperabilidad con distintas instituciones;

c) permitir la firma electronica avanzada y

d) ser un medio de notificacion y actualizacion de las interacciones en-

tre el Estado y los ciudadanos.

Su perfilamiento como mecanismo de identidad digital en Chile en-
cuentra sus bases en el reconocimiento, validacion y uso del RUN tanto por el
sector publico como por el privado. De estamanera, Chile tiene la oportunidad
de centrarse en el trabajo relativo a la interoperabilidad del sistema y a los es-
tandares de experiencia del usuario, dado que no necesita introducir en el sis-
tema una forma distinta de identidad digital. Cumple su papel, y es aceptada
en la sociedad.

22 OCDE (2019), p. 9.
B Op.cit., p. 72.
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También es necesario tener presente que el sistema de ClaveUnica ha
sido construido sobre del Servicio de Registro Civil e Identificacion. En conse-
cuencia, es un servicio publico*. Asi, se reduce el papel del sector privado en
la provisiéon de identidad digital. Pero, como existe la ambicion de que se uti-
lice para acceder a los servicios tanto publicos como privados, sera necesario
revisar como los servicios del sector privado consumen y hacen uso de ellay de
los datos a los que da acceso®.

No obstante, el avance de la ClaveUnica es una de las fortalezas de Chile
en lo que a identidad digital se refiere, aun cuando, de acuerdo con la Orga-
nizacion para la Cooperacion y Desarrollo Economico (OCDE), uno de los
desafios atin pendientes para avanzar en las lineas propuestas, consiste en que
el punto de partida de cualquier actividad en linea es contar de forma previa
con la cédula de identidad en formato fisico.

Lo anterior se relaciona con los niveles de seguridad que la cédula fisica
otorga, los cuales son mayores que los que cualquier mecanismo de identi-
dad digital puede, por ahora, entregar. Esto es asi porque a pesar de todos los
beneficios que contar con la ClaveUnica puede significar para los ciudadanos,
atnno se confia en losniveles de seguridad ni de proteccion de datos que herra-
mientas como esta puedan aportar.

Otro desafio pendiente en materia de identidad legal tiene relacién con
el control y manejo de los datos por parte de los ciudadanos?. En todo caso,
esto no es solo un problema relativo a la ClaveUnica y al mundo digital, dado
que, en materia de identidad fisica, los ciudadanos no tienen el control de sus
datos, no tienen informacién confiable de como se utilizan estos, ni de quie-
nes tienen acceso a ellos, etcétera?’.

Ahorabien, esrelevante destacar quesinunatnicaidentidad digital reco-
nocida por el Estado y aceptada por los ciudadanos, es imposible avanzar ha-
cia un mundo virtual como el que el metaverso, entre otros avances, pretende
crear. Este mundo debe serseguroy confiable alavez, lo que selogra, entre otras
cosas, con la debida creacion, uso, mantenimiento y proteccion de identidad
digital.

24 Sin embargo, es posible explorar una colaboracion entre los sectores publico y privado,
que permita considerar un modelo distinto de identidad digital. Paises como Austria, Dinamarca
y el Reino Unido, lo han hecho. Para una colaboracién de este tipo es necesario que se establez-
can nuevos marcos regulatorios: OCDE (2019), p. 15.

5 OCDE (2019), p. 15.

26 En este sentido, GATICA et al. (2021).

27 Chile se encuentra trabajando con base en lo indicado en los parrafos precedentes, lo que
puede se observar en hitos tales como la Politica Nacional de Inteligencia Artificial del Gobierno
de Chile, del afio 2021. Uno de los principios ahi reconocidos tiene relacién con el respeto
total de los derechos humanos y la proteccion de datos personales, entre otras cosas.
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Por lo tanto, mientras la ClaveUnica no se perfile como el mecanismo
unico de identidad digital legal en Chile, 0 no exista algn otro mecanismo de
identidad digital como se ha indicado, las interacciones en tales universos que-
daran al margen de la ley chilena?, lo que implica desamparo y falta de pro-
teccion para los ciudadanos.

Para terminar, cabe sefialar que en materia de identidad digital el pais
debe enfrentar un desafio previo. Esto es, 1a desigualdad en el acceso a internet,
por una parte, y la brecha en educacién en cuanto al uso adecuado de tecno-
logias, por otra parte.

CONCLUSION

De acuerdo con lo expuesto, es posible concluir que contar con una identidad
digital es cada vez mas relevante.

Asimismo, la implementacién de un sistema de identificacion digital formal
y legal que sea seguro, reconocido por el Estado de Chile y, en consecuencia,
por todos los paises, es hoy un desafio para el pais.

Lo indicado en el parrafo precedente se condice con lanecesidad de que
laidentidad digital seainteroperable, tanto respecto de servicios ptiblicos como
privados.

Por su parte, Chile tiene una oportunidad tnica en la ClaveUnica es una
herramienta atil y funcional, que cuenta con el potencial para posicionarse
como un mecanismo adecuado, seguro y sencillo de identidad digital.

Como puntofinal,seidentificacomoundesafiomasbien urgente el avan-
zar hacia una legislacion que regule las materias expuestas. Su principal obje-
tivo sera el de cuidar la transparencia y la proteccion de los usuarios, quienes,
asuvez, tendran el derecho de contar con la capacidad de acceso a la informa-
cién y con el control de sus propios datos.
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